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Criminal liability of legal entities for cybercrime
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RESUMEN Este articulo analiza la responsabilidad penal de las personas juridicas en
Chile respecto a los delitos informdticos y sus implicancias, considerando el cambio
de paradigma introducido por reformas recientes: las entidades ya no se conciben solo
como victimas, sino también como potenciales responsables. Se examinan los desafios
del sistema de imputacion penal previsto en la Ley 20393 y la necesidad de un modelo de
prevencion efectivo, que contemple la identificacién de riesgos, medidas preventivas y
una cultura organizacional ética. Ademds, se enfatiza la necesidad de adaptar los mode-
los de prevencidn a las dindmicas contemporaneas de la ciberdelincuencia, poniendo el
foco en la importancia de una evaluacién continua y de actualizaciones periddicas como
condicién para una gobernanza eficaz del riesgo cibernético.

PALABRAS CLAVE Cumplimiento normativo, ciberseguridad, delitos informéticos,
cibercrimen, incumbencia.

ABSTRACT This article analyzes the criminal liability of legal persons in Chile for cy-
bercrimes and its implications, particularly in light of the paradigm shift brought about
by recent legal reforms: legal persons are no longer regarded solely as victims, but also
as potentially responsible for cybercrime offences. In this context, the article examines
the challenges faced by the imputation framework established under Chile’s Law No.
20393 and the need for an effective crime prevention and compliance programme that
includes risk identification, preventive measures, and an ethical organizational culture.
Furthermore, it emphasizes the need to adapt prevention models to the contemporary
dynamics of cybercrime, focusing on the importance of ongoing assessment and regular
updates as a condition for effective cyber-risk governance.

KEYWORDS Compliance, cybersecurity, computer crimes, cybercrime, incumbency.


https://orcid.org/0000-0002-0108-7422

BEDECARRATZ SCHOLZ
LA RESPONSABILIDAD PENAL DE LAS PERSONAS JURIDICAS POR LOS DELITOS INFORMATICOS

Introduccion

La Ley 21459, publicada el 20 de junio de 2022, constituye el principal cuerpo nor-
mativo en Chile consagrado a la tipificacién y sancién de los delitos informaticos.
Junto con introducir ocho nuevas figuras delictivas, concebidas en conformidad con
el modelo dispuesto por el Convenio sobre la Ciberdelincuencia de 2001 —también
denominado Convenio de Budapest—, la ley establece en su articulo 21 un importan-
te cambio respecto de los posibles sujetos activos. Ademas de las personas naturales,
también las juridicas pueden ser penalmente responsables por la comision de alguno
de estos hechos punibles. Esta modificacién cambia diametralmente la situacién pro-
cesal de sociedades, fundaciones, corporaciones y demas entidades: han pasado de
ser consideradas —tradicionalmente, al menos— victimas de accesos ilicitos, fraudes
informaticos o ataques a la integridad de sistemas, a ser sus potenciales responsables.
Dicho cambio genero, a lo menos, dos fenomenos relevantes desde una perspectiva
normativa y criminolédgica. En primer lugar, la atribuciéon de responsabilidad penal
a una persona juridica por la comisiéon de un delito informatico al interior de sus
estructuras repercute en un conjunto de problemas respecto de los requisitos del mo-
delo de imputacion. Tales han experimentado una evolucion a partir de la dictacion
dela Ley 21595 de Delitos Econdmicos, que reformé el corazén del articulo 3 de la Ley
20393 sobre responsabilidad penal de las personas juridicas. En segundo lugar, no
existe claridad respecto de los riesgos juridico-penales en materia de criminalidad in-
formatica que emanan de organizaciones, ni de las medidas preventivas respectivas.
Hasta ahora, el enfoque estaba puesto en que la entidad no fuera victima de un delito
informatico, mas no que al interior de esta también pudieran cometerse dichos ilici-
tos. Considerando lo anterior, es indispensable identificar los riesgos mas relevantes
de delitos informaticos que le incumben a las personas juridicas, con el fin de que
estas puedan disefiar modelos internos de organizacion adecuados para prevenirlos.

Este trabajo aborda los dos problemas antes mencionados, con el fin de facilitar
la aplicacion de la Ley 21459 en la imputacion de delitos informaticos a personas
juridicas. Para ello se describe, en primer lugar, el contexto y los antecedentes de la
introduccion de la responsabilidad penal organizacional en el derecho penal chileno.
Acto seguido se revisan los principales perfiles de ciberdelincuentes y su incidencia
en el contexto organizacional. A partir de lo anterior, se identifican y analizan los
problemas que enfrenta el modelo de responsabilidad penal previsto en el articulo 3
de la Ley 20393 en la imputacién de delitos informaticos, lo cual se analiza desde la
perspectiva de sus requisitos de imputacion. El analisis finaliza con algunas consi-
deraciones para tener en cuenta al momento de determinar las medidas preventivas
iddneas a ser implementadas mediante el modelo de prevencion de delitos consagra-
do en el articulo 4 de la Ley 20393.
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Antecedentes normativos y politico-criminales

La incorporacion de las personas juridicas como posibles sujetos activos de un de-
lito informatico en el ordenamiento juridico chileno tiene su fuente en el texto del
Convenio sobre la Ciberdelincuencia del Consejo de Europa. En su articulo 12 se es-
tablece que los Estados signatarios deberan adoptar las medidas legislativas y de otro
tipo que resulten necesarias para que pueda exigirse responsabilidad a las personas
juridicas por los delitos alli descritos.’ Esta ultima norma es fruto de la tradicién juri-
dica de la Unién Europea, que ha propendido a la introduccion de la responsabilidad
penal de las personas juridicas en distintas dreas. Es frecuente encontrar su simil en
otros tratados multilaterales de la época como, por ejemplo, el articulo 14 del «Corpus
iuris para la proteccion penal de los intereses financieros de la Unién Europea» (1997)
(Silva Sanchez, 2002: 116-117).2

Los fundamentos para la implementacion de un régimen de responsabilidad pe-
nal de las personas juridicas en el ambito de los delitos informaticos estriban en la
necesidad de enfrentar los desafios que presenta esta clase de criminalidad, emanada
desde —o facilitada por— estructuras corporativas. Tradicionalmente se ha argu-
mentado que el derecho penal individual seria, por si solo, insuficiente para sancio-
nar formas complejas de criminalidad emanadas desde corporaciones, motivo por
el cual debe ser complementado mediante un sistema de responsabilidad organiza-
cional capaz de sancionar el injusto generado en dicho entorno (Fisse y Braithwaite,
1993: 2y ss.; Nieto Martin, 2008a: 48 y ss.; Artaza Varela, 2013a: 45 y ss.; De la Cuesta
Arzamendi y Pérez Machio, 2013: 53; Heine, 1995: 53 y ss.). Luego, la naturaleza, com-
plejidad y el alcance de los delitos informaticos, caracterizados por su capacidad de
ser cometidos a gran escala y mas alla de fronteras nacionales (Mayer Lux, 2018: 165),
hace necesaria la adopcion de un sistema de responsabilidad organizacional capaz de
hacer frente a este tipo de criminalidad.

Por otra parte, la estructura interna de una persona juridica puede jugar un rol
fundamental en la facilitacién de estos delitos. Una persona juridica representa una
concentracion de individuos, medios e infraestructuras que pueden ser aprovechadas

1. El Convenio sobre la Ciberdelincuencia no exige una responsabilidad estrictamente penal, pues di-
cha obligacion puede satisfacerse también por una via civil o una administrativa. Destacan este aspecto
Riveros Saavedra (2023: 318); Mayer Lux y Vera Vega (2023: 148-149); y Silva Sdnchez (2002: 122); entre
otros. Pese a lo anterior, el legislador chileno opt6 por exigir una de naturaleza criminal, integrando tales
delitos al catalogo de la Ley 20393.

2. Respecto del combate contra el cohecho y el lavado de activos vinculados a la proteccién de los
intereses financieros de las Comunidades Europeas, el instrumento que ha tenido mayor alcance es el
Segundo Protocolo al «Convenio relativo a la proteccién de los intereses financieros de las Comunida-
des Europeas», establecido sobre la base del articulo K.3 del Tratado de la Unién Europea o Tratado de
Maastricht, del 19 de junio de 1997 (Bedecarratz Scholz, 2016: 184-191).
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para realizar delitos informaticos con mayor eficacia en contra de personas y orga-
nizaciones. Lo anterior se enlaza con el hecho de que las estructuras corporativas
pueden ser utilizadas no solo para la facilitacién de delitos informaticos, sino tam-
bién para ocultar la identidad de los verdaderos autores, diluyendo la responsabilidad
individual dentro de la organizacion. Tal es el fendmeno de la «irresponsabilidad
organizada» (Schiitnemann, 1979: 34), traducida en la segmentaciéon de responsabi-
lidades y descentralizacién de toma de decisiones, lo que dificulta la atribucién de
culpabilidad a individuos especificos.?

En respuesta a lo anterior, la amenaza de sancién penal en contra de las personas
juridicas no solo genera un efecto disuasivo o de deterrence (Fisse, 1978: 370; Artaza
Varela, 2013a: 52 y ss.), sino que también busca incentivar a las empresas a autorregu-
larse, promoviendo la creacién y mantenimiento de una cultura organizacional que
limite la comisién de conductas delictivas en su seno (Nieto Martin, 2008a: 81y ss.;
Feijoo Sanchez, 2016: 20 y ss.; Engelhart, 2012: 83; Artaza Varela, 2013a: 55y ss.), prio-
rice el cumplimiento con el derecho (Gémez-Jara Diez, 2005: 272)*y, en este contexto
delictivo, fomente el respeto por los derechos de los usuarios en el entorno digital.
En este sentido, las conductas constitutivas de delitos informaticos incumben a las
personas juridicas en tanto corresponden a una especial fuente de riesgo delictivo
organizacional, lo cual se encuentra influenciado por el fenémeno de digitalizacion
general de la gestion empresarial, asi como por las caracteristicas particulares de la
persona juridica respectiva, cuestiones que daran origen a perfiles de riesgo especifi-
cos segun el caso (Mayer Lux y Vera Vega, 2023: 151y ss.).

En este contexto, la amenaza de sancidn tiene por objeto fomentar la denominada
«autorregulacion regulada» (Fisse y Braithwaite, 1993: 2 y ss.; Nieto Martin, 2008a:
48), la que se traduce en la implementacion de medidas preventivas dentro de la
organizacidn que, a su vez, generan las condiciones para descubrir a delincuentes
individuales de manera mas eficiente y esclarecer los hechos con mayor rapidez. Asi,
se busca incentivar a la entidad para que disefie e implemente sistemas de control y
medidas preventivas que puedan prevenir delitos de manera anticipada, o simplificar
el trabajo de los drganos estatales en la investigacion de delitos de manera posterior
(Nieto Martin, 2008a: 49-50). En este contexto, las empresas intentan establecer una
mejor politica corporativa mediante la implementacion de sistemas de prevencion,

3. La controversia sobre la divisién del trabajo al interior de una empresa y sus efectos a nivel de
imputacion penal se tematiza en Heine (1995: 34 y ss.). Sobre el fendmeno de la dilucién de responsabi-
lidades, véase Nieto Martin (2008a: 39).

4. Para mas informacion respecto a los fundamentos de la estrategia, véase Bedecarratz Scholz (2020:
696y ss.). Para el trasfondo politico-juridico de la misma, véase Silva Sanchez (2016: 677 y ss.) y Gomez-
Jara Diez (2016: 95), entre otros.
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con la esperanza de beneficiarse de una reduccion de la pena o incluso de una exen-
cion total en el marco de un posible proceso penal.

Concordantemente, la implementacion de la responsabilidad penal para personas
juridicas en el contexto de los delitos informaticos refleja un enfoque ajustado a la
era digital, donde la capacidad de las entidades corporativas para influir en el ciber-
espacio, tanto positiva como negativamente, tiene su correlato en la imposicion de
obligaciones legales especificas destinadas a asegurar un entorno digital seguro para
todos los usuarios.’ Sin embargo, el logro de estos propdsitos politico-criminales,
relativos a sancionar la criminalidad organizacional e impulsar modelos internos de
organizacién y gestion que limiten su surgimiento, estan condicionados por los as-
pectos fenomenoldgicos relativos a los perfiles de la cibercriminalidad expuestos a
continuacion.

Perfiles de ciberdelincuentes y personas juridicas

La incidencia practica de la responsabilidad penal de las personas juridicas por deli-
tos informaticos depende directamente del hecho relativo a si esta clase de conductas
pueden ser cometidas por o a través de asociaciones de personas. Por lo mismo, es
pertinente esclarecer si los perfiles de autor vigentes en el presente contexto engloban
de forma significativa a este tipo de entidades.

La evolucidn tecnoldgica de las ultimas décadas ha repercutido en una diversifica-
cioén no solo de las tipologias de los delitos informaticos previstos en la ley, sino que
también del perfil de los sujetos que pueden llevarlos a cabo. La doctrina concuerda
en que no existe un perfil Gnico o estatico de ciberdelincuente, sino que existen mul-
tiples (Mayer Lux y Vera Vega, 2023: 47; Mir6 Llinares, 2012: 229), los cuales pueden
ser diferenciados en atencidn a distintos criterios. En este sentido, ain se reconoce
la existencia de una categoria genérica que incluye a individuos con conocimientos
informaticos avanzados que realizan conductas ilicitas en el ciberespacio. Sin perjui-
cio de lo anterior, también existen ciertas especialidades a partir de la modalidad del
delito, particularmente cuando se persiguen fines politicos o se actua motivado por
el lucro (Mir¢ Llinares, 2012: 232 y ss.).°

5. El sinalagma libertad-responsabilidad al cual estdn sujetas las empresas constituye uno de los fun-
damentos mds extendidos para la introduccion de la responsabilidad penal organizacional (Herndndez
Basualto, 2010: 219; Artaza Varela, 2013b: 547; Nieto Martin, 2008a: 51; 2008b: 14; Dopico Goémez-Aller,
2014: 341; Gomez-Jara Diez, 2005: 278 v ss.).

6. Los subgrupos de hackers citados a continuacién provienen de las taxonomias sistematizadas por
McQuade (2006), asi como por Sabillon y otros (2016).
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Cibercriminalidad tradicional

Histéricamente, el perfil tradicional del ciberdelincuente se ha identificado con el
del hacker popularizado en la literatura e industria cinematografica: sujetos jovenes,
socialmente aislados, altamente competentes en tecnologias de la informacién y co-
municacion y que buscan superar barreras o desafios por el mero hecho de su exis-
tencia.” Las motivaciones de estas personas para realizar las conductas tipicas pueden
radicar en fines reputacionales, altruistas o bien consistir en la busqueda de beneficio
economico individual. La atribucién de un caracter ilicito al hackeo ha sido disputa-
da desde antiguo por sus adeptos y ha motivado una distinciéon conceptual originada
en los afios setenta: por una parte, estan los hackers propiamente tales, esto es, exper-
tos informaticos con capacidad de explorar los limites de sistemas informaticos para
ampliar sus capacidades;® y por otra estan los crackers, es decir, aquellos que usan sus
habilidades informéticas para fines maliciosos.

Segtin estos pardametros, es perfectamente posible que el perfil de autor descrito
opere bajo el alero de una persona juridica. Sin embargo, ello constituiria una cir-
cunstancia accidental, pues no existe obsticulo para que este tipo de criminal in-
formatico ejecute las conductas tipicas en solitario. No resulta imprescindible que
los delitos informaticos sean llevados a cabo por sujetos activos con grandes medios
econémicos a su disposicion (Mayer Lux y Vera Vega, 2023: 56). Por ejemplo, la eje-
cucion de grandes ciberataques puede ser precedida de la creacion de botnets, esto es,
la unién de numerosos sistemas informaticos, generalmente a través de una infeccion
deliberada con programas maliciosos o malware, con el objetivo de usar posterior-
mente esa capacidad de procesamiento multiplicada para realizar ataques coordina-
dos, como una denegacion de servicio distribuido (Haase, 2015: 149; Van der Wagen
y Pieters, 2015: 580 y ss.). Para ejecutar dicha accién no son imprescindibles recursos
econdmicos extraordinarios, sino que solo un computador con conexion a internet,
el conocimiento del modus operandi del ataque y de las vulnerabilidades pertinentes
a explotar. En este contexto, el avance tecnoldgico actual (Navarro Dolmestch, 2023:
666-667) ha puesto medios a disposicion de la delincuencia informatica, que en la
vasta mayoria de los casos hacen innecesario contar con recursos empresariales para
su ejecucion.

Sin perjuicio de lo anterior, la delincuencia informatica comun o individual ha
experimentado en los ultimos afios un fenémeno de estructuracion a partir del cual

7. Segin Camara Arroyo (2020: 484), se trataria de una criminalidad joven, masculina y con cierto
grado de conocimientos o educacién. Estudios realizados durante el imperio de la antigua Ley 19223
confirmarian el perfil de una delincuencia joven y altamente digitalizada (Lopez Medel, 2002: 408).

8. La obra clasica de Levy (1984) es expresion de esta perspectiva cuasirromantica de hackeo. Para el
concepto de hacking ético y su diferenciacion respecto de otras subespecies puede consultarse Bedeca-
rratz Scholz (2023: 115 y ss.).
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se han conformado grupos delictivos que operan coordinadamente para cometer de-
litos informéticos de modo sistematico.® Esta ha evolucionado a formas mas comple-
jas segun el modelo del «crimen como servicio» —crime as a service—, que facilita el
comercio ilicito y la entrega de herramientas maliciosas o bien explota la automatiza-
cion y los botnets para ataques a gran escala. La estructura de estas redes criminales
no se ajusta a los modelos tradicionales jerarquicos de criminalidad organizada, pues
ponen un énfasis en redes flexibles de personas con habilidades complementarias que
operan en el ciberespacio a partir de distintos lugares geograficos (Tropina, 2012: 158
y ss.; Mird Llinares, 2012: 236).

Dicho esto, las caracteristicas inherentes de la criminalidad informatica general
exhiben rasgos que no se adectian al contexto empresarial. Como se ha descrito, esta
suele ser ejecutada por individuos que actian de manera independiente o en redes
flexibles, explotando las oportunidades que brinda el ciberespacio sin necesidad de
recursos significativos. En contraste, la criminalidad corporativa se manifiesta en
conductas cometidas en nombre o a beneficio de una persona juridica, lo que im-
plica una estructura organizacional y recursos econémicos mas robustos. Siguiendo
la teoria de los «sistemas de injusto constituido» (Lampe, 1994: 695; Manalich Raffo,
2011: 283 y ss.; Bedecarratz Scholz, 2022: 247 y ss.), que sugiere que los tipos de injus-
to deben analizarse en funcién de los sistemas dentro de los cuales estos surgen, la
criminalidad informatica general se vincula a un sistema diferente a la criminalidad
empresarial: mientras que la primera emerge de un sistema mas difuso y descentra-
lizado, la segunda se desenvuelve dentro de un sistema organizacional econdmico,
con actividades y objetivos corporativos estables. En este sentido, este tipo de organi-
zaciones materializan un injusto sistémico propio, equivalente a sistemas orientados
criminalmente, mas no a sistemas propensos criminalmente, los cuales son el verda-
dero objeto de la Ley 20393. Consecuentemente, esta forma de agrupacion de perso-
nas es por esencia ilegitima y sancionada a través de los delitos de asociacion delictiva
o criminal, segtin sea el caso, quedando fuera del campo de aplicacion de dicha ley.

Cibercriminalidad econémica

A partir de la categoria general cominmente asociada a la cibercriminalidad es po-
sible observar una especializacion relevante desde una perspectiva econdmica. Este
perfil abarca a personas que realizan ataques con animo de obtener una ganancia pa-

9. Ello puede evidenciarse, por ejemplo, a través de las bandas organizadas que recolectan creden-
ciales de acceso a través de campaiias de phishing o pharming, como se detalla en Oxman Vilches (2013:
243).

10. Para mas informacion al respecto, véase Timothy Quintero, «<Mercados negros conectados: Cémo
la web oscura ha potenciado el crimen organizado en Latinoamérica», InSight Crime, 12 de septiembre
de 2017, disponible en https://tipg.link/m8Vi.
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trimonial directa o indirecta a partir del hecho. La doctrina ha considerado que este
constituye el grupo mas relevante en la practica, manifestindose en la mayoria de
los crimenes en el ciberespacio una preeminencia del mévil de lucro por sobre otras
motivaciones (Mayer Lux y Vera Vega, 2023: 48; Mir6 Llinares, 2012: 237).

Esta clase de cibercriminalidad puede englobar una amplia gama de actividades
y fenémenos ilicitos. Tales pueden incluir, entre otros, a fraudes informaticos," com-
promisos de correos electronicos empresariales,” establecimiento de mercados en
linea ilegales,” el «hurto o robo» de identidad digital,* o bien la «ciberextorsion», es
decir, la practica de exigir pagos a las victimas bajo la amenaza de infligir dafios en
sus datos y sistemas computacionales. Entre estos ultimos destacan los ataques del
tipo ransomware, esto es, la infeccion del sistema objetivo a través de un software ma-
licioso que lo secuestra y encripta los datos contenidos en este (Sabillon y otros, 2016:
6) con el fin de exigir un rescate, normalmente en Bitcoin u otra moneda virtual,
bajo amenaza de eliminarlos definitivamente si no es pagado. Como ya se indicd, este
tipo de actividades tienen por objeto adquirir de manera ilegitima dinero, recursos o
informacion financiera sensible de individuos, organizaciones o incluso instituciones
publicas.

Como se puede observar, este perfil abarca un rango de acciones que van desde
el fraude individual a la cibercriminalidad organizada. Si bien la cibercriminalidad
economica estd tradicionalmente asociada a individuos y organizaciones delictivas
de pequeiio tamaio, es posible observar una creciente preocupacion acerca del invo-
lucramiento de personas juridicas en la comisién de —o contribucién a— este tipo
de actividades, también de forma indirecta a causa de controles internos inadecua-

1. Entiéndase por tal la «produccién de un perjuicio patrimonial ajeno mediante una alteracién o
manipulacion de datos o programas de sistemas informaticos» (Mayer Lux y Vera Vega, 2023: 268).

12. El compromiso del correo electronico empresarial es un tipo sofisticado de estafa, que apunta a
las empresas que realizan transferencias bancarias a sus proveedores. Este fraude implica que los ciber-
delincuentes comprometen cuentas legitimas de correo electrénico empresarial mediante técnicas de
ingenieria social o intrusiones informaticas, para llevar a cabo transferencias de fondos no autorizadas a
cuentas distintas de su verdadero destinatario. Para una descripcion del modus operandi y sus variantes,
véase Cross y Gillett (2020: 871y ss.).

13. Tales se entienden como una infraestructura sociomaterial ubicada en el ciberespacio que hace
posible las transacciones ilicitas de mercado, como la compraventa de software malicioso, claves y cre-
denciales de acceso de terceros, datos bancarios y de tarjetas de crédito, documentos oficiales reserva-
dos, entre otras. Para mds informacion respecto a una propuesta de tipologia, véase Wehinger (2011:
209 y ss.). Ejemplo paradigmatico de un marketplace ilegal en el ciberespacio es la extinta SilkRoad
(Werbach, 2018: 493 y ss.).

14. Ello implica la obtencién fraudulenta de datos personales e identificadores en linea de usuarios,
con el fin de sustituirlos ante instituciones cominmente bancarias, lo cual se encuentra estrechamente
vinculado al concepto de phishing u obtencion de datos personales. Sobre el nexo entre fraude informa-
tico, phishing y hurto de identidad, véase Mayer Lux y Oliver Calderdn (2020: 157).

8
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dos. Como han identificado Mayer Lux y Toso Milos, las personas juridicas pueden
facilitar los medios para cometer actividades delictivas en el ciberespacio al omitir la
implementacion de medidas minimas de ciberseguridad (2024: 5 y ss.). Ello puede
convertirlas en plataformas para la ejecucion de ataques a terceros por parte de acto-
res maliciosos y trabajadores descontentos o en busqueda de represalias.

Una clase de conductas delictivas relevantes cometidas por personas juridicas en
el ciberespacio esta constituida por el espionaje informatico, asi como por los deli-
tos contra la propiedad intelectual. El espionaje informatico no posee un concepto
univoco, dado que se vincula con distintos comportamientos y figuras punibles en el
ordenamiento juridico chileno (Mayer Lux y Vera Vega, 2020: 224 y ss.). En el con-
texto empresarial, sin embargo, dice relaciéon con conductas que impliquen acceder a
informaciones secretas de un competidor por medios ilicitos, normalmente con el fin
de adquirir ventajas competitivas, obtener una ganancia patrimonial o evitar una pér-
dida. Las modalidades comisivas pueden ser diversas y traducirse, por ejemplo, en un
acceso ilicito a sistemas informaticos para apoderarse, usar o conocer informacion
(articulo 2 inciso segundo de la Ley 21459); la interceptacion ilicita de transmisiones
secretas (articulo 3 de la Ley 21459); o bien la instalacién de un software malicioso
(por ejemplo, troyanos) para recopilar datos de la victima (Fernandez Diaz, 2018: 28y
ss.). Esta clase de conductas puede ser un antecedente util o necesario para la realiza-
cidn de otros delitos contra la propiedad intelectual, como los previstos en el articulo
79 letras a) y b) de la Ley 17336, o en el articulo 52 de la Ley 19039, presentandose
una situacion de concurso medial entre el delito informatico con respecto al ilicito
contra la propiedad intelectual e industrial (Mayer Lux y Vera Vega, 2020: 237-238).

Aunque no toda «informacién» se encuentra protegida automaticamente por
los derechos de autor o de patente, la informacién estratégica para las operaciones
comerciales de las empresas —como las listas de clientes, modelos de financiacion,
estudios de mercado o datos contables— constituye un activo especialmente sensi-
ble. La concentracion de estos contenidos en servidores corporativos incrementa su

15. Estas figuras sancionan el uso de obras ajenas en los siguientes términos: «a) El que, sin estar
expresamente facultado para ello, utilice obras de dominio ajeno protegidas por esta ley, inéditas o
publicadas, en cualquiera de las formas o por cualquiera de los medios establecidos en el articulo 18.

b) El que, sin estar expresamente facultado para ello, utilice las interpretaciones, producciones y emi-
siones protegidas de los titulares de los derechos conexos, con cualquiera de los fines o por cualquiera
de los medios establecidos en el Titulo II».

16. El articulo 52 de la Ley 19039 establece la imposicion de multas de entre veinticinco y mil unidades
tributarias mensuales a quienes incurran en violaciones de derechos de propiedad industrial relaciona-
das con patentes. Esto incluye la fabricacion, uso, oferta, comercio, importacién o posesion maliciosa de
un invento patentado con fines comerciales, asi como el uso comercial de un objeto no patentado o cuya
patente haya expirado o sido anulada, pretendiendo que esta patentado. También sanciona el uso comer-
cial malicioso de un procedimiento patentado y la imitacion o uso de un invento con patente en tramite.
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atractivo para quienes buscan obtener ventajas competitivas mediante el espionaje
informatico, ya sea a través de accesos ilicitos, interceptaciones o diversas modalida-
des de intrusion digital.

No es posible estimar con precision la incidencia real del espionaje informatico
en contexto organizacional. Ello se debe, en parte, al caracter insidioso de este tipo
de operaciones, que repercute en una «cifra negra» insospechada, y también a que
muchos de estos casos se resuelven mediante transacciones extrajudiciales que los
sustraen del escrutinio publico. Sin embargo, en el contexto nacional y comparado
han existido diversos casos de espionaje corporativo que evidencian su creciente pre-
valencia en contextos organizacionales y empresariales.”

Otro caso relevante en este contexto esta constituido por el delito de receptacion
de datos del articulo 6 de la Ley 21459, figura concebida con el objeto de penalizar la
posesion o trafico de bases de datos obtenidas ilicitamente mediante accesos (articulo
2) o interceptaciones ilicitas (articulo 3), asi como generada a través de falsificaciones
informaticas (articulo 5) (Bascur Retamal y Pefia Sepulveda, 2022: 27; Gutiérrez Penia,
2023: 198). En este sentido, el almacenamiento de datos informaticos con origen in-
cierto puede constituir una importante fuente de riesgos para las empresas (Mayer
Lux y Vera Vega, 2023: 153), sobre todo cuando el uso de estos no tenga un objeto
totalmente licito y pueda generar beneficios econdmicos significativos para la enti-
dad. En especifico, aquellos sectores economicos basados en el uso y almacenamiento
intensivo de datos, como los servicios financieros, la atencidn sanitaria, la tecnologia
y el comercio electrénico, estan particularmente expuestos y corren el mayor riesgo
de incurrir en un tratamiento de bases de datos provenientes de fuentes ilicitas.”

Por otra parte, esta figura punible también presenta un riesgo para la actividad
periodistica desarrollada por agencias de prensa, en la que se recurre como fuente a
bases de datos que, al mismo tiempo, pueden haber tenido su origen en accesos no

17. Por ejemplo, la intercepcion de transmisiones satelitales de la empresa alemana Siemens por una
empresa francesa, respecto de un contrato relacionado a un tren de alta velocidad en Corea del Sur,
intercepcion que permitio6 a la empresa atacante conocer los precios de oferta y proponer uno mas bajo
(Oxman Vilches, 2013: 233). En el ambito nacional, se han registrado varios casos de espionaje infor-
matico corporativo que, a la fecha de publicaciéon de este trabajo, no han culminado en sentencias en
el marco de la Ley 20393. Para mas informacion al respecto, véase Ulrich Sieber (1998), «Legal aspects
of computer-related crime in the information society - COMCRIME Study», European Commission,
disponible en https://tipg.link/m8Wo.

18. Cabe tener presente que el articulo 6 de la Ley 21459 exige un elemento subjetivo especial, con-
sistente en la intencién de usar los datos para cualquier «fin ilicito». Esto se refiere a todo acto futuro
contrario a derecho, que involucre la gestion de los datos, incluyendo a objetivos no exclusivamente
constitutivos de una infraccién penal, sino portadores de ilicitud bajo otros sectores del ordenamiento
juridico (Bascur Retamal y Pefia Sepulveda, 2022: 28).
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autorizados o interceptaciones.” En los hechos, organizaciones enfocadas en el pe-
riodismo investigativo trabajan frecuentemente con filtraciones o leaks, es decir, con
material obtenido al margen de la ley por informantes o whistleblowers, que luego es
utilizado para exponer problemas sociales o politicos sensibles. En tanto dicho mate-
rial provenga de accesos o interceptaciones ilicitas, la persona juridica respectiva se
expone a verse envuelta en querellas fundamentadas en el tipo penal de la recepta-
cion informatica.>

Ahora bien, la probabilidad efectiva de que una empresa caiga en esta clase de
conductas depende en gran medida de los estandares de gobierno corporativo que
imperen en su seno, asi como de los lineamientos éticos y las practicas de manejo del
riesgo implementadas. Si bien es cierto que la abrumadora mayoria de las personas
juridicas buscan operar legal y éticamente en el ambito de sus actividades negociales,
las presiones competitivas, la necesidad de mantenerse a flote frente a una estructura
de costos en constante aumento y, en algunos casos, la falta de supervision y control
interno, pueden tener como resultado acciones constitutivas de delito por parte de
sus directivos o trabajadores.

Sin perjuicio de lo anterior, cabe tener presente que una gran parte de los delitos
informaticos cometidos al interior de una empresa tienen como protagonistas a los
denominados insiders: sujetos ligados a una empresa y que por distintas razones son
autores o participes de un delito informético cometido en contra de la misma insti-
tucion a la cual pertenecen o con la que se encuentran vinculados contractualmente
(Mayer Lux, 2018: 187; Mir¢ Llinares, 2012: 238). La incidencia de esta modalidad
de conducta tiene su origen en las relaciones de confianza entre el hechor y la orga-
nizacion, relaciones que dan origen a una serie de accesos y privilegios de usuario
que son aprovechados para cometer las conductas tipicas como, por ejemplo, accesos
ilicitos o delitos contra la propiedad intelectual. Sin embargo, esta clase de crimina-
lidad queda completamente fuera del campo de accién de la responsabilidad penal
de la persona juridica, pues el insider realiza hechos en contra de los intereses de la

19. La materia fue intensamente discutida en Alemania con la introduccién del tipo penal de Dat-
enhehlerei —o receptacion de datos— en el § 202d inciso primero del Cédigo Penal aleman, en donde
se criticaron no solo los errores de técnica legislativa, sino también el considerable riesgo que el delito
representa para las libertades de prensa e informacién (Singelnstein, 2016: 432y ss.; Tassi, 2017: 745y ss.).

20. La problemitica incluso fue objeto de una sentencia del Tribunal Constitucional Federal alemén,
en la que se dejo exento del tipo penal al periodismo investigativo (al respecto, véase el auto del Tribunal
Constitucional Federal aleman, dictado el 30 de marzo de 2022 por la Segunda Sala del Primer Senado,
en el recurso constitucional nimero 1 BvR 2821/16, especificamente los parrafos 1 a 29). Si bien en Chile
el elemento subjetivo especial del tipo presenta un resguardo frente a querellas infundadas y, en ultimo
término, podria ser aplicable la eximente del articulo 10 nimero 10 del Cédigo Penal relativa al ejercicio
legitimo del oficio (periodistico), el andlisis de esta problematica, aunque interesante, escapa al objeto
de estas lineas.
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organizacion a la cual pertenece o pertenecid, lo cual verifica el criterio de exclusion
previsto en el articulo 3 inciso final de la Ley 20393.

Cibercriminalidad politica

La categoria de cibercriminalidad politica engloba la comisién de delitos informati-
cos realizados con el fin de lograr objetivos politicos, influenciar la opinion publica,
perturbar procesos electorales o adquirir acceso a informacién publica reservada o
secreta. A diferencia de las demas clasificaciones, que normalmente se encuentran
motivadas por un animo de lucro o reputacional, la cibercriminalidad politica esta
impulsada por fines ideoldgicos u orientados a acrecentar el poder o desestabilizar
instituciones publicas. Esta puede ser caracterizada segun el destinatario de las con-
ductas y el objetivo ulterior perseguido a través de ellas. Asi, las principales victimas
son instituciones gubernamentales, figuras politicas e infraestructura critica para la
seguridad nacional. Ademas, este tipo de conductas buscan influenciar decisiones
politicas, minar la confianza de la ciudadania —o de una parte de ella— en institucio-
nes gubernamentales, o bien adquirir ventajas estratégicas o geopoliticas. Esta clase
de delitos involucran a menudo tacticas sofisticadas, como campaiias de desinforma-
cion y la explotacion de redes sociales, pero se traduce principalmente en conductas
como el «hacktivismo», el discurso de odio en internet, la ciberguerra o el ciberterro-
rismo (Miré Llinares, 2012: 250).

A partir de lo anterior, las caracteristicas particulares de este tipo de cibercrimi-
nalidad varian de acuerdo con la zona geografica en la que esta se desarrolla. Por
ejemplo, en Europa han surgido preocupaciones en torno a ciberataques en contra
de redes gubernamentales, infraestructura critica y la manipulacién de la opinién
publica, especialmente durante épocas electorales o en el contexto de conflictos ar-
mados internacionales, como el de Ucrania a partir de 2014 (Baezner, 2018: 10 y ss.).
En Estados Unidos se manifiestan constantemente altos niveles de cibercriminalidad
politica, con entidades extranjeras acusadas de interferencia electoral,” asi como de
ciberespionaje en contra de objetivos geopoliticos o militares. Por su parte, en Amé-
rica Latina una fraccidn significativa de la cibercriminalidad evidencia motivaciones
politico-activistas, como muestran casos regionales recientes.” Este tipo de inciden-

21. En las elecciones presidenciales de Estados Unidos de 2016 se registr6 un incremento significativo
de la cibercriminalidad politica. Este fendmeno se manifest6 en la manipulacion de las redes sociales y
la usurpacién de identidades de usuario, acciones orientadas a influir en el electorado segun criterios
como la orientacion politica, el nivel educativo, las opiniones y otros factores que incrementaban su
susceptibilidad (Alexandrou, 2022: 68 y ss.).

22. Véase Luis Alberto Andres, Hualong Diao, Stephane Straub y Estefania Belén Vergara Cobos,
«Cybersecurity in Latin America and the Caribbean», Grupo Banco Mundial, 2 de mayo de 2024, dispo-
nible en https://tipg.link/1__d.
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tes se caracterizan por una amplia gama de actividades como, por ejemplo, ataques
a sitios gubernamentales y filtraciones de informacion reservada, con el fin de poner
en jaque o desestabilizar estructuras politicas dominantes.

En este contexto, el hacktivismo ha adquirido una posicion preeminente entre los
grupos de cibercriminalidad. El nombre de esta categoria proviene de la contraccién
de las palabras en inglés hackingy activismo (Sabillon y otros, 2016: 3), y dice relacion
con conductas como el acceso ilicito a sistemas informaticos de terceros para cono-
cer o divulgar informacion reservada, la vandalizacion de sitios web (denominado
en inglés defacement) o bien el lanzamiento de ataques de denegacion de servicio
distribuido, conductas que pueden ser subsumidas en el delito de ataque contra la
integridad de un sistema informatico (articulo 1 de la Ley 21459) o de ataque contra
la integridad especificamente de datos informaticos (articulo 4 de la Ley 21459), se-
gun sea el caso.” Tales acciones tienen como denominador comun la persecucion de
una agenda politica, religiosa o social. Este fenomeno delictivo se ha expandido por
diferentes paises, como Brasil, Chile, Colombia, Ecuador, Pert y Venezuela, afec-
tando a diferentes sectores, como el de la mineria, el petroleo y el gas. La evidencia
comparada indica, ademas, que la administracion publica es uno de los principales
sectores atacados y que la motivacion politica explica una proporcion relevante de
incidentes.

La diversidad de finalidades politicas, econdmicas o sociales que pueden perse-
guirse en el ciberespacio repercute en un amplio abanico de posibles perpetradores
de cibercriminalidad politica. Los actores estatales, como los Gobiernos centrales o
grupos patrocinados estatalmente, estan normalmente implicados en los casos mas
sofisticados y con mayor trascendencia de cibercriminalidad politica, consistentes
en actividades disenadas para influenciar politicas publicas o desestabilizar Estados
rivales. Entidades no estatales, como organizaciones no gubernamentales, grupos te-
rroristas y facciones politicas extremistas, aprovechan la naturaleza descentralizada,
anonima y transnacional del ciberespacio® para propugnar su agenda, realizar pro-
paganda y coordinar acciones activistas individuales. Por su parte, los hacktivistas
individuales se encuentran motivados por convicciones particulares o afiliaciones
a movimientos mds amplios, y conducen operaciones para exponer causas célebres,
realizar protestas de politicas publicas o impulsar un cambio social. Sin embargo,

23. En relacion con el sabotaje informatico en general, véase Bascur Retamal y Pefia Septlveda (2023:
6yss.).

24. Un ejemplo relevante es el hackeo del Estado Mayor Conjunto de la Defensa de Chile, adjudicado
por un grupo hacktivista, que implicé la difusién de cuatrocientos mil correos electrénicos reservados.
Para mds informacién al respecto, véase Nicolas Sepulveda, «<Hackeo masivo al Estado Mayor Conjunto
expuso miles de documentos de areas sensibles de la defensa», Ciper Chile, 22 de septiembre de 2009,
disponible en https://tipg.link/mBSé6.

25. Respecto de la naturaleza y caracteristicas del ciberespacio, véase Barrio Andrés (2018: 25).
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quedan fuera del anterior grupo la mayor parte de las personas juridicas de derecho
privado objeto de la Ley 20393, esto es, las personas juridicas con fines de lucro o
sociedades, debido a que las actividades politicas no forman parte de sus objetivos y
actividades normales.

En contraste con las empresas, las personas juridicas sin fines de lucro, en tan-
to constituyen instrumentos fundamentales para la articulacion de ideales sociales
y politicos, junto con la movilizaciéon de decisiones publicas, exhiben un perfil de
riesgo singular en el contexto de la cibercriminalidad politica. La naturaleza de este
tipo de entidades, intermediarias entre la sociedad organizada y el Estado (Simsa,
2013: 128; Habermas, 1992: 443 y ss.), las sita en la interseccién entre el discurso y
la accion politica. Esta funcidon dual incrementa su potencial para erigirse, al mismo
tiempo, en instrumentos de cambio social positivo y vehiculos para la cibercrimina-
lidad politica. La evolucion de los movimientos sociales, particularmente en la era
digital, subraya esta dicotomia: si bien histéricamente el discurso politico y social
se desarrollaba en espacios fisicos, en el siglo XXI este ha migrado al ambito digital
(Anheier, 2013: 77 y ss.), donde las personas juridicas sin fines de lucro contintian
jugando un rol significativo en la formacion de la opinion publica y las politicas esta-
tales. Sin embargo, la digitalizacion también las expone al riesgo de ser capturadas o
utilizadas como plataformas para actividades lesivas con motivaciones politicas en el
ciberespacio, incluyendo el espionaje, la manipulacion de datos o sabotajes informa-
ticos de adversarios ideoldgicos, entre otras.

Elriesgo de involucramiento de personas juridicas sin fines de lucro en la cibercri-
minalidad politica se ve aumentado por sus caracteristicas operativas. Estas poseen
frecuentemente huellas digitales sustanciales** y manejan datos sensibles de afiliados
y stakeholders, lo cual las convierte en medios atractivos para sujetos que buscan
influenciar de forma ilegitima en procesos politicos. Adicionalmente, la naturale-
za de estas entidades, que frecuentemente realizan campanas en materias altamente
contenciosas o en conflictos polarizados, puede borrar las lineas entre la persecucion
legitima de ideales y acciones constitutivas de expresiones delictivas.

En este contexto, resulta fundamental diferenciar entre personas juridicas sin
fines de lucro que se involucran inadvertidamente en cibercriminalidad politica, y
aquellas dedicadas a esta clase de delitos de forma dolosa y con plena conciencia de
la ilicitud. Las primeras pueden ser victimas de ciberataques que explotan sus estruc-
turas para conseguir réditos politicos, mientras que las segundas incluyen a entida-

26. Ello se traduce en una activa presencia en linea a través de sitios web y redes sociales, la gestion de
grandes volumenes de datos de donantes, beneficiarios y operaciones, y sus frecuentes interacciones di-
gitales. Ademas, camparfias de concienciacién y movilizacion en linea, junto con la colaboracién a través
de plataformas digitales, amplian esta huella digital al generar y almacenar una cantidad significativa de
datos y al estar altamente interconectadas en el ciberespacio.
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des que perpetran directamente delitos informadticos o son complices de este tipo de
iniciativas. La inclusion de los delitos informaticos en el catalogo del articulo 1 de la
Ley 20393 permite discernir estas particularidades, individualizar las responsabilida-
des y atribuir sanciones a organizaciones que cruzan la linea desde la lucha politica
pacifica a actividades ilegales en el ciberespacio.” Ello es esencial para mantener la
integridad de la sociedad civil, asi como del sistema politico mas amplio en el cual
esta se desenvuelve.

Valoracion

El impacto de la evolucién tecnolégica en la tipologia de los delitos informaticos
repercute en un amplio espectro de perpetradores, que van desde individuos aislados
hasta entidades organizadas y el Estado. La interseccion descrita entre la criminalidad
informatica y las personas juridicas permite concluir provisionalmente que la diver-
sidad y complejidad de los perfiles involucrados en estos actos delictivos individuales
tiene repercusiones importantes cuando se insertan en un contexto organizacional.
En el ambito de la criminalidad econdmica, la busqueda de beneficio constituye
un motor significativo de la cibercriminalidad, lo cual extiende su relevancia mas
alla de los actores individuales y hacia las estructuras empresariales. De este modo,
es plausible argumentar que una entidad puede verse implicada en la perpetracion
de delitos informaticos en el desarrollo de su giro, con la finalidad de incrementar
sus beneficios o conseguir ventajas competitivas en el mercado. Esta propension esta
intrinsecamente ligada a la eficacia de los sistemas de prevencion de delitos que dicha
entidad tenga implementados, asi como a la cultura organizacional imperante en sus
estructuras. Asi, una cultura empresarial solida y éticamente orientada, combinada
con un modelo de prevencion efectivo, puede guiar a la entidad hacia un compor-
tamiento conforme a la ley, mientras que la ausencia de estos puede predisponerla
a transgresiones legales. Por tanto, el riesgo de que una empresa se vea envuelta en
actividades cibercriminales econémicas no solo se deriva del mapa de riesgos rela-
cionados a su objeto, sino que también depende de su compromiso y capacidad para
fomentar un entorno corporativo que priorice el cumplimiento legal y la integridad.
En el contexto de las personas juridicas sin fines de lucro, es posible observar un
debate relevante sobre el papel que estas organizaciones desempefian hoy en la socie-
dad. La articulacion de ideales politicos y sociales puede convertirse bajo ciertas cir-
cunstancias en canales para actividades cibercriminales con motivaciones politicas.
Esta dualidad de funciones, como agentes de cambio social y simultaneamente como
potenciales plataformas para la cibercriminalidad, constituye un desafio normativo y

27. Acerca de la radicalizacion de las personas juridicas sin fines de lucro como fundamento politico-
criminal para la atribucion de pena, véase Bedecarratz Scholz (2022: 60 y ss.).
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de politica publica. En este contexto, la labor de los tribunales de justicia, relativa a la
atribucién de la responsabilidad penal a aquellas que transgreden las reglas basicas,
resulta indispensable para preservar la integridad de estas entidades y del sistema
politico en su conjunto, asi como para mitigar el riesgo de su explotacion para fines
ilicitos.

Sin embargo, la consecucién de estos objetivos depende directamente de la ido-
neidad de la Ley 20393 que establece la responsabilidad penal de las personas juri-
dicas para perseguir esta clase de criminalidad. Tal como a continuacién se expone,
esta aptitud se encuentra condicionada por la resoluciéon de distintos problemas de
naturaleza dogmatica que traban el proceso de imputacion.

Desafios para la responsabilidad penal de las personas juridicas
Una desarmonia fundamental

La responsabilidad penal de las personas juridicas en el contexto de los delitos infor-
maticos exhibe importantes desafios. Estos tienen su origen en la disonancia entre la
conceptualizacion criminolégica de dichos delitos y el modelo de imputacién apli-
cable a estas entidades. La naturaleza de la cibercriminalidad radica en su ejecucion
predominante por individuos aislados o grupos criminales. Ello contrasta con la per-
cepcion de las personas juridicas, que a menudo son victimas y no perpetradoras de
este tipo de actos. Esta discordancia radica en la dificultad de establecer un vinculo
claro y directo entre los actos delictivos cometidos en este contexto y la estructura o
funcionamiento interno de la entidad, lo cual constituye un requisito que subyace al
sistema de imputacion penal previsto en el articulo 3 inciso primero de la Ley 20393.
Lo anterior complejiza una atribucién de responsabilidad, debido a que esta clase de
conductas suelen ser perpetradas para beneficiar a individuos o entidades externas,
mas no a la organizacion.

Desde una perspectiva general, los modelos de responsabilidad penal de las per-
sonas juridicas se basan en la existencia de una conexién entre el acto delictivo y la
entidad, sea a través de la relacion organica del individuo que ejecuta materialmen-
te el delito (modelos de heterorresponsabilidad),* por fallas internas que permiten
o favorecen ese mismo hecho (modelos de autorresponsabilidad)® o mediante una

28. Los modelos de heterorresponsabilidad, también llamados «vicariales», se basan en la comision
de un delito individual, denominado «hecho de conexion», por parte de un agente de la organizacion.
Tal hecho punible se imputa a la persona juridica, sobre la base de ciertas caracteristicas que muestren
un efecto comunicativo entre el acto del individuo y la persona juridica, como por ejemplo el caracter de
directivo o superior del hechor en el organigrama de la entidad. Para mas explicaciones al respecto, véa-
se Bedecarratz Scholz (2022: 78). Para una critica de estos modelos, véase Gracia Martin (2016: 20-21).

29. Los modelos de autorresponsabilidad se basan en que la persona juridica genera su propia respon-
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combinacién de ambos criterios (modelos mixtos). Sin embargo, en el 4ambito de
la criminalidad informatica, dichas conexiones son a menudo tenues o indirectas,
puesto que los delitos pueden ser cometidos sin un beneficio claro o directo para la
entidad, o incluso en su perjuicio. Esto plantea un problema para el modelo de atri-
bucién contenido en la Ley 20393. La distincion criminoldgica entre autor y victima
del delito se vuelve en este contexto borrosa, especialmente cuando las acciones de-
lictivas se realizan desde dentro de la entidad sin su conocimiento o consentimiento.

La desarmonia fundamental expuesta repercute en dificultades para la evaluacién
de los requisitos de imputacion previstos en la ley en un caso concreto. En las siguien-
tes lineas se realiza una revision de dichos criterios de atribucidn, en consideracion a
las complejidades de la cibercriminalidad y su impacto en las estructuras corporati-
vas, con el fin de lograr una interpretacion que concilie efectivamente las dindmicas
del fenémeno delictivo con los principios de la Ley 20393.

Del «interés o provecho» al «en el marco de su actividad»

Como se ha venido anunciando, las reglas contempladas en el articulo 3 inciso pri-
mero de la Ley 20393 puntualizan la medida de vinculacién necesaria para que el
comportamiento de la persona natural pueda ser considerado como parte de los pro-
cesos dirigidos o controlados por la persona juridica (Garcia Palominos, 2020: 830)
y, de tal forma, serle imputado. En cuanto al primero de estos requisitos, la norma ha
experimentado una evolucién desde un enfoque restrictivo hacia uno mas amplio,
proceso que ha ejercido un efecto directo en la imputacién de los delitos informaticos
a personas juridicas.

En el texto original de la Ley 20393, el articulo 3 inciso primero establecia como
requisito de imputacion que el delito debe cometerse «en interés o provecho» de la
persona juridica. Si bien han existido diversas interpretaciones respecto del verda-
dero sentido y alcance de este presupuesto (Bedecarratz Scholz, 2022: 120 y ss.), la
posicién mayoritaria de la antigua doctrina y la jurisprudencia sostenia que el he-
cho debia haber sido cometido objetivamente en beneficio de la persona juridica,
independiente de las intenciones del autor al momento de ejecutarlo.* Esto es, que
la conducta delictiva individual debia acarrear una ventaja de cualquier indole para
la entidad, lo cual debia verificarse, por afiadidura, de manera directa e inmediata.

sabilidad, sobre la base de un comportamiento propio de la organizaciéon ocurrido antes o después de la
comision del delito (Nieto Martin, 2008a: 127). Para una critica al respecto, véase Van Weezel (2010: 122).

30. La postura mas razonable y acorde con los fines del modelo de responsabilidad precisa es que el
hecho debe haber tenido objetivamente la aptitud de haber sido cometido en interés o generar un pro-
vecho para la persona juridica, independiente de si este se generd en los hechos o no, lo cual debe ser
apreciado ex ante. Al respecto, véase Garcia Palominos (2020: 834).
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Este requisito presentaba complejidades significativas para la atribucién de res-
ponsabilidad penal a una persona juridica, particularmente en el contexto de los
delitos informaticos. Desde una perspectiva criminolédgica, y como se planted en el
capitulo anterior, la mayoria de estas conductas delictivas son cometidas por indi-
viduos que actuan en contra de los intereses de las personas juridicas o en donde
los resultados del comportamiento son en todo sentido indiferentes a la entidad. En
dichos casos, la naturaleza de esta clase de ilicitos colisionaba con el requisito en es-
tudio, que en la practica podia operar como un criterio de exclusion de punibilidad
excesivamente riguroso.

En contraposicion a este escenario, la dictacion de la Ley 21595 modificé sustan-
cialmente la redaccidn del articulo 3 de la Ley 20393, reestructurando el modelo de
imputacion. A través de ella, se elimino el requisito de «interés o provecho», estable-
ciendo en su lugar un nuevo presupuesto: el delito individual debe haber sido come-
tido por o con la intervencién de alguno de los sujetos que consagra la norma, «en el
marco de la actividad» de la persona juridica. Con ello se impuso como exigencia que
el acto delictivo debe haber sido realizado dentro del marco de las operaciones de la
entidad y exhibir una conexién con su actividad organizacional concreta para que el
hecho le sea imputable.” No se trata solo de actividades formalmente declaradas por
la persona juridica, sino de cualquier accion que se realice en el curso normal de sus
operaciones y que esté alineada con sus objetivos y practicas.

Es importante destacar que la modificacion del requisito admite que conductas
devenidas en exclusivo interés de la persona natural también puedan irrogar la res-
ponsabilidad penal de la persona juridica, aun cuando sean totalmente indiferentes
o neutrales con respecto a los intereses corporativos. Solamente se excluyen hechos
perpetrados en exclusivo perjuicio de la persona juridica, conforme al articulo 3 in-
ciso final de la Ley 20393. Como correctamente indica Artaza Varela (2024: 287), la
persona juridica estd obligada a gestionar riesgos asociados a que sus integrantes
cometan delitos en su propio interés en todos aquellos casos en que resulte previsible
que un individuo se aproveche del desarrollo de una actividad empresarial.

La modificaciéon de este criterio obedece a razones preventivas especiales, pues
se enlaza con el riesgo generado por las actividades organizacionales para atribuir
la sancién. De tal modo, la modificacién profundiza el «modelo de incumbencia»

31. Desde una perspectiva comparada, pese a que el articulo 31 bis del Cddigo Penal espafiol posee un
requisito similar que exige la comisién del delito «en el ejercicio de actividades sociales», su sentido es
distinto que en el derecho chileno. Para la doctrina espaiola, la expresion se orienta mas bien a que el
delito debe haberse originado en el marco de las competencias que el trabajador detenta. De tal modo,
serfa equivalente a la exigencia de que el sujeto actiie en nombre de la persona juridica (Ferndndez
Teruelo, 2019: 3; Nieto Martin, 2008a: 99-100). En el caso de la norma chilena, en cambio, el pronombre
«su» alude a la persona juridica mencionada al inicio de la disposicion.
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(Garcia Palominos, 2020: 830) implementado en la Ley 20393, que fundamenta la
atribucién de responsabilidad en una vulneracién de deberes de autorregulacion,
consistentes en un control defectuoso de los riesgos originados por las actividades u
operaciones desarrolladas por la entidad.* Sin embargo, este modelo de incumben-
cia desempefia también una importante funcidon de exclusion: solo es responsable la
persona juridica cuando el delito individual se ejecute en el marco de las actividades
de la entidad, es decir, en el contexto del desarrollo de sus operaciones normales. En
caso contrario, no es posible aseverar que el delito individual sea producto del riesgo
delictivo generado por las operaciones de la entidad y, en consecuencia, que esta ul-
tima sea causante del mismo.

La repercusion de este requisito para la imputacion de delitos informaticos a las
personas juridicas puede ser ilustrada de la siguiente forma. Por ejemplo, en el caso
de una empresa dedicada al desarrollo de software, si durante el proceso de creacién
los empleados acceden sin autorizacion a datos confidenciales de un cliente, los mo-
difican o destruyen, o causan dafos al sistema informatico objetivo, entonces puede
darse por sentada una conexion con las operaciones empresariales. Esto se debe a
que los actos se ejecutan en el entorno y durante las actividades de la empresa. En
contraste, si un empleado de una oficina de arquitectura, responsable solo del mane-
jo de tecnologias de informacidn internas, comete un delito informatico que afecta
los datos de una persona privada y este acto no esta relacionado con las actividades
empresariales de la oficina, entonces no es posible dar por establecida esta conexion
entre el delito y la actividad empresarial. En este ultimo escenario, el acto delictivo se
considera ajeno a las responsabilidades corporativas y, por ende, no implicaria direc-
tamente la responsabilidad penal de la persona juridica.**

32. La Ley 20393 establece, como fundamento de la iniciativa, el servir «como un verdadero aliciente
para que [las personas juridicas] adopten medidas de autorregulacion».

33. Idea matriz que fue mantenida durante la tramitacion de su reforma por la Ley 21595. Al respec-
to, el profesor Héctor Hernandez, durante la tramitacién de la ley, dijo lo siguiente: «La concepcién o
fundamento de la responsabilidad penal de las personas juridicas [...] se ha conformado en torno a
la idea de que se trata de una responsabilidad configurada por una fuente de peligro, cuando por su
complejidad, acciones, medios a su cargo, la empresa se transforma en una fuente potencial de delitos
de diferente tipo como corrupcién, contaminacion o fraude, entre otros. Asi, se impone responsabilidad
como contrapartida del riesgo que la actividad empresarial implica, o como contrapartida del ejercicio
de lalibertad empresarial, por lo que existe un deber de velar porque el ejercicio de tal libertad no afecte
bienes juridicos y no dé lugar a delitos» («Historia de la Ley 21595», Biblioteca del Congreso Nacional de
Chile, 17 de agosto de 2023, p. 130, disponible en https://tipg.link/mEaS).

34. Ejemplos provenientes de la fundamentacion del proyecto de ley de reforma del derecho penal
aleman para el combate de la criminalidad computacional. Para mds informacidn al respecto, véase Go-
bierno Federal de Alemania, «Entwurf eines Strafrechtsdanderungsgesetzes zur Bekimpfung der Com-
puterkriminalitidt», 30 de noviembre de 2006, disponible en https://tipg.link/m8VW.
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Como puede observarse, la sustitucion del criterio de «interés o provecho» por el
de «actuar en el marco de su actividad» mitigé la discordancia entre el contexto de
comision de los delitos informaticos, frecuentemente situado al margen de los inte-
reses de la entidad mas que en su beneficio, y la finalidad del modelo de imputacion
previsto en la Ley 20393. La nueva redaccion del articulo 3 inciso primero se orienta
hacia una conexién entre la conducta delictiva y el ambito operativo de la entidad.
Ello facilita la atribucion de responsabilidad, al centrarse en la relacion entre el de-
lito cometido y la actividad de la organizacién, mds que en el beneficio obtenido.
Sin embargo, dicho cambio, aunque amplia el espectro de imputacion, no resuelve
completamente el dilema descrito, ya que las conductas constitutivas de delitos in-
formaticos no necesariamente son cometidas en el contexto de actividades regulares
de la entidad. Lo anterior evidencia una tensién persistente entre la estructura legal
y la dindmica real de la cibercriminalidad y, con ello, un desafio para la aplicacion
efectiva de la ley.

Modelos efectivos de prevencion de delitos informaticos

El elemento fundamental del modelo de responsabilidad radica en que el delito in-
dividual debe vincularse a un fallo estructural de la persona juridica, consistente en
una organizacion interna defectuosa. Para la concepcion original de la teoria de la
«culpabilidad por defecto organizacional» (Tiedemann, 1988: 1172), esta se traduce
en la ausencia de implementacion de medidas preventivas en la persona juridica,
tendentes a disminuir el riesgo de comision de delitos.

Dicho requisito se encuentra concretizado en el articulo 3 inciso primero de la Ley
20393, disposicion que ha experimentado una evolucion a partir de la dictacion de
la Ley 21595 sobre Delitos Econémicos. En su nueva redaccidn, esta exige que la co-
mision del delito individual debe haberse visto «favorecida o facilitada por la falta de
implementacion efectiva de un modelo adecuado de prevencion de tales delitos, por
parte de la persona juridica». A través de esta norma, la ley impone sobre la entidad
una obligacién, consistente en velar por que sus actividades no generen un mayor
riesgo de comision de delitos por parte de sus miembros.

El cumplimiento de la obligacion antes referida se logra mediante la implementa-
cién de un modelo de prevencién de delitos, también denominado modelo de com-
pliance.’® Dicha ley prevé, en su articulo 4, los aspectos minimos a considerar en su

35. Sobre los riesgos delictivos estructurales que emanan de la empresa, véase Nieto Martin (2008a:
38-39). En relacion con el nexo entre el fallo organizativo y el reproche social, véase Artaza Varela (2013b:
547).

36. Seguin Neira Pena (2016: 469), los programas de compliance son «sistemas organizativos que inclu-
yen principios, reglas, procedimientos e instrumentos orientados a asegurar el cumplimiento de la lega-
lidad en el desarrollo de las actividades de una organizacién». Segin Rotsch (2013: 494), las funciones
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implementacion, los cuales son fundamentales para acceder a la exencion de respon-
sabilidad penal. Tales pueden ser resumidos en la identificacion de actividades o pro-
cesos generadores de riesgo penal; el establecimiento de protocolos y procedimientos
para prevenir y detectar conductas delictivas en el marco de las actividades organiza-
cionales; la asignacion de uno o mas sujetos responsables, con debida independencia,
autonomia, asi como provisto de medios y facultades suficientes para desempeniar las
obligaciones propias de su cargo; y la prevision de evaluaciones regulares por terceros
independientes, junto a mecanismos para una mejora y actualizacion a partir de ellas.

La implementacion de esta clase de modelos en el contexto de la prevenciéon de
delitos informaticos presenta desafios singulares. Como se resefio, estos deben iden-
tificar las actividades generadoras de riesgo penal y establecer protocolos para mi-
tigarlos. Sin embargo, las peculiaridades de la cibercriminalidad, concretamente su
dinamismo y caracter transfronterizo, requiere que los modelos sean flexibles, que
estén constantemente actualizados y que sean capaces de adaptarse a los cambios en
los modus operandi delictivos. Concordantemente, los sistemas de prevencion deben
ser especialmente dindmicos y experimentar una actualizacién constante, cada vez
que en la empresa se produzcan cambios organizativos, estructurales o se emprendan
nuevas operaciones o actividades, para asi identificar las nuevas vulnerabilidades y
amenazas informaticas a los cuales se estd expuesto. Ello implica no solo la imple-
mentacion de medidas técnicas como sistemas de seguridad informatica avanzados
y procedimientos de auditoria digital, sino también la capacitacion continua de em-
pleados en practicas de ciberseguridad y la creacién de una cultura organizacional
respetuosa de la proteccion de datos personales y la seguridad informatica.

Por otro lado, la efectividad de los modelos de prevencion de delitos informaticos
en pequefias y medianas empresas estd condicionada por la limitacion de recursos y
una menor conciencia del riesgo delictivo en este contexto. Ello, pese a que las pro-
babilidades de comision de un delito informatico en su interior no son bajas (Mayer
Lux y Vera Vega, 2023: 151-152). Lo anterior tiene su origen en que las grandes empre-
sas han constituido desde antiguo objetivos comparativamente mas atractivos para la
comision de delitos informaticos, lo cual las ha obligado a implementar mecanismos
mas refinados de proteccion y a desarrollar una cultura de ciberseguridad. En con-
traste, las pequefas y medianas empresas enfrentan obstaculos financieros y de co-
nocimientos para la adopciéon de medidas preventivas adecuadas (Mayer Lux, 2018:
195). Esta problematica las expone no solo a ser victimas, sino que también a incurrir
en este tipo de conductas a causa de la inconsciencia del riesgo delictivo.

del compliance se traducen en: i) disminuir el riesgo de que la organizacién o sus miembros perpetren
un delito y ii) mejorar las posibilidades de una exencién penal en el marco de un proceso seguido en
contra de la persona juridica.
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Si bien el articulo 4 inciso primero de la Ley 20393 contempla una regla de razo-
nabilidad que reconoce estas dificultades y permite escalar la implementacién de los
modelos de prevencion segun las capacidades econdmicas y el tamafio de pequenas
y medianas empresas, una reduccion en densidad de las medidas institucionales, or-
ganizativas y técnicas de compliance¥ puede repercutir en la efectividad preventiva
del modelo y, en consecuencia, incidir en un incremento del riesgo de ser fuente de
delitos informaticos.

Prevencidn de la cibercriminalidad organizacional

El cambio de paradigma experimentado por las personas juridicas a raiz de la Ley
21459, que las desplazo desde su lugar tradicional de victimas de delitos informaticos
hacia una posicion en que también pueden ser consideradas eventuales responsables,
hace necesario profundizar en la prevencion de la cibercriminalidad organizacional.
Ello es pertinente desde la perspectiva del modelo de imputacidn previsto en el arti-
culo 3 inciso primero de la Ley 20393, que establece la ausencia de implementacion
efectiva de un modelo adecuado de prevencion de delitos como un requisito de im-
putacion. A través de la citada disposicidn, la ley impone una obligacion a la persona
juridica, consistente en instaurar un modelo de organizacion y gestion idéneo para
mitigar el riesgo de conductas criminalmente desviadas en su interior.

Los elementos del modelo se orientan segun lo previsto en el articulo 4 de la Ley
20393, que define los lineamientos basicos para su implementaciéon. Aunque la es-
tructura general de un modelo de cumplimiento se ha aclarado tras casi quince afos
de aplicacién de la ley, todavia persiste una falta de certeza respecto de las medidas
concretas requeridas para prevenir un delito informatico. La reciente inclusién de
estos delitos en el catalogo del articulo 1y la ausencia de un consenso doctrinal sobre
los componentes que deben integrar un modelo efectivo en este contexto se confabu-
lan para complicar su concrecion practica (Riveros Saavedra, 2023: 322).

Para resolver esta problematica es necesario tener presente que la implementacién
de un modelo de prevencion conforme a la Ley 20393 constituye un proceso sistema-
tico y complejo compuesto de distintos pasos orientados segiin un enfoque basado
en el riesgo (Pifia Rochefort, 2012: 15 y ss.; Bedecarratz Scholz, 2022: 184 y ss.). En este
contexto, dicho proceso debe comenzar con la identificacion de las actividades o pro-
cesos internos que presentan un riesgo elevado de ser utilizados para cometer delitos
informaticos (articulo 4 nimero 1), lo cual implica realizar un estudio criminoldgi-

37. Una medida normativa consistirfa, por ejemplo, en la formulacién de directrices internas de la
empresa; una medida institucional seria la creacion del cargo de oficial de cumplimiento (compliance
officer); y una medida técnica podria ser el establecimiento de un canal automatizado de comunicacio-
nes para denunciantes internos (whistleblower) (Rotsch, 2013: 484).
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co de la entidad a partir de sus caracteristicas particulares que generan una mayor
exposicidn a ciertas conductas delictivas. Ello debe incluir un analisis detallado de
la estructura organizacional, los procedimientos operativos, los sistemas y redes in-
formaticas utilizadas, las relaciones con clientes y proveedores, asi como todos los
aspectos de la operacion de la entidad que puedan ser fuente de riesgos delictivos.

En este sentido, no se trata de identificar el riesgo de que un dependiente de la
persona juridica se transforme en hacker individual y realice actos por cuenta propia,
sino mds bien de que este sujeto cometa ilicitos informaticos en el marco de las activi-
dades sociales. Como se indico anteriormente, los crimenes deben exhibir una cone-
xion directa o indirecta con el desarrollo de las operaciones asociativas. Por ejemplo,
una agencia de prensa no necesariamente esta expuesta al mismo riesgo delictivo que
una empresa de marketing, pues en el primer caso puede existir un riesgo mayor de
acceso ilicito, mientras que en la segunda uno de receptacion de datos.

Posteriormente, hay que clasificar y evaluar el riesgo identificado en base a una
metodologia transparente y sistematica, que permita determinar su magnitud con-
forme a la probabilidad de ocurrencia y el impacto potencial. En esta cuantificacion
inciden factores que incluyen el caracter lucrativo o no lucrativo de la entidad; las
operaciones que realiza, lo que determina el nivel de exposicion a riesgos informa-
ticos; el grado de autonomia y discrecionalidad que los trabajadores y dependientes
tienen en sus funciones, ya que mayores niveles pueden facilitar la comision de actos
delictivos; las politicas internas de control y supervision, las que deben ser suficiente-
mente robustas para prevenir y detectar conductas indebidas; la capacitacion y sensi-
bilizacién en materia de ciberseguridad; entre otros. Este analisis se condensa en una
escala ordinal para cada riesgo identificado, de alto a bajo, que es fundamental para
los pasos subsecuentes.

Una vez identificadas las actividades o procesos que representan un riesgo rele-
vante de comision de delitos informaticos en el marco de las operaciones de la per-
sona juridica, se debe establecer un sistema de prevencion que desarrolle protocolos,
reglas y procedimientos especificos para mitigar dichos riesgos (articulo 4 numero
2). El disenio de dichas medidas debe ser cuidadoso y ajustado al riesgo identificado,
con un enfoque prioritario en las areas donde la incidencia de delitos informaticos
sea, estimativamente, alta. Lo anterior puede incluir, por ejemplo, la implementacién
de protocolos de acceso y autentificacion o bien la formacion de empleados en segu-
ridad y conciencia sobre los riesgos. Por otro lado, en cuanto a riesgos no asociados
a una actividad o proceso especifico sino mas bien inherente a las operaciones de la
entidad, es necesario establecer politicas y normas de aplicacion general para toda
la organizacion. Ello implica el desarrollo de un marco de gobernanza interno que
integre la ciberseguridad como un elemento de gestion de riesgos continuo (Harich,
2021: 71 SS.).
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Cabe destacar que los avances en el marco juridico regulatorio de la ciberseguri-
dad a nivel nacional permiten identificar una serie de normas extrapenales que cris-
talizan medidas de proteccion de organizaciones respecto de ataques. La Ley 21663 o
Ley Marco de Ciberseguridad (26 de marzo de 2024) establece estandares generales
de ciberseguridad que los sujetos obligados*® deben adoptar para asegurar sus sis-
temas. Otro tanto ocurre con la normativa sectorial en la materia. Por ejemplo, los
bancos e instituciones financieras pueden recurrir a los estandares y medidas dis-
puestos en la Recopilacion Actualizada de Normas de la Comision para el Mercado
Financiero, que en su capitulo 1-13 regula la administracion del riesgo operacional
en dichas instituciones y en el 20-10 prevé reglas para gestionar el riesgo de seguri-
dad de la informacion y ciberseguridad. También puede citarse como una fuente de
orientacion los estandares extrajuridicos y las reglas técnicas de gestion de esta clase
de riesgos, como los pertenecientes a la serie ISO 27.00X sobre sistemas de gestion de
seguridad de la informacion y ciberseguridad.

Sin embargo, cabe tener presente que esta normativa se enfoca en prevenir el ries-
go de delitos informaticos cometidos por terceros en contra de la persona juridica,
es decir, en la proteccion de los sistemas informaticos internos frente a amenazas
comunmente externas. Por lo tanto, no tienen por objeto aquellas amenazas que
puedan originarse desde la propia organizaciéon como agente criminégeno. En otras
palabras, los estandares o regulaciones mencionados apuntan a una fuente de riesgo
diametralmente opuesta a aquella que las personas juridicas deben atender bajo la
Ley 20393, una que comtinmente queda excluida del ambito de dicha ley en virtud
del articulo 3 inciso final.

Luego, toda medida prevista en este corpus extrapenal debe pasar por un filtro de
idoneidad, relativo a si es igualmente capaz de reducir el riesgo interno de comisién
de delitos, previo a ser implementada. Por ejemplo, un sistema de deteccion de intru-
siones permite monitorear el trafico de la red en busca de actividades sospechosas y
emitir alertas automaticas cuando se detecta tal actividad, lo cual puede ser consti-
tutivo de una tentativa de acceso ilicito. Ello puede ser idoneo para prevenir ataques
informaticos externos hacia la organizacion, pero no necesariamente para detectar
aquellos originados internamente hacia terceros.

Como corolario, es posible afirmar que la prevencién de la cibercriminalidad or-
ganizacional en las personas juridicas, particularmente en el marco de los delitos
informaticos, exige una aproximacion que abarque desde el andlisis criminoldgico y
la implementacion de medidas preventivas especificas, hasta la prevision de evalua-
ciones periddicas por terceros independientes y mecanismos de perfeccionamiento o
actualizacidn a partir de tales evaluaciones (articulo 4 inciso cuarto). En este contex-

38. Tales son servicios esenciales (articulo 4 inciso segundo de la Ley 21663) y operadores de impor-
tancia vital (articulo 5 de la Ley 21663).
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to, la responsabilidad que asume la entidad no es (solo) de protegerse contra amena-
zas externas —como ha sido en el pasado—, sino que de mitigar el riesgo de que sus
dependientes cometan delitos informaticos. Esto implica la adopcién de un modelo
de prevencion que sea dinamico, capaz de evolucionar a la par del cambiante panora-
ma de la ciberdelincuencia y que esté alineado con los estdndares de ciberseguridad
vigentes en el ambito extrapenal.

Conclusiones

A partir del estudio realizado sobre la responsabilidad penal de las personas juridicas
en el ambito de los delitos informaticos en Chile es posible arribar a las siguientes
conclusiones: primero, la Ley 21459 ha generado un profundo cambio respecto de la
esfera de las conductas prohibidas en materia informatica para las personas juridi-
cas, las que deben reorientar sus tareas preventivas para enfrentar no solo amenazas
externas que buscan explotar vulnerabilidades con el fin de acceder ilicitamente, de-
fraudar o sabotear sus sistemas informaticos, sino que también a delitos informaticos
que pueden originarse al interior de sus propias estructuras. Concordantemente, las
personas juridicas se han transformado en incumbentes respecto del riesgo de ciber-
delitos cometidos en el marco de sus actividades asociativas, debiendo implementar
medidas normativas, institucionales y técnicas idoneas para disminuir el riesgo de
que la organizacién o sus miembros perpetren un delito informatico, asi como para
mejorar las posibilidades de influenciar positivamente un proceso sancionatorio di-
rigido en su contra, en conformidad con lo dispuesto en la Ley 20393.

En segundo lugar, el analisis criminoldgico realizado refleja la complejidad de la
atribucion de responsabilidad penal de las personas juridicas por esta clase de ilicitos.
Se evidencia la necesidad de distinguir claramente entre los actos que se desarrollan
en el marco de las actividades de la entidad y aquellos que se perpetran fuera de este.
Ello plantea desafios para la aplicacion efectiva del modelo de responsabilidad penal
en la era posterior a la Ley 21595, pues se requiere no solo una conexion clara entre
la conducta delictiva y la actividad organizacional, sino también sistemas de preven-
cion eficaces e implementados correctamente.

Vinculado a lo anterior, es indispensable establecer modelos de prevencion ro-
bustos, conforme a la ley, pero también dinamicos y adaptables frente al constante
cambio que experimenta la delincuencia informatica. Ello debe integrar medidas en-
focadas a la prevencion de riesgos emanados de la propia persona juridica, asi como
protocolos de actuacion generales y la promocién de una cultura de respeto y buena
fe en el ciberespacio. En este cometido, la persona juridica debe disefiar medidas
idoneas segun su potencial criminégeno y el analisis de riesgos efectuado a fin de que
se establezca una politica de gestion de riesgos sdlida y bien definida, que incluya la
identificacion, evaluacion y tratamiento de los riesgos relacionados con la ciberse-
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guridad. En este proceso incide una larga lista de factores y criterios que deben ser
considerados cuidadosamente para cumplir con el mandato de «efectividad» previsto
en el articulo 3 inciso primero de la Ley 20393.

Finalmente, el respeto a la Ley 21459 y la efectiva implementacién de modelos de
prevencion de delitos informaticos constituyen desafios significativos para las perso-
nas juridicas en Chile. Con todo, también ofrecen una oportunidad para fortalecer
las practicas de gobernanza corporativa y establecer un entorno digital mds seguro
para las personas, para otras entidades y, en definitiva, para la sociedad en su conjun-
to. Los riesgos asociados con la delincuencia informatica, cada vez mas prominentes
en el panorama actual, hacen evidente la necesidad de abordar estos desafios de ma-
nera proactiva, efectiva y urgente.
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