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RESUMEN Este estudio analiza la sentencia 456-20-JP/21 de la Corte Constitucional
de Ecuador, a partir de un conflicto entre dos jévenes por la difusiéon no autorizada de
datos personales sensibles. Considerando los riesgos en linea y la importancia del dere-
cho fundamental a la proteccién de datos personales en la era digital, presentamos una
revision critica de las circunstancias en las que se desarrolla la intimidad y el sexting en
las comunidades educativas. Desde esta perspectiva, ponemos de manifiesto la justicia
restaurativa como una metodologia que busca reparar el tejido social y, en todo caso,
enfatizar en la promocion de la educacion digital como parte de la construccién de una
sociedad justa y sostenible.
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ABSTRACT This study analyzes sentence 456-20-JP/21 of the Constitutional Court of
Ecuador, based on a conflict between two young people over the unauthorized dissemi-
nation of sensitive personal data. Considering the online risks and the importance of
the fundamental right to the protection of personal data in the digital era, we present a
critical review of the circumstances in which privacy and sexting develop in educational
communities. From this perspective, we highlight restorative justice as a methodology
that seeks to repair the social fabric and, in any case, emphasize the promotion of digital
education as part of the construction of a just and sustainable society.
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Introduccion

La sociedad del conocimiento y de la informacion debe procurar un desarrollo hu-
mano, conforme a los Objetivos de Desarrollo Sostenible de las Naciones Unidas.
Ante este supuesto, las tecnologias de la informacién y comunicacién (TIC) plantean
serias dificultades para el desarrollo de la sociedad en lo que se refiere al respeto de la
dignidad, la intimidad y la privacidad, entre otros bienes juridicos, dentro de entor-
nos digitales. En relacion a la proteccion de datos personales, hay que recordar que
este derecho fundamental nace no solamente de la exigencia a terceros, sino también
de la autodeterminacioén del propio sujeto que es el titular de los datos personales.
Asi, por ejemplo, el Reglamento General de Protecciéon de Datos Personales de la
Unién Europea plantea que esta libertad informatica debe «mantener el equilibrio
con otros derechos fundamentales» y que, en todo caso, «el tratamiento de datos
personales debe estar concebido para servir a la humanidad» (2016: 2).

En Latinoamérica y el Caribe contamos con grandes avances en materia de pro-
teccién de datos personales en entornos digitales. Particularmente, destacamos la
aprobacion de la Carta Iberoamericana de Principios y Derechos en los entornos di-
gitales, la cual reconoce «por derechos digitales a los derechos humanos en entornos
digitales» (Secretaria General Iberoamericana, 2023). Bajo esta conceptualizacion,
entendemos que la proteccion de datos tiene como objetivo promover el uso respon-
sable y seguro de las tecnologias digitales, atendiendo, preferentemente, la situacion
y la integridad de las nifias, nifos y jovenes. Ello lo hacemos, por una parte, consi-
derando las oportunidades y habilidades que brindan las tecnologias, pero, ademas,
asumiendo los riesgos que aquellas representan para el cuidado de su dignidad, el
desarrollo de la personalidad y su integridad psicoldgica, emocional y sexual.

En estos términos, presentamos una revision critica de la sentencia 456-20-JP/21de
la Corte Constitucional de Ecuador, que desarrolla un caso sobre el reenvio de fotos
intimas (sexting) en una institucion educativa o comunidad de aprendizaje. Asi pues,
se expresa la importancia de analizar los procedimientos sancionatorios en el ambito
educativo, a la luz tanto de la justicia restaurativa como del derecho a la proteccion de
datos personales. Es decir, frente a la educacion digital en materia de proteccion de
datos personales, pretendemos advertir el papel de las comunidades educativas me-
diante la identificacion de procesos participativos que aseguren la preservacion de los
derechos y libertades de los estudiantes y, ademas, el fortalecimiento de una cultura
digital que contribuya a la construccién de una sociedad digital justa y sostenible.

El derecho fundamental a la proteccion de datos personales en la era digital

Si consideramos que, desde el ambito tecnoldgico, el derecho a la proteccion de datos
personales tiene una gran connotacién en una sociedad en red, este derecho comporta
un conjunto de facultades destinadas a garantizar el control, el dominio de la infor-
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macion personal y la intimidad de las personas. Por ello, «es necesario que el derecho
no permanezca ajeno a esta realidad y que, en todo caso, las personas, organismos,
organizaciones y entidades que estén en contacto directo con los menores tengan co-
nocimiento de esta realidad y prevean mecanismos de actuacion» (Davara Fernandez,
2017: 54). En todo caso, frente a la pérdida de sensibilidad de compartir informacion
personal en entornos digitales, entendemos que «esa forma de intimidad no se conci-
be como un valor intrasubjetivo, sino como autodeterminacion del sujeto en el seno
de sus relaciones con los demds ciudadanos» (Pérez-Luio Robledo, 2017: 104).

La sociedad no es consciente de los riesgos que supone compartir informacion
personal propia y de terceros sin el consentimiento de aquellos. En primer término,
advertimos una permanente falta de conciencia de las personas «sobre las implica-
ciones que para su privacidad pueden derivarse del uso de las redes sociales» (Garcia
y Perete, 2018: 177). Por otra parte, los individuos tampoco son conscientes de la
normativa que impide que existan intromisiones ilegitimas en la vida privada de las
personas. En este marco, consideramos que:

La privacidad no trata solo del respeto a nuestros datos personales, sino también
del que debemos tener por la informacién relativa a los demds. Una caracteristica
de las redes sociales —y, mas en general, de la web 2.0— es que son los usuarios los
que incorporan la informacién personal. Estos tienen que respetar los derechos de
los demas y no publicar informacién de otros —por ejemplo, fotografias— sin auto-
rizacién (Troncoso, 2010: 1714).

Si bien el derecho a la proteccion de datos afecta al comun de las personas y a la
sociedad en general, esta caracteristica precisa mayor atencion en las nifias, nifios
y jovenes. Segun la doctrina de interés superior, la proteccion de este derecho debe
ejercerse sobre la base de «un deber preventivo (formacion) y un deber reactivo (ac-
tuacion en caso de ataques por parte de terceros). Ambos deberes han de estar en el
justo equilibro en la balanza con los derechos de los menores de proteccion de datos»
(Davara Ferndndez, 2017: 72). Asi, como advierte la Corte Interamericana de Dere-
chos Humanos, «es sobre todo a través de la educacion que gradualmente se supera
la vulnerabilidad de los nifios» (2002: 71). De esta forma, la proteccién de la informa-
cion personal de las nifias, nifos y jovenes tiene particular interés, toda vez que los
riesgos que traen consigo los entornos digitales representan una amenaza dentro del
tratamiento de datos.

Poco a poco, las redes sociales van generando y almacenando un archivo de cada
usuario con todos los datos que estos han facilitado desde que se dieron de alta en
la red social, a los que se van ainadiendo los comentarios que publican sobre sus afi-
ciones, trabajos, amistades, actividades, viajes, fotos, etcétera. Toda esta informacion
que se entrega, tantas veces de manera inconsciente y despreocupada, sirve para ir
configurando un perfil cada vez mas definido del usuario (Garcia y Perete, 2018: 177).
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En presencia de esta situacion, «es especialmente grave la posibilidad que ofrecen las
redes sociales para llevar a cabo el cyberbullying —acoso a través de las tecnologias
de la informacién—, que convierte la vida de algunos jévenes o de profesores en una
auténtica pesadilla» (Troncoso, 2010: 1714). En efecto, el ciberacoso o cyberbullying
«es la practica mas habitual dentro de los usos maliciosos que se llevan a cabo en la
red de redes entre y por menores, de la que estos son tanto victimas como verdugos»
(Davara Fernandez, 2017: 50).

En este sentido, el uso de TIC, principalmente por nifias, nifios y jévenes, es una
de las caracteristicas del siglo XXI. En un sentido estrictamente positivo, su objeto
esta orientado a hacer desaparecer la brecha y analfabetismo digital en la sociedad.
No obstante, en un sentido negativo, las tecnologias —por ejemplo, mediante el uso
de redes sociales— «permiten desarrollar conductas hostiles, atacar la reputacion,
danar la intimidad de otras personas a través de comentarios, invencion de historias,
creacion de perfiles falsos, suplantacion de la personalidad, etiquetado de fotos, etcé-
tera» (Troncoso, 2010: 1715). A esto se suma que, en los entornos digitales, el anoni-
mato «puede actuar como factor facilitador de conductas nocivas, tanto ex ante, al
desinhibir a los infractores, como ex post, al ocultar sus identidades y por tanto im-
pedir el necesario sentido de responsabilidad respecto a las acciones en linea» (Ossa
Monge, 2024: 2). Esto es especialmente alarmante, ya que el uso de TIC se encuentra
en constante aumento y el primer contacto con el internet ocurre a partir de edades
cada vez mas tempranas, sin control parental y, en varias ocasiones, con descono-
cimiento de los riesgos que conlleva una navegacion digital inadecuada e insegura
(Vuanello, 2012: 26).

Asi las cosas, la relacion entre la tecnologia y el derecho a la proteccion de da-
tos es una cuestion que no puede pasar desapercibida. Esta libertad informatica se
considera como un instituto de garantia de otros derechos fundamentales, como la
intimidad, el desarrollo de la personalidad y la imagen, entre otros, los cuales pueden
«afectarse a través del impacto de las tecnologias de la informacién y comunicacién
en el tratamiento de datos personales» (Ordoénez Pineda y Calva Jiménez, 2020: 106).
En consecuencia, su proteccion «tiene una importancia decisiva en las sociedades
tecnologicas del presente. Su funcién se cifra en garantizar a los ciudadanos unas
facultades de informacion, acceso y control de los datos que les conciernen» (Pérez-
Lufio Robledo, 2017: 104).

Ahora bien, dicho instituto de garantia exige consolidar procesos formativos y de
concientizacion sobre el contenido que enmarca esta libertad fundamental. En este
orden, desde la dptica de los derechos de las nifas, nifios y jovenes, subrayamos que
la Corte Interamericana de Derechos Humanos entiende que la educacién supone
«diversas medidas de proteccion y [estas] constituyen los pilares fundamentales para
garantizar el disfrute de una vida digna por parte de los nifios, que en virtud de su
inmadurez y vulnerabilidad se hallan a menudo desprovistos» (2002: 61). Por tanto,
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frente a la proteccion de datos personales, la corresponsabilidad supone un valor
agregado, pues, en relacion a otras libertades fundamentales y a efectos de concretar
el anhelado equilibrio, es un presupuesto que no debe tratarse de forma aislada.

Como hemos sefalado en otros trabajos, el deber de corresponsabilidad implica
abordar la proteccidon de los derechos de las personas desde una vision tripartita,
mision en la que es clave la funciéon que cumplen tanto el Estado como la sociedad en
general. A esta perspectiva se suma que «los padres, en representacion de la familia
y bajo el principio de corresponsabilidad, son considerados como los defensores na-
turales de la identidad digital de sus hijos» (Ordoénez Pineda y Calva Jiménez, 2020:
117). Por ello, sustentados en la corresponsabilidad, la idea de un modelo de cultura
digital para la proteccion de datos, desde la perspectiva de la justicia restaurativa, no
es un paradigma que deba desatenderse, dado que «la accién, por parte de los gobier-
nos, las organizaciones internacionales, la sociedad civil, los centros de ensenanza, el
sector privado y las familias, los nifios y los jovenes, debe coincidir con el ritmo del
cambio» (Unicef, 2017: 8).

Justamente, queremos resaltar la trascendencia de las comunidades educativas.
Un modelo que armonice el uso de las TIC y las vincule con el respeto a la dignidad
humana debe sostenerse en un esquema que, apropiadamente, desarrolle compe-
tencias de formacion y prevencion. En principio, consideramos que «la soluciéon no
esta en limitar la utilizacion de las tecnologias de la informacion y de las comunica-
ciones, sino en hacer compatible su desarrollo con los derechos de los ciudadanos»
(Troncoso, 2010: 35). Para alcanzar este fin, un elemento esencial es trabajar en la
educacion, como un supuesto que posibilite la concienciacién en las personas sobre
los riesgos que implica compartir datos personales de terceras personas sin su con-
sentimiento. En otras palabras, las acciones de las instituciones educativas deberian
«desarrollar estrategias que faciliten que los padres y otros cuidadores desarrollen las
capacidades necesarias para mediar de manera positiva en el uso de las TIC por parte
de los nifios, en lugar de simplemente restringirlo» (Unicef, 2017: 31).

El desarrollo de las tecnologias debe mirarse como una oportunidad frente a la
libre circulacion de datos. Justamente, entendemos que «esto requiere la adopcion de
medidas, entre otras, de caracter econémico, social y cultural. En particular, el Comi-
té sobre Derechos del Nifio ha enfatizado en su primer comentario general la relevan-
cia del derecho a la educacién» (Corte Interamericana de Derechos Humanos, 2002:
62). Dentro del aspecto social, un papel relevante lo cumple la familia, como el nicleo
central en donde cada integrante fortalecera su responsabilidad en el mundo virtual.
En todo caso, desde el ambito cultural, dichas medidas tienen que ser afianzadas en
los centros de ensenianza, considerando que «no se trata solo de ofrecerle formacion
sobre los riesgos, amenazas y peligros que supone el uso de las TIC, sino también de
las innumerables ventajas y beneficios que le puede reportar un uso correcto de estas
herramientas» (Davara Fernandez, 2017: 74).
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La privacidad y la seguridad en linea de los titulares de los datos de caracter per-
sonal estan en juego. Es evidente la necesidad de buscar un equilibrio normativo
global que garantice la proteccion integral de la informacion personal en el mundo
digital. La responsabilidad de cuidar los datos personales es un presupuesto que no
solamente obliga a terceras personas, sino también a los propios titulares. Conductas
relacionadas con el ciberacoso y que se desprenden de tratamientos ilegitimos de
informacion personal obligan a mirar el papel de la educacién desde cualquier enfo-
que. Por ejemplo, conviene advertir los efectos del sexting, actividad que consiste «en
el envio, a través del teléfono movil, de imagenes fotograficas y videos de contenido
sexual, realizados generalmente, por el propio usuario» (Davara Fernandez, 2017: 51).

Como veremos mds adelante, la Corte Constitucional de Ecuador (CCE), en la
sentencia 456-20-JP/21, resalta la necesidad de abordar esta problematica como «un
fenémeno prevalente en los colegios y entre adolescentes cuyos efectos disruptivos
pueden abordarse por las comunidades educativas desde un enfoque restaurativo,
especialmente si el conflicto se da entre estudiantes» (2021: 4). A partir de este prece-
dente, se pone de manifiesto que gran parte de la solucién estd en la educacién, «una
labor que corresponde no solo a los profesores, sino especialmente a los padres y que
contribuira a encontrar un equilibrio entre el deseo de comunicacién y de ampliacion
del circulo de amistades y el respeto a la dignidad de la persona en Internet» (Tron-
€080, 2010: 1719).

Ante tal panorama, se vuelve pertinente realizar un analisis sobre la necesidad de
contar con un modelo que afiance una cultura digital para la garantia del derecho a la
proteccion de datos personales, particularmente para la nifiez y la adolescencia, ma-
terializados, por ejemplo, a través de la corresponsabilidad y de procesos de justicia
restaurativa. En suma, es necesario un esquema que permita sensibilizar y transmitir
«la importancia del respeto como principio basico de comportamiento —tanto a uno
mismo como a los demds—, ya sea en el ambito offline como en el online, pudiéndose
seguir en este punto la maxima de “tratar a los demds como te gustaria que te trataran
a ti”» (Davara Ferndndez, 2017: 75).

El sexting y la proteccion de datos sensibles

En la sociedad moderna, la gestiéon de la informacién y la protecciéon de la priva-
cidad se han convertido en temas de creciente debate. Por ello, en primer término,
es esencial comprender la naturaleza del concepto de informacion, sea esta publica,
personal, sensible o especialmente protegida. Por un lado, la informacién publica se
refiere a datos y detalles que estan disponibles para el acceso general y no requieren
restricciones especiales para su divulgacion. Por el contrario, los datos personales y
datos sensibles son categorias que merecen una proteccion especial debido a su natu-
raleza confidencial (Cristea, 2017: 42).
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En lo que nos concierne, la definicién de datos personales es amplia e incluye
cualquier informaciéon que permita identificar o hacer identificable a una persona,
desde datos basicos, como el nombre y la direccidn, hasta aspectos mas intimos,
como la voz o una imagen. Asi, encontramos datos particularmente sensibles, como
las imagenes intimas, que gozan de una proteccion legal reforzada. En este marco,
como parte del plexo de garantias que comprende del derecho fundamental a la pro-
teccion de datos personales, el derecho a la intimidad, protegido por el ordenamiento
juridico internacional, concentra la tutela de bienes juridicos relacionados con los
datos sensibles o especialmente protegidos (Cristea, 2017: 22).

Actualmente, existe un sinntimero de riesgos y conductas que pueden llevar a una
difusion no autorizada de datos sensibles, de modo que, en muchas ocasiones, «lo
que comenzo6 como un juego —argumento que arguyen muchos usuarios cuando se
les pregunta el motivo de intercambio de mensajes con contenido erdtico— se con-
vierte en una verdadera pesadilla» (Davara Fernandez, 2017: 51). Alli, una practica
bastante comun es el sexting. Como advierten Ojeda y otros, «el sexting tiene lugar a
través del intercambio de contenido sexual autoproducido por medios electronicos
e impacta en la privacidad y la proteccion de datos personales» (2020: 2). Bajo estas
aristas, consideramos oportuno resaltar que la sentencia 456-20-JP/21 de la CCE ilus-
tra los desafios y las consecuencias de la difusiéon no autorizada de datos sensibles,
especialmente entre jovenes.'

Para empezar, la CCE entiende que las TIC «permiten desarrollar en las personas
nuevas formas de independencia, autonomia, y crear espacios de conexion y sociali-
zacion de los adolescentes. El sexting revela una de esas formas de relacionamiento y
exploracion sexual en la etapa de la adolescencia» (2021: 4). Desde esta perspectiva,
entendemos que en dichos espacios de conexion la proteccion de la privacidad de
los jévenes genera un intenso debate, que busca elevar el nivel de proteccion de sus
derechos (Ordénez Pineda y Calva Jiménez, 2020: 105). Asi, por ejemplo, destacamos
la importancia de que los mecanismos de prevencién y control de su informacion
personal priorice el interés superior de nifias, nifios y adolescentes, pues, en términos
generales, se recomienda que los padres y cuidadores sean conscientes de los riesgos
en linea y tomen las precauciones debidas, con el fin de cuidar la privacidad de las
nifias, nifios y jovenes.

1. La sentencia 456-20-JP/21 analiza un conflicto que involucra a dos jévenes, en el que M. M. recibié
fotografias personales de su compaiiera de clases, J. C. Dichas fotografias, con contenido sensible, fue-
ron compartidas y comentadas por varios estudiantes de la institucién educativa a la que pertenecen,
derivando en conductas ofensivas dirigidas a J. C. Las autoridades de la institucién educativa tomaron
conocimiento de la situacién y se inicié un procedimiento en contra de M. M. Sin embargo, no se
brindaron espacios de didlogo para M. M. ni tampoco se profundizé en los detalles del caso (sexting y
difusion de contenido sensible) producido en la institucion educativa.
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La relevancia de salvaguardar los datos personales en la era digital radica en que
gran parte de nuestra vida cotidiana depende del flujo de la informacién. En tal sen-
tido, «a la garantia y defensa de un ntcleo indisponible de derechos y libertades fun-
damentales tradicionales, que se ven alterados ante esta nueva dimension, se le une
la reivindicacion del ejercicio y proteccion de los nuevos derechos, derechos tecno-
16gico-digitales» (Alvarez Robles, 2022: 7). Bajo este supuesto, puede suceder que,
a partir de la recoleccion, el procesamiento o el uso indebido de datos personales,
se produzcan injerencias arbitrarias en la vida privada u otros delitos relacionados,
como la suplantacion a la identidad, el ciberacoso o la violacion a la intimidad, entre
otros. Por consiguiente, uno de los desafios significativos a los que nos enfrentamos
es, precisamente, garantizar los derechos y libertades de las nifias, nifios y jévenes en
las diversas plataformas digitales.

En estos términos, la reciente Carta Iberoamericana de Principios y Derechos en
los Entornos Digitales destaca que «los derechos fundamentales y en especial el in-
terés superior de nifas, nifios y adolescentes deben ser garantizados en los entornos
digitales» (Secretaria General Iberoamericana, 2023). De este modo, el valor de pro-
teger los datos personales y la informacion sensible de los jovenes radica en que su
mal uso puede tener un impacto negativo en diversos aspectos de su vida. Asi, por
ejemplo, el sexting «<ha sido asociado con problemas psicolégicos y comportamientos
de riesgo sexual, que pueden tener consecuencias negativas para las y los adolescen-
tes y que generalmente afectan mas a las mujeres» (CCE, 2021: 4).

Particularmente, en el caso de la violencia contra las mujeres, se ha precisado que
los entornos digitales se utilizan «con demasiada frecuencia como multiplicador de
fuerza para el acoso a las mujeres, reduciendo los costes de cometer abusos al pro-
porcionar a los agresores anonimato y validacién social, al tiempo que ofrece nuevas
formas de aumentar el alcance y el impacto de esos abusos» (Franks, 2019: 137). De
este modo, el entorno social y cultural en el que nos desenvolvemos continta pro-
moviendo estereotipos de género, comportamientos y roles tradicionales que, histo-
ricamente, han discriminado a las mujeres (Rosales, 2021: 165). En consecuencia, a
partir de ciertas conductas relacionadas con la violencia sexual digital en las mujeres,
podrian existir graves afectaciones a su reputacion, intimidad, honra, imagen y, por
supuesto, a la dignidad de estas. Por ello, es esencial comprender que tanto la intimi-
dad como el derecho a la proteccion de datos personales son derechos fundamentales
que deben ser respetados y protegidos en cualquier entorno digital.”

El sexting se ha convertido en una practica comun entre los jévenes y plantea
desafios significativos en términos de privacidad y protecciéon de datos personales
(Mercado, Pedraza y Martinez, 2016: 124). Sin embargo, es fundamental reconocer

2. Debe subrayarse que la Carta Iberoamericana de Principios y Derechos en los Entornos Digitales
define que los derechos digitales son todos los derechos humanos en entornos digitales.
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que dicha conducta no constituye un delito en si mismo.> Lo que se consideraria
como un delito y deberia ser sancionado por la ley es el intercambio o la difusion
no autorizada de aquella informacion especialmente protegida o datos sensibles. En
todo caso, desde la dptica del derecho penal, corresponderia a todo contenido ilicito
«que habilitaria una regulacion de técnicas que dificulten su acceso o posibiliten su
retirada, principalmente su no indexacién» (Alvarez Robles, 2022: 13).

En este orden, uno de los principales problemas asociados al sexting es la alta pro-
babilidad de que, eventualmente, se presente una difusion no autorizada de datos sen-
sibles, por cuanto, cuando se comparten imagenes intimas sin consentimiento, estas
pueden propagarse rapidamente a través de las redes sociales y otras plataformas en li-
nea (Ojeda y otros, 2020: 8). Por ello, resulta crucial iniciar tempranamente en la vida
de las personas la reflexion y concientizacion acerca de los riesgos asociados con el
envio en linea de contenidos sexuales personales y las consecuencias de perder el con-
trol sobre ellos (Aguilar Hernandez, Uscanga Almaraz y Blanco Enriquez, 2022: 4).

En particular, los jovenes son mas vulnerables a sufrir las consecuencias negativas
del sexting, lo que subraya la necesidad de educarlos desde el inicio de la adolescencia
sobre el uso responsable del entorno digital. Como destaca Mejia-Soto, «es esencial
no solo prevenir la difusién no autorizada de contenido sexual, sino también educar
a los jovenes sobre como actuar de manera segura en linea» (2014: 1). Esto implica
ensefiarles las normas, el buen manejo de la tecnologia y los riesgos asociados con el
sexting o el cyberbullying. En cualquier caso, considerando sus efectos en la psicologia
de las personas, «se recomienda encarecidamente la implementaciéon de campanas
de salud y prevencion lideradas por profesionales de la salud que aborden el tema
del sexting en la adolescencia» (Aguilar Hernandez, Uscanga Almaraz y Blanco Enri-
quez, 2022: 10).

Lamentablemente, dentro de nuestra vida cotidiana este tema no se aborda con
la profundidad y seriedad que merece, olvidando con ello el valor de la correspon-
sabilidad. Es trascendental comprometernos a «impulsar estrategias y programas de
formacién orientados al desarrollo de competencias para el desempefio seguro en
entornos digitales por parte de nifas, niflos y adolescentes, asi como de sus familias,
entornos y comunidades» (Secretaria General Iberoamericana, 2023: 12). Natural-
mente, en este juego contrapuesto de derechos y obligaciones, las familias y las comu-
nidades educativas deben formar e instruir sobre el modo en el que deben interactuar
los jovenes en entornos digitales. Sobre este respecto, la sentencia 456-20-JP/21 de
la CCE constituye un ejemplo ilustrativo frente al desafio que supone el sexting y
la proteccién de datos sensibles (imagenes intimas) en las instituciones educativas.

3. Seguin la CCE, en el sexting «se distinguen, al menos, dos tipos: el pasivo, que implica recibir o pedir
material sexualmente explicito; y el activo, que se refiere a crear, mostrar, postear, mandar o reenviar
dicho material» (2021: 3).
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Particularmente, su tesis radica en que, «de conformidad con el principio del interés
superior del nifio, para resolver conflictos de personas adolescentes con la ley penal,
se debe aplicar la justicia restaurativa. Con mads razon para casos de conflictos entre
personas de una comunidad educativa» (CCE, 2021: 10).

En un mundo globalizado, en el que el uso de las TIC es rutinario, en las insti-
tuciones educativas deberia ser prioritario abordar los problemas asociados con el
mal uso de las tecnologias. Como hemos senialado en otro trabajo, «las medidas es-
peciales para la proteccion de los derechos de privacidad y datos personales de los
menores exigen condiciones relacionadas con la concienciacion, educacion, control
y supervision, que aseguren practicas responsables de internet y redes sociales» (Or-
doéniez Pineda y Calva Jiménez, 2020: 122). Si bien los adolescentes tienen derecho a
la comunicacién e informacion, también deben ser conscientes de los riesgos y las
responsabilidades que estan asociados con el uso de tecnologias (Ordénez Pineda
y Ordoéiez Jaramillo, 2023: 20). Por ello, la implementaciéon de medidas educativas
resulta esencial para concientizar a la sociedad, con el fin de promover el respeto a
la privacidad y la seguridad en linea, y ensefiar estrategias para enfrentar situaciones
adversas que se desprendan del sexting o del ciberacoso.

Bajo estas consideraciones, en la era digital, la proteccion de la privacidad y de
datos personales sensibles es un desafio constante que requiere la colaboracion de
gobiernos, instituciones educativas, padres y jévenes. Como veremos mas adelante,
la conciencia publica y la educacion son herramientas cruciales para garantizar que
los derechos individuales sean respetados y que los riesgos en linea se minimicen. En
ese sentido, «el sexting y las potenciales vulneraciones a los derechos que se podrian
producir con el uso de la tecnologia por parte de las y los adolescentes deben ser
atendidos con seriedad por parte de las familias y las comunidades educativas» (CCE,
2021: 4). Por tanto, la construccion de una identidad digital segura es esencial en la
sociedad actual y, para lograrlo, es crucial otorgar la debida atencion a la seguridad
y privacidad en linea, «garantizando el ejercicio de los derechos, el cumplimiento de
los deberes y el desarrollo de sociedades digitales inclusivas, justas, seguras, resilien-
tes y sostenibles» (Secretaria General Iberoamericana, 2023: 2).

Justicia restaurativa: un espacio para construir
sociedades digitales justas y sostenibles

En el caso que analiza la CCE, se subraya la importancia de atender los problemas de-
rivados de la difusién no autorizada de datos sensibles, debido a las graves consecuen-
cias que esto puede tener en el desarrollo de la personalidad de los jévenes. Se pone de
manifiesto las notorias deficiencias de los procesos institucionales y legales, a partir de
conductas que amenazan el derecho fundamental a la proteccion de datos personales,
al igual que el desconocimiento que poseemos como sociedad sobre este tema tras-
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cendental. En todo caso, desde el ambito gubernamental, la ausencia de politicas de
proteccion de datos personales nos lleva a advertir la obligacién de «hacer propuestas
de paces que nos ayuden a poder trabajar en la realidad y abrir espacios de debate que
nos ayuden a comprender mejor los conflictos» (Jiménez Bautista, 2021: 21).

El Reglamento General Europeo de Proteccion de Datos Personales precisa que
«el tratamiento de datos personales debe estar concebido para servir a la humanidad.
El derecho a la protecciéon de los datos personales no es un derecho absoluto, sino que
debe considerarse en relacion con su funcion en la sociedad» (2016: 2). En esta linea,
«la aparicion de tecnologias como Internet y redes sociales representan un cambio de
paradigma en la proteccion de los datos personales, de la intimidad y la privacidad de
las personas» (Ordonez Pineda y Calva Jiménez, 2020: 123). Es decir, «han facilitado
el uso de esos nuevos canales de conectividad y comunicacién para el acoso en linea,
con un alcance mucho mas amplio y, por lo tanto, con un mayor riesgo que lo que
supone el acoso fuera de linea» (Unicef, 2017: 7). De tal manera, los conflictos que se
desprendan de esta relacion «deben ser una oportunidad para fortalecer los vinculos
y la armonia entre los miembros de la comunidad» (CCE, 2021: 10), tanto desde el
ambito individual como social.

Este panorama nos lleva a profundizar en la tesis que plantea la CCE desde el pla-
no de la justicia restaurativa.* En principio, segun Alarcén Clemente, Herrera Can-
chignia y Ramoén Merchan, la justicia restaurativa implica «un mecanismo restaurati-
vo para todas las partes, como es la victima, el acusado y, si fuese necesario, cualquier
otro integrante que sea vulnerado por el cometimiento de la infraccién» (2022: 7). Asi
también, Pérez Sauceda y Zaragoza Huerta sefialan que «la justicia restaurativa es un
proceso en el que las partes implicadas en un delito determinan de manera colectiva
las formas en que habran de manejar sus consecuencias e implicaciones» (2011: 639).
De las definiciones anotadas inferimos que la justicia restaurativa, si bien involucra
a todos los sujetos que intervienen en un conflicto, se enfoca, particularmente, en
la victima, a quien busca retribuir para mitigar el dafio causado. En todo caso, el
acusado tiene la responsabilidad de retribuir de manera proporcional el dafio que
ha producido. En estos términos, la justicia restaurativa se propone compensar los
dafios ocasionados, tanto a nivel personal como social; es decir, su objetivo es reparar
aquellos dafos que afectaron a la victima, pero también busca mejorar el tejido social
afectado.

4. La CCE entiende que la justicia restaurativa «es una metodologia que busca reparar el tejido social,
resolver y mitigar las consecuencias negativas de una ofensa con la participacién activa de las partes del
conflicto y con la comunidad. Los procesos de justicia restaurativa parten de la idea de que un delito o
infraccion no solo viola las leyes, sino que hiere a las victimas y a la comunidad. Por eso enfatizan en la
reconciliacion, en identificar, atender y reparar colectivamente los dafios causados a las personas y a las
relaciones mediante el didlogo entre todas las partes del conflicto» (2021: 10).
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En este orden de ideas, Barajas Languren y Trujillo Mercado resumen que:

La justicia restaurativa tiene como base las conocidas «3 R»: mismas que son la
restauracion (restoration), responsabilidad (responsability) y reintegracion (reinte-
gration). El propésito primordial del primer objetivo es alcanzar la restauracion de
la victima en términos tanto éticos como materiales. En consecuencia, el autor del
delito sera el encargado de asumir las repercusiones de sus acciones, dando forma
al segundo objetivo, que es la obligacién de rendir cuentas. Por tltimo, una vez que
se han logrado satisfactoriamente los dos primeros objetivos de este enfoque de jus-
ticia, se promueve la reincorporacion de la persona infractora o su reintegracion en
la sociedad (2016: 130).

Debemos considerar que, histéricamente, uno de los primeros indicios de la jus-
ticia restaurativa data en los afios setenta, en Ontario. Como advierten Alarcén Cle-
mente, Herrera Canchignia y Ramén Merchan (2022: 6), «en ese entonces, se buscaba
la reconciliacion entre la victima y el infractor en casos de infracciones; y, esto se
lograba con la intervencién de un mediador de la misma comunidad, con el pro-
posito de restaurar la armonia social perdida». De este modo, en la bisqueda de
sociedades digitales justas y sostenibles, consideramos oportuno resaltar el deber de
«plantear metodologias de intervencién que puedan cambiar, de forma efectiva, la
realidad [...] en pro de la consecucién de un mundo mas habitable, pacifico y, como
no, neutral» (Jiménez Bautista, 2021: 25). Por ello, entendemos que, garantizando la
reconciliacidn, la intervencion social y el equilibrio «entre deberes y derechos en la
sociedad de la informacion, podremos estimar que el tratamiento de la informacion
de los menores cumple con el deber de corresponsabilidad al que estan sujetos el Es-
tado, la sociedad y la familia» (Ordéiiez Pineda y Calva Jiménez, 2020: 127).

Dicho esto, en el caso que nos ocupa, la CCE enfatiza que:

El tejido social se fracturd por el cometimiento de una accién que caus6 daflo
(sexting pasivo) en contra de un miembro de la comunidad educativa. Por la natura-
leza del caso, el conflicto involucré a muchas alumnas de esa comunidad. La escuela
pudo haber asumido este conflicto a partir de los principios de justicia restaurativa
que estan tanto en la Constitucion, en la ley y en el codigo de convivencia del cole-
gio. Eso implicaba establecer un didlogo para garantizar la participacion activa de la
victima, reconocer sus necesidades y las responsabilidades de sus compaieras y de
la comunidad (2021: 11).

En este orden de ideas, al aplicar el modelo de justicia restaurativa en casos que
involucran a nifias, niflos y jovenes, es crucial reconocer que aquellos atin se encuen-
tran en una etapa formativa de su vida, lo que requiere un enfoque de trabajo dife-
renciado. En todo caso, Periago Morant (2020: 10) advierte que, debido a su menor
grado de culpabilidad y su mayor permeabilidad a influencias externas, demandan
un tratamiento que les permita entender y corregir sus acciones de manera construc-
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tiva. Por ello, Alberti y Pedrol (2017: 22-26) subrayan que la justicia restaurativa en el
ambito escolar debe promover un ambiente positivo y de apoyo, en el que nifias, ni-
nos y jovenes puedan aprender sobre las consecuencias de sus acciones y desarrollar
habilidades emocionales y sociales esenciales. En este contexto, la justicia restaurati-
va se presenta como una metodologia educativa eficaz, mediante la aplicacion de un
proceso de comunicacién abierto y empatico. Su implementacion, desde este enfo-
que, requiere una adherencia a valores como el respeto, la empatia y la colaboracién,
garantizando asi una justicia que no solo solucione el conflicto, sino que también
fortalezca el tejido social y el desarrollo integral.

Atendiendo estas reflexiones, resulta necesario implementar procesos de justicia
restaurativa, velando asi por una justicia de calidad y al servicio de la humanidad,
mediante la apertura al didlogo. Ello debe orientarse a lograr la restauracion del dafo
causado, la satisfaccion de la victima, la reintegracion del infractor a la sociedad y la
reparacion del tejido social afectado. En el caso identificado por la CCE, la adoles-
cente M. M., luego de la revelacion de sus datos personales sensibles en la institucion
educativa, no fue escuchada ni valorada, ni se propuso una verdadera resolucion del
conflicto. Ocurrié todo lo contrario: las autoridades se limitaron a abordarla con
cuestiones fuera del ambito que se debié discutir, vulnerando distintos derechos,
como el debido proceso, el acceso a una justicia de calidad y el derecho a ser escu-
chada. Incluso se vulnerd el derecho a la educacion, que incluye la participacion de
«estudiantes, padres de familia, docentes y personal administrativo. Todos los miem-
bros son importantes y contribuyen a cumplir los fines constitucionales del derecho
a la educacion» (2021: 10).

Si bien «el dialogo, la lengua, el habla, todo ello ubicado dentro de una meto-
dologia general de investigacién-accion participativa, son elementos que analizan y
destacan la paz neutra como piedra angular de la transformacion de las violencias
culturales y simbdlica» (Jiménez Bautista, 2021: 25), al parecer, todo nos conduce
a encontrar en la justicia restaurativa mejores formas de resolver los conflictos en
entornos digitales. Asi las cosas, estamos convencidos de que «las TIC e Internet
pueden facilitar de manera sdlida esta labor, ayudando a cumplir la promesa de los
objetivos de desarrollo sostenible de no dejar a nadie atras» (Unicef, 2017: 8). Dicho
de otro modo, encontramos que la justicia restaurativa es una metodologia transfor-
madora y participativa, derivada del objetivo de desarrollo sostenible 16, relativo a
la paz, justicia e instituciones solidas, por cuanto busca la existencia de un proceso
eficaz tanto para la victima como para el infractor, involucrando a las partes acti-
vamente y, sobre todo, teniendo en cuenta las percepciones del problema (posibles
violencias simbolicas producidas mediante las TIC e Internet) y el didlogo como un
elemento que garantice la reconciliacién y la reparacion del dafo causado.

En definitiva, puede decirse que, «en el ambito educativo, la proteccion de los
datos personales es una necesidad para el libre desarrollo de la personalidad, algo es-
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pecialmente necesario en una etapa de formacion del caracter y de los valores perso-
nales» (Troncoso, 2010: 1280). Por ello, conforme a las problematicas derivadas de la
proteccion de datos sensibles en instituciones educativas, es trascendental abordarlas
«desde la perspectiva de derechos y establecer lineamientos y parametros para que
sea una oportunidad de fortalecer la educacion y los derechos de las y los adolescen-
tes» (2021: 4).

Educacion digital y proteccion de datos personales
en las comunidades educativas

En principio, en las comunidades educativas se deben promover «politicas activas
que tengan por objeto asegurar el respeto a la integridad, intimidad y privacidad
de nifnas, niflos y adolescentes en los entornos digitales» (Secretaria General Ibe-
roamericana, 2023: 11),’ ya que, como hemos advertido, inicialmente es trascendental
«concienciar a los usuarios, especialmente a los jévenes, acerca de la informacién que
publican en estas redes sociales, para que valoren la importancia de su intimidad y
la proteccion de sus datos personales, también de los de otras personas» (Troncoso,
2010: 1711). En estos términos, a la luz de la justicia restaurativa, «una de las herra-
mientas previstas por la ley para fortalecer la comunidad de aprendizaje y aprovechar
los conflictos para fortalecerla es el codigo de convivencia» (CCE, 2021: 11).° Es decir,
la relevancia de las comunidades educativas radica en su capacidad para generar ca-
lidad educativa, ya que, ademas, su enfoque se orienta a garantizar los derechos de
toda la comunidad, estableciendo vinculos entre los contenidos curriculares y las ex-
pectativas y necesidades de los padres de familia (Hernandez Lopez y otras, 2015: 16).

Bajo el marco de las comunidades educativas, es fundamental abordar las garan-
tias con las que cuentan las nifias, nifios y jovenes para asegurar la proteccién de sus
datos personales en entornos digitales. Lamentablemente, dentro del caso analizado
por la CCE, esta cuestion ha sido objeto de preocupacion debido a la inobservancia
de los cddigos de convivencia y, en suma, por la ausencia de politicas activas o parti-
cipativas relacionadas con la proteccion y tratamiento de datos sensibles. Este vacio
ha dado lugar a la vulneracion de libertades individuales y sociales, afectando la soli-

5. Segun la CCE (2021: 9), las comunidades educativas, como las escuelas y colegios, se constituyen
como «comunidades de aprendizaje» compuestas por estudiantes, padres de familia, profesores y per-
sonal administrativo. Su propdsito principal es garantizar el derecho a la educacién consagrado en la
Constitucion.

6. En términos de la CCE, «los cédigos de convivencia permiten a los centros educativos configurar,
de acuerdo con su misién, vision y valores, los compromisos y procedimientos regulatorios que rigen la
vida de la comunidad educativa. Las instituciones educativas tienen autonomia para definir en sus c6di-
gos de convivencia las normas que rigen las relaciones entre los miembros de la comunidad educativa,
asi como los procedimientos para resolver conflictos y las sanciones» (2021: 11).
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dez de las instituciones educativas. Es crucial promover sociedades digitales justas y
sostenibles; de no haerlo, seguiremos evidenciando un mal uso de las TIC debido a la
falta de conciencia digital de la sociedad.

Desde esta perspectiva, a partir de los principios de justicia restaurativa, la CCE
(2021: 12) ha destacado que, en la resolucion de conflictos, el codigo de convivencia
debe respetar al menos los siguientes principios:

« El aprendizaje serd participativo, inclusivo y dialdgico.

« Los nifos, nifas y adolescentes y los demas miembros de la comunidad parti-
cipan en igualdad de condiciones, de acuerdo su grado de desarrollo, y practi-
can la escucha activa en la elaboracién de los cédigos de convivencia, en todos
los asuntos que les conciernan y en los conflictos que estén involucrados.

o La resolucion de conflictos sera dialdgica, con enfoque en la cultura de paz,
encaminada a restaurar las relaciones de los miembros de la comunidad y a la
reparacion de derechos. La identificacion de los problemas y de las soluciones
debe ser consensuada, a menos que, después de haber agotado todos los me-
dios, se haya demostrado que esto no es posible.

« En todo procedimiento en el que se afecten los derechos de los nifos, nifias y
adolescentes y de los miembros de la comunidad de aprendizaje, se respetara
el derecho a ser escuchado y a la defensa, asi como los demas principios y de-
rechos del debido proceso.

o Los procedimientos sancionatorios deberan ser subsidiarios, excepcionales y se
aplicaran como ultimo recurso una vez que la resolucion dialdgica no sea posible.

Conforme a estas precisiones, se enfatiza en la importancia de contar con linea-
mientos y parametros necesarios para enfrentar este tipo de situaciones. Se hace hin-
capié en desarrollar procedimientos y condiciones que resuelvan, por la via del dialo-
go y la participacion, casos que involucran jovenes y el tratamiento de datos sensibles.
Esto se realiza con el fin de promover la existencia de una cultura de paz basada en los
principios de la justicia restaurativa, en tanto dentro del caso estudiado, aunque exis-
tia un codigo de convivencia que establecia el proceso a seguir, este no fue respetado
en ningin momento, vulnerando asi los derechos de una adolescente. En este marco,
en primer término, subrayamos que las comunidades educativas deben asegurarse de
formar e instruir a todos los integrantes del sector educativo sobre cuestiones relacio-
nadas con el tratamiento de datos personales, ademas de fortalecer la resolucion de
conflictos por la via de la justicia restaurativa y los cédigos de convivencia.

Si bien dentro del ambito educativo se reconoce el valor de contar con coédigos de
convivencia debido a que dichos cddigos contribuyen a crear un ambiente seguro y
propicio para el desarrollo integral de los estudiantes, promoviendo la paz, el respeto
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mutuo y la resoluciéon pacifica de conflictos, se debe tomar en consideraciéon que
estos codigos no pueden ser contrarios a la Constitucion. En este punto es esencial
considerar la naturaleza del derecho a la proteccion de datos personales, por cuanto,
desde la perspectiva del derecho constitucional, esta libertad se enfoca a garantizar el
control y el poder de decision sobre los propios datos. Esto implica que en las comu-
nidades educativas deban establecerse mecanismos y salvaguardias para garantizar la
privacidad y seguridad de los datos personales, recalcando la importancia de contar
con el consentimiento del titular de dichos datos con respecto a su uso y difusion.

A menudo, en las comunidades educativas se reportan contenidos inapropiados y
peligrosos para las nifias, nifios y jévenes en Internet, y los filtros de contenido o los
controles institucionales no son eficaces o estan ausentes por completo, dejandolos
expuestos a diversos riesgos en linea (Ordonez Pineda y Ordoénez Jaramillo, 2023: 76).
Adedmas, debe subrayarse que, en algunos casos, se carece de los recursos necesarios
para proporcionar una educacion digital adecuada sobre la seguridad en linea. A ello
se suma la ausencia de conciencia publica sobre estos problemas. Naturalmente, todo
esto los convierte en un sector desprotegido o vulnerable frente a casos de ciberacoso,
derivados, por ejemplo, del sexting.

En nuestra opinidn, la proteccién de los derechos digitales de las nifias, nifios y
jovenes requiere de un compromiso continuo y de esfuerzos adicionales para abordar
los desafios que supone el desarrollo de las tecnologias emergentes. Una sociedad
que promueva la paz, la justicia y la inclusion solo puede sostenerse sobre la base de
instituciones solidas que garanticen el respeto de la dignidad humana mediante me-
todologias que busquen reparar el tejido social.

Conclusiones

La proteccion de la privacidad y los datos personales en la era digital constituyen pre-
supuestos esenciales para preservar la dignidad humana y las libertades individuales
de las personas. En estos términos, la educacion y la implementacion de procesos
participativos sélidos son fundamentales para abordar los desafios relacionados con
la privacidad, especialmente en el caso de las nifias, nifios y jovenes. Asi, para garanti-
zar un entorno digital seguro y respetuoso de los derechos digitales, las comunidades
educativas —compuestas por estudiantes, padres de familia, profesores y personal
administrativo— deben implementar planes de formacién que alienten la construc-
cion de sociedades digitales justas y sostenibles.

La justicia restaurativa, como una metodologia de intervencion participativa en
la resolucion de conflictos, es esencial en el ordenamiento juridico de los Estados,
especialmente para proteger a las nifias, niflos y jovenes, y garantizar una justicia de
calidad. Su aplicacion es un desafio en la era digital, pero es fundamental para reparar
danos, responsabilizar a los infractores y promover la reconciliacion en la comunidad
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en conductas relacionadas con el sexting, particularmente entre los jévenes. Por ello,
destacamos la importancia de promover una cultura digital para la protecciéon de
datos personales y sensibles, sustentada en el didlogo, la paz y la justicia. Asimismo,
advertimos la necesidad de una colaboracidn efectiva entre los diferentes actores,
como la familia, las comunidades educativas, el Estado y la sociedad en general, para
abordar los retos relacionados con la proteccion de la intimidad y, asi, garantizar un
entorno digital seguro y responsable.

En Latinoamérica y el Caribe existe una preocupacion legitima por la proteccién
de los datos personales y la garantia de los derechos digitales. No obstante, todavia
persisten desafios significativos, incluyendo la falta de recursos, la corrupcion y la
brecha entre las politicas establecidas y su implementacion efectiva. A esto se suma
que, como sociedad, no somos precavidos ni reconocemos el valor que tiene nuestra
informacién personal. Todo ello nos conduce a encontrar en la justicia restaurativa
una metodologia reparadora del tejido social frente a conflictos derivados del uso de
TIC.
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