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Estandar para activar la obligacion
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en instituciones publicas

Standard for triggering the obligation to communicate
upon significant cyber incidents in public institutions
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RESUMEN Las instituciones publicas sufren constantemente ciberincidentes que pue-
den afectar la infraestructura critica y el ejercicio de derechos de la ciudadania. Infor-
mar a esta sobre cada ciberincidente seria impractico, por lo que se propone un estandar
para decidir en qué supuestos un ciberincidente sufrido por una institucion publica
debe comunicarse a la sociedad, y como debe ser la informacién para colmar el derecho
a la informacion. Para ello se presenta el marco juridico mexicano de ciberseguridad y
de derecho a la informacion, sustentando la razén de por qué la atribucién publica de
ciberataques no sustituye al deber de informar a la sociedad. Finalmente, se analizan
casos emblematicos de ciberincidentes en instituciones publicas mexicanas aplicando
el estandar propuesto.

PALABRAS CLAVE Ciberseguridad, derecho a la informacion, ciberincidentes, institu-
ciones publicas, comunicacion.

ABSTRACT Public institutions are constantly affected by cyber incidents capable of af-
fecting critical infrastructure and the exercise of citizens’ rights. Informing the citizens
of every cyber incident would be unfeasible, therefore a standard is proposed to decide
in which cases a cyber incident in a public institution must be communicated to society,
and how they should be made aware in order to comply with the right to information.
For this reason, the Mexican legal framework regarding cybersecurity and the right to
information is presented, and thus sustaining the argument against considering public
attribution of cyberattacks as a substitute to the obligation to inform society. Finally,
emblematic cyber incidents in Mexican public institutions are analyzed according to
the proposed standard.
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Introduccion

Los ciberataques en América Latina han crecido significativamente en los ultimos
afos (Banco Interamericano de Desarrollo y Organizacién de los Estados Ameri-
canos, 2020), siendo México uno de los paises de la region con mas ciberataques.’
Estos afectan de manera permanente a las instituciones y en especial a los gobiernos
(Castillo y otros, 2020; Jara y Jorquera, 2021).> En el caso de instituciones publicas
mexicanas, de enero a junio 2021 el numero de ciberataques a la Presidencia de la
Republica fue de mas de 78 millones y de mas de 128 millones a la empresa estatal
Petroleos Mexicanos.?

Si bien los ciberataques pueden producir diversas afectaciones,* también existen
otros ciberincidentes de origen distinto al ciberataque. Para efectos de este articu-
lo, los ciberincidentes son aquellos que causan interrupcion, acceso no autorizado
o cualquier falla que afecte a las redes, servicios, equipos e instalaciones asociados o
vinculados a activos de tecnologias de la informacion y comunicaciones, pudiendo o
no tener un origen en un ciberataque.’

El objetivo de este articulo es proponer un estandar para decidir en qué supues-
tos un ciberincidente sufrido por una institucién publica debe comunicarse a la so-
ciedad, e identificar si se colmo el derecho a la informacidn tras un ciberincidente
relevante con informacion oportuna, completa, comprensible y actualizandose la in-
formacion segtin se vaya obteniendo. La hipdtesis de la investigacion que da origen a
este articulo es que en ciberincidentes relevantes a instituciones ptblicas mexicanas

1. México sufre 299 ciberataques por segundo. Véase Hernan Diazgranados, «Ciberataques en Amé-
rica Latina crecen un 24% durante los primeros ocho meses de 2021», Kaspersky Daily, 31 de agosto de
2021, disponible en https://bit.ly/3PNxIr2.

2. Refieren Jara y Jorquera (2021) que «por el valor e importancia estratégica de esta informacion
[datos personales en tratamiento por organismos del Estado], es posible especular que el riesgo de ocu-
rrencia de ciberataques es mas alto, en tanto dicha informacién puede ser de gran interés para terceros
que deseen acceder a los datos personales tratados por los diferentes organismos ptiblicos».

3. En El Economista, disponible en https://bit.ly/3YNDYTP.

4. Las consecuencias de los ciberataques de acuerdo con Jonathan (2020) pueden ser la degradacion;
la interrupcion por pérdida de alguna capacidad cibernética; la corrupcion, el cambio de la informacion,
datos, protocolo o software que la inutiliza o la vuelve poco confiable; la usurpacion o intrusién en el
sistema; la intercepcion de informacion; la exfiltracion.

5. El ciberataque es considerado como aquella «accién ofensiva o maliciosa, externa o interna, con
la intencién de causar un efecto adverso en o a través del Ciberespacio». Disponible en https://bit.
ly/3WFW8Fg.
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existe el deber juridico de informar a la sociedad, salvo que encuadre en un caso de
excepcion justificada. Adicionalmente, se analizaran tres casos emblematicos de ci-
berincidentes aplicando el estandar propuesto.

En primer lugar, se presenta el marco normativo de la ciberseguridad en México,
pais que recibi6 la calificacion de 81,68 en el Global Cybersecurity Index.® Enseguida
se exponen los fundamentos y argumentos juridicos, doctrinarios y jurisprudenciales
para sustentar el derecho a la informacion de la sociedad (dimension colectiva), para
conocer sobre ciberincidentes relevantes sufridos por instituciones publicas mexicanas.”

La siguiente seccion es para exponer y destacar el estandar que activara la obliga-
cion de las instituciones publicas de comunicar sobre ciberincidentes relevantes, asi
como los requisitos que debe reunir la informacion que se proporcione. Con base en
dicho estdndar, se analizaran tres casos emblemadticos de ciberincidentes a institucio-
nes publicas mexicanas que tuvieron amplia cobertura mediatica y son instituciones
con objetos muy distintos entre si.

Finalmente, se presentaran las conclusiones, una recomendacion y se perfila-
ran nuevas lineas de investigacion vinculadas a la ciberseguridad y el derecho a la
informacion.

Ciberseguridad y derecho a la informacion en México: Su marco normativo

Existen multiples definiciones de lo que debe entenderse por ciberseguridad, ademas
de que el resultado de lo que debe comprenderse por ciberseguridad puede variar se-
gun las circunstancias y las personas que la definan (Papakonstantinou, 2022).* Para
efectos de este articulo, se toma como referencia la definicion prevista en el marco del
Reglamento sobre la Ciberseguridad de la Unién Europea (UE) que define la ciberse-
guridad como «todas las actividades necesarias para la proteccion de las redes y siste-

6. El GCI es elaborado por la Unién Internacional de Telecomunicaciones con base en las respues-
tas que los Estados miembro dan a 82 preguntas, dentro de cinco pilares, cada uno de veinte puntos
maximo. México obtuvo la siguiente puntuacion en los pilares: 14,70 sobre las estrategias nacionales
y organizaciones que implementan la ciberseguridad (organizacional); 15,61 en medidas legales y de
regulacion sobre ciberdelitos y ciberseguridad (legal); 16,13 en relacién a campanas de concientizacion,
entrenamiento, educacion e incentivos para el desarrollo de capacidades en ciberseguridad (desarrollo
de capacidades); 17,34 respecto a la cooperacion por alianzas entre instituciones, empresas y paises (coo-
peracion); 17,90 en la medicion de la implementacion de capacidades técnicas a través de instituciones
nacionales o especificas de sector (técnico). Disponible en https://bit.ly/311GIgB.

7. Knight y Nurse (2020) sefialan que la decisién de informar sobre un ciberincidente y el momento
en que se comunica puede impactar a una institucion, aun cuando la admision de responsabilidad y el
trabajar en las debilidades de seguridad pueden contribuir a restaurar la confianza de los consumidores.

8. Papakonstantinou (2022) propone distinguir la ciberseguridad como praxis y como estado (state),
siendo la primera las medidas y acciones para lograr la ciberseguridad como estado y la ciberseguridad
como estado serfa la condicion de estar protegidos y en un ambiente ciberseguro.
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mas de informacion, de los usuarios de tales sistemas y de otras personas afectadas por
las ciberamenazas» (Parlamento Europeo y del Consejo de la Unién Europea, 2019).°

El marco normativo mexicano de la ciberseguridad esta disperso en leyes, regla-
mentos, tratados, estrategias y otras disposiciones, siendo algunas genéricas y otras
especificas a la seguridad de la informacién.”” A continuacién se presentan las nor-
mas de mayor relevancia para la ciberseguridad en México, para después presentar
el fundamento juridico de la obligacién de las instituciones publicas de informar a
la ciudadania cuando los ciberincidentes sean de interés publico, asi como exponer
excepciones a dicha obligacion.

Ciberseguridad

La Constitucion Politica de los Estados Unidos Mexicanos (Constituciéon Mexicana)
establece que la seguridad publica es una funcién del Estado mexicano en la cual
tienen competencia de manera concurrente la Federacion, las entidades federativas y
los municipios,” mientras que la seguridad nacional estd a cargo del titular del Poder
Ejecutivo federal.”” Al estar vinculada la ciberseguridad tanto a la seguridad publica
como a la seguridad nacional, debe ser atendida por autoridades federales, estatales y
municipales con base en sus respectivas competencias.

A nivel federal se han establecido diversos delitos relacionados con la ciberse-
guridad en el Codigo Penal Federal, como la modificacién, destruccion y pérdida
de informacion sin autorizacion, en sistemas o equipos informaticos protegidos por
algin mecanismo de seguridad, ya sean estos del Estado, de instituciones financieras
o de otras personas.® También se tipifica como delito cuando una persona provoque
una vulneracion de seguridad a las bases de datos bajo su custodia que contengan
datos personales y lo haga con animo de lucro, delito previsto en la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares.™

9. En el «Glosario de términos SEDENA-MARINA en materia de seguridad en el ciberespacio», se
define la ciberseguridad como la «capacidad de un Estado-Nacién y de todos los actores de la sociedad
para generar y aplicar politicas publicas, legislacion, normas, procedimientos y controles tecnologicos
para la proteccion de Infraestructuras de Informacion Esenciales e Infraestructuras Criticas de Informa-
cion». La critica a esta definicion es que omite referir a la proteccion a las personas ya sea como usuarios
de redes y sistemas, o que pueden ser afectadas con motivo de un ciberincidente.

10. Existen diversas iniciativas de leyes de ciberseguridad en discusion en el Congreso de la Union de
la Reptiblica Mexicana.

11. La Republica Mexicana se forma por 32 entidades federativas y 2.471 municipios y 16 demarcacio-
nes territoriales en Ciudad de México. Disponible en https://bit.ly/3VBo8pH.

12. Articulos 21y 89 fraccion VI de la Constitucién Mexicana.

13. Articulos 211 bis 1 a 211 bis 7 del Cédigo Penal Federal.

14. Articulos 67 y 68 de la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares.
Disponible en https://bit.ly/3WEfgb2.
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Por su parte, la Ley de Seguridad Nacional® si bien no habla expresamente de la
ciberseguridad ni de acciones encaminadas a procurarla y garantizarla, lo cierto es
que multiples acciones destinadas a la ciberseguridad (por ejemplo, sobre infraes-
tructura critica) estarian comprendidas dentro de aquellas para la integridad, estabi-
lidad y permanencia del Estado Mexicano enumeradas dentro de la ley.

Las leyes sobre proteccion de datos personales también cuentan con ciertas nor-
mas aplicables a la ciberseguridad que, a pesar de no referir expresamente a esta
porque se tratan de disposiciones genéricas, son plenamente aplicables tanto a ar-
chivos fisicos que contengan datos personales como a sistemas informaticos.” Asi,
los sujetos obligados a la proteccion de datos personales deben establecer medidas
administrativas, técnicas y fisicas para la protecciéon de estos, asi como informar de
vulneraciones a los titulares de los datos cuando dichas vulneraciones afecten signi-
ficativamente sus derechos patrimoniales o morales.” Por lo que si un ciberincidente
incluye vulneraciones de seguridad que afecten significativamente dichos derechos,
entonces el sujeto obligado a la proteccion de estos deberd informar a las personas
titulares de los datos personales comprometidos.

A nivel tratados internacionales vinculantes para México, esta el Tratado entre
los Estados Unidos Mexicanos, los Estados Unidos de América y Canada (T-MEC)
(2020) el cual enfoca la ciberseguridad al comercio electrénico y su importancia.”
Con base en el T-MEC (2020), los paises firmantes se obligan a desarrollar capaci-
dades de sus CERT/CSIRT," a fortalecer mecanismos para identificar y mitigar rapi-

15. Disponible en https://bit.ly/3Q2B8Gk.

16. Véase Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, disponible en
https://bit.ly/3WEfgb2; y Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obliga-
dos, disponible en https://bit.ly/3YP4Ens.

17. A nivel federal existen 2 leyes que regulan la proteccién de datos personales, una respecto a parti-
culares (Ley Federal de Proteccion de Datos Personales en Posesion de Particulares) y otra en relacién a
sujetos obligados que es un término amplio que abarca a instituciones publicas, partidos politicos, sin-
dicatos, entre otros (Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados).
La obligacion de informar estd prevista en los articulos 20 de la Ley Federal; disponible en https://bit.
ly/3WEfgb2; y 40 de la Ley General mencionadas, disponible en https://bit.ly/3YP4Ens.

18. Sobre ciberseguridad y tratados de libre comercio, véase Becerril (2019).

19. En la Reptiblica Mexicana existen 11 CERT, 4 del sector publico y 7 del sector privado. (Centro
de Ciberseguridad IQSEC, 2021. Disponible en https://bit.ly/3hMKQ37; Gobierno de México-CERT-
MZX, 2021. Disponible en https://bit.ly/3BXpebh; Gobierno de México-CONACYT, 2021. Disponible en
https://bit.ly/3WqXzYj; Global Cybersec, 2021. Disponible en https://bit.ly/3veeiSL; Mnemo, 2021, dis-
ponible en https://bit.ly/3jvTZO8; Netrix, 2021, disponible en https://bit.ly/3hNuVBM; Scitum, 2021,
disponible en https://bit.ly/3PRIko]; TIC Defense, 2021, disponible en https://bit.ly/3juAjKs; TotalSec,
2021, disponible en https://bit.ly/3G1d9Dc; Universidad Auténoma de Chihuahua, 2021, disponible
en https://bit.ly/3PTQief; Universidad Nacional Auténoma de México, 2021, disponible en https://bit.
ly/3veFArZ).
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damente incidentes de ciberseguridad e intercambiar informacién. Adicionalmente,
se obligan a procurar que el sector privado utilice un enfoque basado en riesgos que
se estima mas efectivo para atender los cambios constantes de las ciberamenazas (T-
MEC, 2020: articulo 19.5). Salvo por lo del enfoque basado en riesgos referido, el
Tratado Integral Progresista de Asociacion Transpacifica establece compromisos si-
milares al T-MEC (CPTPP por sus siglas en inglés) (CPTPP, 2018).

México no ha suscrito el Convenio de Budapest sobre ciberdelincuencia, ni tra-
tados o convenios internacionales que sean especificamente sobre ciberseguridad o
ciberdelincuencia (Secretaria de Relaciones Exteriores, 2021).2°

La Estrategia Nacional de Ciberseguridad establece los objetivos, principios y ejes
transversales en relacion a la ciberseguridad del Estado mexicano. Dicha estrategia es
muy general y se reconoce que es un instrumento vivo que debera irse actualizando,
lo cual no ha sucedido a la fecha. Esta estrategia no refiere a alguna obligacion de
comunicar a la ciudadania sobre ciberincidentes relevantes.

Por su parte, la Estrategia Digital Nacional (Oficina de la Presidencia de la Re-
publica, 2021b) considera a la seguridad de la informacién como un pilar, para lo
cual se emitiran politicas generales sobre seguridad de la informacion e implementa-
ran un protocolo homologado de gestion de incidentes en la administracion publica
federal. Derivado de esta estrategia, se encuentra también un acuerdo que buscara
emitir politicas y disposiciones sobre seguridad de la informacién (Oficina de la Pre-
sidencia de la Republica, 2021a). Si bien en este acuerdo se establece la obligacion de
proveedores del gobierno federal de comunicar posibles incidentes de seguridad, ni
la Estrategia Digital Nacional ni el acuerdo refieren a la comunicacion a la sociedad
sobre ciberataques.

El marco normativo de ciberseguridad en México no aborda expresamente una
obligacion de las instituciones publicas para comunicar a la ciudadania cuando haya
sucedido un ciberincidente. En consecuencia, el fundamento para la existencia de
dicha obligacidn esta en el derecho a la informacion segtin se expone enseguida.

Derecho a la informacion en ciberincidentes

El derecho a la informacioén es un derecho humano que comprende el derecho a reci-
bir informaciones e ideas de toda indole por cualquier medio, estando reconocido en
la Constitucion, la Convencion Americana de los Derechos Humanos (articulo 13) y
el Pacto Internacional de los Derechos Civiles y Politicos (articulo 19).

El derecho a la informacion «es el derecho de todo habitante a ser informado; y

20. Secretaria de Relaciones Exteriores (2021). Respuesta de la Consejeria Juridica (CJA) a la solicitud
de informacién con numero de folio 0000500214121, 20 de septiembre de 2021, Plataforma Nacional de
Transparencia.
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precisamente informado por el Estado, fuente de esas noticias que tienen derecho a
conocer las personas» (Castro, 1977, citado en Villanueva, 2008: 110-111), siendo la
informacién un bien publico, base para la democracia (Carbonell, 2019) y para el
ejercicio de los derechos fundamentales de las personas (Filipini, 2021).

El derecho a la informacién hace posible también que se pueda exigir una debida
rendicion de cuentas de las autoridades con la posibilidad de contar con elementos
para denunciar infracciones al marco juridico (Brizio, 2008; Filipini, 2021), es decir,
el derecho a la informacidn se erige ademas como un instrumento para la rendicion
de cuentas. De ahi que la Corte Interamericana de Derechos Humanos (2006: parra-
fo 86) en el caso Claude Reyes y otros con Chile resolviera que:

el actuar del Estado debe encontrarse regido por los principios de publicidad y
transparencia en la gestion publica, lo que hace posible que las personas que se en-
cuentran bajo su jurisdiccion ejerzan el control democratico de las gestiones esta-
tales, de forma tal que puedan cuestionar, indagar y considerar si se estd dando un
adecuado cumplimiento de las funciones publicas.”

Asi, el derecho a la informacién comprende:

a) el derecho a atraerse de informacion,

b) el derecho a informar, y

¢) el derecho a ser informado

[...] 1. El derecho a ser informado incluye las facultades de i) recibir informacion
objetiva y oportuna, ii) la cual debe ser completa, es decir, el derecho a enterarse de
todas las noticias y, iii) con caracter universal, o sea, que la informacidn es para todas
las personas sin exclusion de alguna (Villanueva, 2008: 112)

La Constitucion Mexicana establece en su articulo sexto:

El derecho a la informacioén sera garantizado por el Estado.

Toda persona tiene derecho al libre acceso a informacién plural y oportuna, asi
como a buscar, recibir y difundir informacion e ideas de toda indole por cualquier
medio de expresion.

El Estado garantizard el derecho de acceso a las tecnologias de la informacién y co-
municacion, asi como a los servicios de radiodifusion y telecomunicaciones, inclui-
do el de banda ancha e internet. Para tales efectos, el Estado establecera condiciones
de competencia efectiva en la prestacion de dichos servicios.>

Con base en dicho precepto y en lo que interesa a esta investigacion, el Estado

21. Corte Interamericana de Derechos Humanos, sentencia del caso Claude Reyes y otros con Chile
(Fondo, Reparaciones y Costas), 19 de septiembre de 2006, disponible en https://bit.ly/3YIOdZu.
22. Para més informacién sobre este derecho y lo que comprende, véase Alvarez (2018): 59-61.
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mexicano esta obligado a garantizar el derecho a la informacién,” a que las personas
tengan acceso de manera oportuna a informacion plural y a que accedan a las tecno-
logias de la informacién y comunicaciones y al internet.

Debe decirse que, en el caso mexicano respecto al derecho de acceso a la infor-
macion publica y a las obligaciones de transparencia de los entes publicos, existe una
ley general, una ley federal y leyes en cada una de las 32 entidades federativas. Dichas
leyes regulan los procedimientos para que las personas puedan obtener documentos
e informacion en archivos e informacion del quehacer de los entes publicos.>

Tanto en la ley general como en la ley federal se establece una obligacién expre-
sa de los sujetos obligados (por ejemplo, entidades publicas) de difundir proactiva-
mente informacion de interés publico, es decir, sin que medie una solicitud de los
gobernados.

Adicionalmente, la Suprema Corte de Justicia de la Nacion, SCJN, ha desarro-
llado mas la obligacion del Estado de infomar de cuestiones que inciden en la vida
o en el ejercicio de los derechos de los gobernados, sin necesidad de que exista una
solicitud de un particular (Suprema Corte de Justicia de la Nacién, 2016b; Suprema
Corte de Justicia de la Nacion, 2016¢). La dimension colectiva del derecho a la infor-
macion «constituye el pilar esencial sobre el cual se erige todo Estado democratico,
asi como la condiciéon fundamental para el progreso social e individual» (Suprema
Corte de Justicia de la Nacion, 2016a), para el ejercicio y control democratico del
poder (Suprema Corte de Justicia de la Nacion, 2020) lo cual «privilegia la transpa-
rencia, la buena gestion publica y el ejercicio de los derechos constitucionales en un
sistema participativo, sin las cuales no podrian funcionar las sociedades modernas y
democraticas»(Suprema Corte de Justicia de la Nacién, 2016a). La informacién que
esta obligado el Estado a dar es aquella de interés o relevancia publica que se refiere a
temas de trascendencia social o en el sistema econdmico, por las personas de impacto
publico o social involucradas, asi como otras relevantes para la sociedad y el desarro-
llo democratico (Suprema Corte de Justicia de la Nacion, 2018).

23. Villanueva (2008) afirma que el derecho a la informacion es el género, el derecho de acceso a la
informacion publica es una especie y la transparencia es la garantia para el derecho de acceso a la infor-
macion publica.

24. «Como resultado de la reforma constitucional de 2014 [sobre derecho a la informacion], se
promulgé la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP, 2015), que
estandarizo los principios, causales de clasificacion, procedimientos, plazos, instancias y medios de
impugnacion a nivel nacional, ademas de sentar las bases para la construccion de un Sistema Nacional
de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales. Un afio mas tarde,
se publicé la nueva Ley Federal de Transparencia y Acceso a la Informacion Puablica (LFTAIP, 2016) que
abrog6 al ordenamiento federal de 2002» (San Martin, 2020: 29).

25. Articulo 24 fraccion II en relacion con articulo 3 fraccion XII de la Ley General de Transparencia
y Acceso a la Informacién Publica, disponible en https://bit.ly/3sWpUiZo; y articulo 11 fraccién XII de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, disponible en https://bit.ly/3YLNIOL.
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En cuanto al derecho de acceso a la informacion publica, para solicitarla en Méxi-
co, se encuentra la Plataforma Nacional de Transparencia, PNT, la cual permite que
cualquier persona por internet pueda solicitar y obtener documentos e informacion
publica de autoridades federales y de las 32 entidades federativas que conforman la
Republica Mexicana, asi como presentar recursos contra negativas de acceso a dichos
documentos e informacion, y obtener la resolucion definitiva de los 6rganos garantes
(por ejemplo, a nivel federal del Instituto Nacional de Transparencia, Acceso a la In-
formacion y Datos Personales, INAI).>

No obstante, la disponibilidad de la PNT para acceder a informaciéon publica,
en el caso de ciberincidentes de interés publico, lo que procede es que las institu-
ciones publicas directamente y sin que medie solicitud alguna, informen del mismo
de manera oportuna, completa y comprensible con fundamento en el derecho a la
informaciéon como derecho a saber.”” De lo contrario puede desnaturalizar el derecho
a saber en especial porque si la ciudadania no sabe del ciberincidente, ;como podra
ejercer su derecho de acceso a la informacion? Si posterior a conocerse el ciberata-
que, una persona desea ejercer su derecho de acceso a la informacion, esta bien, pero
un prerrequisito para ejercer dicho derecho es que tenga conocimiento oportuno de
que ocurri6 el incidente. Debe recordarse que esto es independiente del derecho que
tiene el titular de datos personales de ser informado en caso de que estos hubieren
sido comprometidos.

El derecho a saber busca dar a conocer informaciéon que permita ejercer otros
derechos, como lo sostiene San Martin (2020) en relacién al derecho a un medio
ambiente sano, ya que se requiere tener informacion en la materia para conocer las
acciones u omisiones que ha realizado el Estado para garantizarlo. Lo mismo es apli-
cable para casos de ciberseguridad donde, conforme al derecho a la informacién en
su vertiente de derecho a saber, existe un deber de la institucion publica afectada de
proveer informacion a la sociedad.

En especifico en cuanto a ciberseguridad, la Relatoria Especial para la Libertad de
Expresion ha enfatizado el deber de las autoridades de informar de los lineamientos
generales de politicas de ciberseguridad, de las autoridades a cargo y sus responsa-
bilidades (Comision Interamericana de Derechos Humanos, 2013: 126-127). Asimis-
mo, puntualizé que las autoridades deben rendir cuentas también de las medidas
de ciberseguridad y de los ataques y riesgos, sin tener que revelar informacién que

26. Disponible en https://bit.ly/2SrtqHX.

27. Esto tendria sustento juridico en los articulos sexto, parrafos primero, segundo y tercero de la
Constitucion, 19 del Pacto Internacional de los Derechos Civiles y Politicos, 13 de la Convencién Ame-
ricana de Derechos Humanos, 24 fraccion II en relacion con el 3 fraccion XII de la Ley General de
Transparencia y Acceso a la Informacion Publica y 11 fraccién XII de la Ley Federal de Transparencia y
Acceso a la Informacion Publica.
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arriesgue los programas de ciberseguridad (Comisién Interamericana de Derechos
Humanos, 2013: 126-127).

Todas las instituciones por mas precavidas y diligentes que sean son objeto de
ciberataques y también de sufrir ciberincidentes, sin embargo, lo importante en una
democracia es que la sociedad cuente con la informacién suficiente para saber si
hubo o no alguna accién u omisiéon de la autoridad que propiciara ese ciberataque
o ciberincidente. Para una debida rendiciéon de cuentas es importante que la ciuda-
dania conozca del ciberincidente con la finalidad de estar en posibilidad de vigilar
el cumplimiento a las normas y estandares, para, en su caso, fincar responsabilida-
des a servidores publicos que hayan incumplido sus deberes. Jara y Jorquera (2021)
proponen que el estandar aplicable a las medidas de ciberseguridad de instituciones
publicas debe ser aquel de la industria informatica que puede variar segun la activi-
dad de la institucidn, su relevancia estratégica, informacion almacenada, tratada y el
volumen de la misma.

Por tanto, en un ciberincidente relevante sera importante saber si lo ocasion6 un
error humano involuntario, si existié negligencia o si se padecié independientemente
de las medidas de seguridad razonables que se tenian; si se contaba con un programa
de ciberseguridad y protocolos para la atencion en casos de vulneraciones a la segu-
ridad de la informacion o de los sistemas; si las sefiales del sistema de alerta se aten-
dieron con la debida diligencia; si el ciberincidente pudo evitarse con la actualizacién
del software o con otro medio; si el presupuesto asignado para ciberseguridad ha sido
suficiente o no; etcétera.

Estandar para activar la obligacion de comunicar
sobre ciberincidentes relevantes

Mientras la labor fundamental de los profesionales en ciberseguridad es prevenir ese
tipo de [ciber]ataques, ningun sistema es totalmente seguro, asi que es importante
que si una vulneracion ocurre, las organizaciones puedan responder adecuadamente.
[...] Las maneras de afrontar la comunicacioén después de un incidente de cibersegu-
ridad se han, por tanto, convertido en un area importante de investigacion y practi-
ca» (Knight y Nurse, 2020: 1-2).*

La comunicacién es una de las categorias previstas dentro de las funciones de Res-
ponder y Recuperar del Marco para la mejora de la seguridad cibernética en infraes-
tructuras criticas del Instituto Nacional de Estandares y Tecnologia de EUA, NIST

28. «Whilst it is a key task of cyber security professionals to prevent such attacks, no system is totally
secure, so it is important that if a breach occurs organisations respond appropriately. [...] The approa-
ches for communication following a cyber security incident have, therefore, become an important area
of research and practice» (Knight y Nurse, 2020: 1-2, traduccién de la autora de este articulo).
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(en adelante referido como el Marco de Ciberseguridad NIST) (National Institute of
Standards and Technology, 2018).* Si bien dicho marco es una guia y no una lista de
comprobacion, lo cierto es que refleja actividades y acciones a realizar para un mejor
manejo de los riesgos de ciberseguridad los cuales deben personalizarse a la institu-
cion o empresa de que se trate (National Institute of Standards and Technology, 2018).

En la funciéon de Responder a un ciberincidente, junto con la implementacion del
plan de respuesta, la realizacion de actividades para mitigar los dafios y para mejoras
en ciberseguridad, debe realizarse la comunicacion relevante con el personal y otras
partes interesadas (por ejemplo, autoridades, empleados, consejo de administra-
cion). En la funcién de Recuperacion, la comunicacion tiene un lugar importante que
debe llevarse a cabo en paralelo con los planes de recuperacién y la incorporacion de
mejoras con base en las lecciones aprendidas tras el incidente (National Institute of
Standards and Technology, 2018).

Cuando un ciberincidente afecta a instituciones o bienes publicos, en este articulo
se sustenta que con base tanto en el derecho a la informacion expuesto anteriormente
como en lo sugerido por el Marco de Ciberseguridad del NIST, las instituciones pu-
blicas deben informar en los siguientes supuestos y de la siguiente manera.

Supuestos

Las instituciones estan siendo ciberatacadas de manera permanente y en especial los
gobiernos son los mas ciberatacados (Castillo y otros, 2020; Jara y Jorquera, 2021).*
Ademas, existen multiples causas de ciberincidentes que las afectan, por lo que seria
impractico e indeseable inundar a la sociedad con informacién de todos y cada uno
de los ciberincidentes a instituciones publicas. Adicionalmente, pueden existir con-
sideraciones de seguridad nacional y orden publico que justifiquen la no divulgacion
de ciberincidentes como se vera mas adelante.

El nivel de criticidad de un ciberincidente puede establecerse con base en diferen-
tes criterios. En el caso de México, se ha establecido el Protocolo Nacional Homolo-
gado de Gestion de Incidentes Cibernéticos® dentro del cual se contempla una tabla
que determina el nivel de criticidad (critico, muy alto, alto, medio y bajo) con base en

29. Las funciones del Marco de Ciberseguridad del NIST son: Identificar, Prevenir, Detectar, Respon-
der y Recuperar. Cada una de estas funciones, tiene categorias y subcategorias (National Institute of
Standards and Technology, 2018).

30. Refieren Jara y Jorquera (2021) que «por el valor e importancia estratégica de esta informacioén
[datos personales en tratamiento por organismos del Estado], es posible especular que el riesgo de ocu-
rrencia de ciberataques es mas alto, en tanto dicha informacién puede ser de gran interés para terceros
que deseen acceder a los datos personales tratados por los diferentes organismos ptiblicos».

31. El Protocolo Nacional Homologado de Gestion de Incidentes Cibernéticos establece la obligacion
de informar al CERT-MX sobre ciberincidentes, mas no de informar a la sociedad de los mismos.
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el tipo de ataque (por ejemplo, ataque multivector, cédigo danino, intrusion) o afec-
tacion (por ejemplo, compromiso de la informacion, disponibilidad de esta) y el tipo
de incidente (por ejemplo, amenazas persistentes avanzadas o APT, distribucion de
malware, denegacion de servicio) (Secretaria de Seguridad y Proteccion Ciudadana,
2021, Anexo 8).

Adicional al nivel de criticidad del ciberincidente, es relevante establecer cudl es el
nivel de gravedad e impacto que tiene. Dentro del propio Protocolo Nacional Homo-
logado de Gestion de Incidentes Cibernéticos (Secretaria de Seguridad y Proteccion
Ciudadana, 2021, Anexo 9) se describen los impactos que puede tener un ciberinci-
dente. Se listan a continuacién algunos ejemplos de los niveles e impactos descritos
en el Anexo 9 del Protocolo Nacional Homologado de Gestion de Incidentes Ciber-
néticos (2021):

o Nivel critico: afecta seguridad nacional; afecta la seguridad ciudadana con
potencial peligro para la vida; afecta infraestructura critica; afecta a mas del
90% de los sistemas de la organizacion; interrupcion en la prestacion del ser-
vicio superior a 24 horas y superior al 50% de los usuarios; extension geo-
grafica nacional; danos reputacionales muy elevados y cobertura en medios
internacionales.

 Nivel muy alto: afecta apreciablemente actividades oficiales en el extranjero;
afecta un servicio esencial; afecta mas del 75% de los sistemas de una organi-
zacion; interrupcion en la prestacion del servicio superior a 8 horas y superior
al 35% de los usuarios; extension geografica superior a 4 inmuebles o 4 estados
de la Republica Mexicana; dafios reputacionales muy elevados y cobertura en
medios nacionales.

 Nivel alto: afecta a mds del 20% de los sistemas de la organizacién; interrup-
cion del servicio superior a una hora y superior al 10% de usuarios; extension
geografica superior a 3 inmuebles o 3 estados de la Republica Mexicana; dafios
reputacionales de dificil reparacion.

« Nivel medio: interrupcion de servicios superior a 5% de usuarios; extension
geografica superior a 2 inmuebles o 2 estados de la Republica Mexicana; reso-
lucién del ciberincidente entre 1y 5 dias habiles.

 Nivel bajo: interrupcioén de la prestacion de un servicio; extension geografica
de 1 inmueble; resolucion del ciberincidente en menos de 1 dia hébil.

Las tablas de criticidad y de nivel de impacto pueden ser criterios orientadores
para determinar cuindo la sociedad tiene derecho a conocer de un ciberincidente.
No obstante lo anterior, debe precisarse que un ciberincidente puede ser de criticidad
alta y de nivel de impacto muy alto, pero por consideraciones de seguridad nacional
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se debe reservar la informacion como se explica mas adelante en Excepciones. Por el
contrario, un ciberincidente de criticidad alta (por ejemplo, denegacion de servicio)
con un nivel de impacto medio (por ejemplo, interrupcion de servicios a la ciudada-
nia por 5 dias habiles), amerita que sea informado a la ciudadania.

Si bien la activacion de la obligacion de instituciones publicas de informar debera
evaluarse caso por caso, los supuestos para activar la obligacion de las instituciones
publicas de informar sobre un ciberincidente seran cuando este:

o afecte de manera importante a una institucion publica que sea considerada
una de infraestructura de informacion esencial o infraestructura critica,” que
preste servicios publicos, que sea necesaria para el ejercicio de derechos o el
cumplimiento de obligaciones;

« pueda llevar a obstaculizar labores de seguridad nacional, seguridad publica,
procuracion de justicia, combate al crimen y a la corrupcidn, y otras activida-
des gubernamentales de trascendencia;

o searespecto de informacion que pueda manipularse para desinformar a la so-
ciedad, minar la confianza en las instituciones o socavar la democracia;

« se haya dado a conocer ampliamente en medios de comunicacién o redes so-
ciodigitales; o

o se hayan vulnerado o afectado datos personales.

A estos supuestos de ciberincidentes se les denominara «Ciberincidentes
Relevantes».

Informacion oportuna y actualizacién

En caso de un ciberincidente relevante debe la instituciéon publica victima proveer
informacion de manera oportuna e ir actualizando la informacion segun vaya siendo
disponible, sin necesidad de que medie una solicitud de informacién. Esto debe ser
independiente de las obligaciones especificas de informar a otras autoridades (por
ejemplo, autoridades financieras, fiscalias encargadas de la investigacion de crime-
nes, autoridades de proteccion de datos) y a terceros (por ejemplo, titulares de datos

32. La Secretaria de la Defensa Nacional define como infraestructura de informacién esencial a aque-
lla formada por «redes, servicios, equipos e instalaciones asociados o vinculados con activos de TIC y
de Tecnologias de Operacion (TO), cuya afectacion, interrupcion o destruccion, tendrian un impacto en
el individuo u organismos publicos o privados», mientras que la infraestructura critica de informacién
es aquella infraestructura de informacién esencial relacionada con bienes y servicios esenciales que
puedan comprometer la seguridad publica o nacional (Secretaria de Marina y Secretaria de la Defensa
Nacional, 2021).
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personales cuando estos hayan sido comprometidos, proveedores, clientes, consejo
de administracion).

La comunicacion de un ciberincidente relevante no debe basarse en especulacion
ni en valoraciones subjetivas, sino que debe realizarse con informacién veraz (Su-
prema Corte de Justicia de la Nacion, 2016d), es decir, con informacién que sea una
certera aproximacion a la realidad en el momento en que se difunde, aun cuando
por el transcurso del tiempo sea desmentida o no pueda ser demostrada debido a
la importancia y trascendencia que representa en ese momento (Suprema Corte de
Justicia de la Nacidn, 2016d).

Es posible y probable que al detectarse el ciberincidente la informacion sea escasa,
lo cual no debe ser impedimento para difundir la informacion con que se cuente en
ese momento. Asimismo, debe actualizarse con nueva informacion y acciones que se
estén realizando, por ejemplo.

Esto es importante pues un ciberataque es posible que se detecte tiempo después
de que inicid o que sea un ataque del dia cero® (Lopez, 2020); puede ser que al detec-
tarse no se sepa con exactitud qué tipo de ataque es, qué sistemas y qué datos estén
comprometidos; ni saber cudl es el alcance del ciberataque; qué acciones se tienen
que emprender para detenerlo, para restaurar los sistemas/informacion y recuperar
lo que haya sido destruido/robado. Asi, proveer informacion a la sociedad de un
ciberincidente relevante obliga a actualizarla, porque probablemente un comunica-
do inicial tras conocer el ciberincidente sea insuficiente para colmar el derecho a la
informacion de la sociedad sobre la magnitud del ciberincidente y sus repercusiones.

Informacion completa y comprensible

La informacion debe ser completa y comprensible’* sobre lo que estd pasando que
incluye el tipo, tamano y escala del ciberincidente relevante, como esta afectando o
puede afectar tanto a la institucion como a la sociedad en general o a cierto grupo
en particular.

Cada ciberincidente es diferente en su tipo (por ejemplo, ransomware, denegacion
de servicio), tamaio (por ejemplo, focalizado en una aplicacion de un servicio de una
institucion, afectando todos los sistemas de una institucion, impidiendo el acceso al
sitio web) y escala (por ejemplo, local, nacional, regional, mundial). Puede afectar
unicamente a la institucion en su operacion o por el contrario puede estar perturban-
do una cadena de suministro de bienes o servicios esenciales (por ejemplo, el caso
Colonial Pipeline).

33. Disponible en https://bit.ly/3HYKEs3.
34. Articulo 2 fraccion VII de la Ley General de Transparencia y Acceso a la Informacién Publica.
Disponible en https://bit.ly/3WpUiZo.
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Un ciberincidente puede o no comprometer datos personales. Si hubiera datos
personales vulnerados o en riesgo, independientemente de la comunicacién del ci-
berincidente relevante, debera notificarse a los titulares de datos personales de la
vulneracion.

Por tanto la comunicaciéon de un ciberincidente relevante sufrido por una ins-
titucion publica debe ser completa y comprensible (lenguaje sencillo) en formatos
accesibles para personas con discapacidad, de tal manera que habilite a las personas
para la adopcidn de las medidas necesarias para protegerse o responder a los riesgos
creados y que les afecten.

Grupos de interés

A cada grupo de interés debe comunicarsele la informaciéon que necesite, de manera
accesible y comprensible.

Un mismo ciberincidente relevante puede acarrear distintas consecuencias a dis-
tintos grupos (por ejemplo, empleados, ciudadanos, proveedores), pudiendo tener
cada uno de estos diferentes necesidades (por ejemplo, saber cdmo continuaran tra-
bajando, qué hacer para ejercer sus derechos o reducir riesgos ulteriores por la captu-
ra de datos personales por delincuentes) y con diferentes grados de sofisticacion (por
ejemplo, la informacion a la sociedad en general diferira de aquella proporcionada a
los CERT).

Excepciones

En casos que pueda comprometerse la seguridad nacional y en algunos de orden
publico, informar de un ciberincidente relevante puede no ser obligatorio. Recuér-
dese que una excepcion al derecho de acceder a informacién publica esta relacio-
nado con asuntos de seguridad nacional o que pudieren afectar significativamente
el interés publico.”

En casos de seguridad nacional las autoridades deben hacer una ponderacion de
las consecuencias tanto de informar como de no informar. En ciertos casos, proveer
informacion a la ciudadania sobre un ciberincidente relevante de seguridad nacional
puede ocasionar panico en la sociedad y sin la posibilidad que esta actiie para miti-

35. Articulos 4 parrafo segundo, 104 y 113 fraccion I de la Ley General de Transparencia y Acceso a la
Informacién Publica. Incluso cuando el 6rgano garante (Instituto Nacional de Transparencia, Acceso
a la Informacioén y Proteccion de Datos Personales, INAI) ordena a una autoridad federal dar acceso
a informacién que fue clasificada como reservada por razones de seguridad nacional, la ley prevé un
recurso extraordinario para una evaluacion inmediata por parte de la Suprema Corte de Justicia de la
Nacion (véase articulos 189 y siguientes de la Ley General de Transparencia y Acceso a la Informacion
Publica). Disponible en https://bit.ly/3WpUiZo.
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garlo; en otros casos no informar puede dar lugar a un vacio de informacién que seria
llenado con especulaciones, informaciones inexactas o con propdsitos de desestabi-
lizacion, por ejemplo.’

Ciberataque EMA e informacion difundida

Para ilustrar la obligacion de informar de un ciberincidente, se tomara el caso del
ciberataque a la European Medicines Agency, EMA, de la Unién Europea de 2020.

EMA es la autoridad encargada de revisar y autorizar medicinas y vacunas, por lo
que sobra decir de su importancia en plena pandemia del Covid-19. Las comunica-
ciones de EMA se sintetizan a continuacion:

o 9 de diciembre de 2020: EMA al tener conocimiento del ciberataque, informé
que habia sufrido un ciberataque y que habia iniciado la investigacion con las
autoridades.”

o 11dediciembre de 2020: EMA inform6 que se habia accedido ilegalmente a un
namero limitado de documentos de terceros a los cuales ya se les habia infor-
mado* y que EMA seguia funcionando, sin que la evaluacién de vacunas del
Covid-19 estuviere afectada.®

+ 18 de diciembre de 2020: EMA inform¢ sobre la contratacion a un proveedor
especializado para realizar la investigacion en conjunto con las autoridades y
dar medidas de seguridad adicional.*

o 22 de diciembre de 2020: EMA informé que el ataque se limitd a una aplica-
cion de la tecnologia de la informacién y el foco del ataque fue informacién
sobre medicinas y vacunas de Covid-19.#

36. Valgase el siguiente ejemplo por analogia. Al desatarse la pandemia de SARS-COV-2 en 2020, las
autoridades fueron difundiendo informacién que en algunos casos genero alerta y panico en la socie-
dad. Sin embargo, era indispensable que la sociedad supiera lo que estaba sucediendo para que también
tomara cada persona las medidas necesarias para proteger la salud propia y de los demas. Caso distinto
serfa un ciberincidente relevante en materia de seguridad nacional en el cual difundir la informacién
pudiera generar panico, sin que los individuos pudieran realizar algo para contenerlo o remediarlo.
En estos casos no debe haber obligacion para informar del ciberincidente relevante al momento de ser
detectado, ni al estar en el proceso de Responder y Recuperar con base en el Marco de Ciberseguridad
NIST. Posteriormente, al desaparecer la razon que llevé a no informar, debe comunicarse lo sucedido a
la ciudadania en cumplimiento al derecho a la informacion de esta.

37. Disponible en https://bit.ly/3YLuMiQ.

38. Ejemplo de ello es BioNTech y Pfizer que fueron informadas dado que su vacuna estaba en un
procedimiento regulatorio ante la EMA. Disponible en https://bit.ly/3Vnxacu.

39. Disponible en https://bit.ly/3WEkeQz.

40. Disponible en https://bit.ly/313Pgop.

41. Disponible en https://bit.ly/3hQbg42.
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o 12 de enero de 2021: EMA informé que algunos de los documentos sujetos
del ataque fueron filtrados en el internet y estaba apoyando la investigacién
criminal.+

« 15 de enero de 2021: EMA informé que la informacion filtrada incluyé correos
electrénicos internos/confidenciales relacionados con el proceso de las vacu-
nas contra Covid-19, asi como que alguna de esa informacion fue manipulada
de tal manera que puede afectar la credibilidad en vacunas.®

Las anteriores comunicaciones destinadas al publico en general muestra como se
mantuvo a la sociedad informada de manera oportuna, con lenguaje comprensible y
actualizandose la informacion, segun iba existiendo. Al inicio solo se avis6 del ata-
que, después se fue precisando en qué consistié y a qué afectd, ademas de informar
sobre la continuidad en la operacion de EMA vy lo relacionado a las vacunas contra el
Covid-19. Los comunicados referidos fueron independientes de aquellas comunica-
ciones de la EMA con otras autoridades y terceros (por ejemplo, Pfizer-BioNTech),
que tendrian sus particularidades segtin a quienes fueran dirigidas.

Atribucion publica, no sustituye el deber de informar

Ahora bien, antes de pasar al analisis de los casos de autoridades mexicanas en la
seccion siguiente, vale la pena referir a la atribucién publica de un ciberataque que
ha sido materia de diversos articulos cientificos (por ejemplo, Egloft y Menger, 2019;
Egloft y Smeets, 2021; Finnemore and Hollis, 2020) y mostrar por qué la atribucién
publica no puede sustituir a la comunicacion de que una institucién ha sido victima
de un ciberataque que, como se argumenta en este articulo, es una obligacién de las
autoridades publicas.

«Definimos la atribucién publica como el acto de revelar informacion sobre la
ciberactividad maliciosa [atribuyéndola] a una maquina, perpetrador especifico y/o
adversario que es en ultima instancia el responsable» (Egloff y Smeets, 2021: 3). La
atribucion publica se estima como una medida para favorecer un ciberespacio mas
estable, la cual es considerada para Holanda como un aspecto medular en su estrate-
gia de ciberdefensa (Egloff y Smeets, 2021). Si la imputacion de un ciberataque puede
realizarse respecto de un Estado nacién, entonces se regira por el Derecho Interna-
cional (Cocchini, 2021).

sPuede la atribucién publica tomarse como una manera de cumplir con el de-
recho a saber de la ciudadania respecto a un ciberataque? No, porque la atribucion
tiene finalidades diversas como desincentivar los ciberataques mediante la exhibicion

42. Disponible en https://bit.ly/3YS1lvx.
43. Disponible en https://bit.ly/3jsmjAT.
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publica de quién los realiza o para legitimar y generar confianza de quién realiza la
atribucion, entre otros (Egloff y Smeets, 2021). La atribucion publica puede tomar
tiempo para que se pueda realizar, dada la dificultad para identificar con precisiéon a
quienes estan detras de un ciberataque y porque los ciberataques pueden realizarse
desde distintos paises (Cocchini, 2021). Asimismo, es comun que quienes sufren un
ciberataque provean informacion dias después de que sucede, con la intenciéon de
dar aviso una vez que la situacion esta bajo control y para evitar afectaciones a su
reputaciéon (Maias-Viniegra y otros, 2019; Cano y Almanza, 2020). Por lo anterior
considero que el derecho a saber no se veria colmado con la atribucién publica por
razén de la oportunidad con que debe realizarse el informe de un ciberataque y por
poder diferir en sus finalidades.

Ciberincidentes relevantes en México y el deber de informar: Andlisis de casos

El gobierno de México recibe decenas de millones de ciberataques por afo (Rodri-
guez y Molina, 2021), de los cuales muy pocos han salido a la luz publica. Para el
analisis de casos de Ciberincidentes Relevantes a instituciones publicas mexicanas, se
seleccionaron tres casos emblematicos dada la cobertura mediatica que recibieron y
por ser instituciones con objetos importantes muy diferentes entre si.

La primera institucion es Petrdleos Mexicanos, Pemex, que es una empresa del
Estado mexicano dedicada a hidrocarburos de relevancia historica y econémica, la
cual se considera la empresa mas grande de México.* La segunda institucion es la
Secretaria de la Funcion Publica (SFP) con funciones de contraloria, supervisando
a los servidores publicos federales e imponiéndoles sanciones cuando incumplen el
marco juridico, asi como a cargo de las politicas de compras publicas. La SFP tiene a
su cargo el registro de las declaraciones patrimoniales y de interés de los servidores
publicos federales.* La tercera institucion es la Loteria Nacional (Lotenal) que tiene
sus origenes cuando lo que hoy es México era la colonia espafiola de la Nueva Espana
y que, hasta la fecha, realiza sorteos para recaudar fondos para fines de beneficencia,
siendo una institucion reconocida por todos los estratos socioecondmicos.*

Enseguida se presentan las respuestas que tuvo cada institucion en relacion a los
Ciberincidentes Relevantes en cuanto a informar a la ciudadania, a partir de la infor-
macioén difundida por las propias instituciones, por los medios de comunicacién y
la informacion solicitada a las autoridades a través de la PNT. Después de cada tabla
se expone el andlisis para evaluar el nivel de cumplimiento del estandar relativo al

44. Disponible en https://bit.ly/3QohY3T.

45. Articulo 37 de la Ley Organica de la Administracion Publica Federal. Disponible en https://bit.
ly/3YLCUZzR.

46. Disponible en https://bit.ly/3vmo1lO.

200


https://bit.ly/3Q0hY3T
https://bit.ly/3YLCUzR
https://bit.ly/3YLCUzR
https://bit.ly/3vm91IO

REVISTA CHILENA DE DERECHO Y TECNOLOGIA
VOL. 11 NUM. 2 (2022) - PAGS. 183-210

derecho a saber del ciberincidente relevante con base en si la informacion fue dada a
conocer de manera oportuna, si se actualizd, si fue completa y comprensible, y si se
enfoco a cada grupo de interés o no.

Como se ve en la tabla 1, Pemex en sus comunicados evité reconocer que fue su-
jeta a un ciberataque. Tampoco informd de que se trat6 de un ransomware, a pesar de
que eso habia trascendido ampliamente, se habia sefialado incluso el monto del res-
cate solicitado.¥ Ademas, la Secretaria de Energia habia confirmado que Pemex habia
sufrido un ciberataque y que no se pagaria el rescate para recuperar la informacion.*

Cuando habia sido ciberatacado, Pemex informé a sus empleados de la suspen-
sion de servicios diciendo que era por una actualizacion a la plataforma de seguridad
informatica, mas sin reconocer el ciberataque ni informar las medidas que debian
tomar en cuenta los empleados para la seguridad y la continuidad laboral. Las comu-
nicaciones posteriores con empleados de Pemex tampoco refieren al ciberataque sino
que versan sobre cultura de seguridad de la informacion.*

Con base en lo anterior se concluye que Pemex aunque informé de manera opor-
tuna (al dia siguiente de tener conocimiento del ciberataque) y con un lenguaje com-
prensible, no lo hizo de manera completa (nunca manifesté que fue un ciberataque)
y tampoco actualizé la informacion conforme la iba recabando. Aun cuando si in-
formo a sus empleados como un grupo de interés, omiti6é informacién sobre lo que
realmente estaba sucediendo e informacion que pudo haber sido importante como
la manera en que los empleados podrian protegerse y proteger su informacioén, por
ejemplo.

En la tabla 2 se muestra que la SFP no comunicé oportunamente, ni actualizo la
informacion. Lejos de ser una comunicacién completa y comprensible, la informa-
cion result6 contradictoria por lo siguiente: si, como dijo la SFP, se traté de un acceso
alternativo a informacién publica, ;por qué tuvo que bloquear dicho acceso? Cuando
es informacion publica, la sociedad se beneficia con la mayor disponibilidad de in-
formacion y a través de mds maneras de acceder. Otra pregunta que surge es, ;cual es
el ilicito que dijo la SFP que investigaria para deslindar responsabilidades si solo era
un acceso alternativo a informacién publica? Con base en el Codigo Penal Federal el
acceder a informacién publica a través de un buscador no es un delito, tampoco seria
una falta administrativa.

La comunicacién que realizé al publico en general no fue del todo comprensible al
sefialar que no se habian «vulnerado los datos» de las declaraciones patrimoniales y
de intereses, pues eso admite varias interpretaciones como el que los datos de las de-
claraciones eran los mismos que antes del ciberataque, que no habian sido alterados,

47. En El Economista, disponible en https://bit.ly/3YLyvge.
48. En El Economista, disponible en https://bit.ly/3vcoRmb.
49. Disponible en https://bit.ly/312rYI7.
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Tabla 1. Ciberincidente de Petréleos Mexicanos (noviembre de 2019)

Petroleos Mexicanos (Pemex)

Importancia de la institucion
publica
Fecha del ciberataque

Tipo de ciberataque

Relevancia del ciberincidente

Cudndo tuvo la institucion
conocimiento del ciberataque

Fecha en qué informd al publico
y por qué medios

Divulgacion por parte de medios
de comunicacién

iInformd a otros grupos de
interés?

Contenido del comunicado

Pemex es una empresa del Estado mexicano encargada de la cadena productiva de hidrocarburos
desde la exploracion, produccion, transformacion industrial y logistica, hasta la comercializacion.

10 de noviembre de 2019.

Ransomware.

Pemex es una empresa del Estado que forma parte de la infreastrucruta critica de la Repdblica
Mexicana. Ademés, el ciberataque trascendié ampliamente en medios de comunicacidn.

10 de noviembre de 2019.

« 11 de noviembre de 2019, a través de un comunicado en su sitio web, por Facebook y Twitter.
« 15 de noviembre de 2019, a través de un comunicado en su sitio web, por Facebook y Twitter.
Si, el mismo dia que Pemex emitid el primer comunicado. Ademas, difundieron que se pedia
un rescate por 565 bitcoins equivalentes en ese momento a aproximadamente 4.9 millones de
dolares, lo cual no fue mencionado por Pemex.
Si, a sus empleados via correo electrdnico. El 10 de noviembre de 2019 informé que por una
actualizacién urgente estarian suspendidos el correo electrdnico y algunas aplicaciones, mientras
que los correos enviados el 16 de enero de 2020 y 28 de enero de 2020 fueron de seguridad, de la
informacion en general.
Comunicado 11 de noviembre de 2019:
- «Ante la ola de rumores y comunicados apdcrifos, notas y comentarios en redes sociales
sobre un ataque a los sistemas informaticos internos de Petréleos Mexicanos, se informa lo
siguiente:»
- Pemex opera con normalidad
- Afectd el funcionamiento de menos del 5% de equipos personales
- La produccidn y el abasto de combustibles estdn garantizados
- Comunicado 15 de noviembre de 2019:
- Exhorta a no hacer caso a noticias falsas sobre afectaciones al pago de los trabajadores
- Garantiza que el pago a trabajadores fue con normalidad
- Pemex opera con normalidad

Fuente: Elaboracion propia con base en: Pemex, 2019a; Pemex, 2019b; Pemex, 2019¢; Pemex, 2019d; Pemex, 2019¢; Pemex, 2019f;
Pemex, 2021a; Pemex, 2021b; Pemex, 2021¢; Riquelme, 2019; Tourliere, 2020.

que no se accedio a ellos ilegalmente o que no fueron sustraidos dichos datos. ;A qué

supuesto se referia? Mientras que la comunicacion a los titulares de los datos la SFP

la realizé a través de un banner en el sitio web donde se capturan las declaraciones

patrimoniales. Esto dista mucho de ser una notificacién real al grupo que mayor inte-

rés tenia en saber la situacion de sus datos personales, pues inicamente aquellos que

accedieran al sitio web sabrian del ciberincidente. La SFP pudo, por ejemplo, enviar

un correo electronico a los servidores publicos ademas del banner.
En referencia a la tabla 3, se lee la falta de difusion en medios con respecto al cibe-
rincidente relevante a Lotenal, el dia antes de que esta institucion publica difundiera

50. En Proceso, disponible en https://bit.ly/3hIKDhv.
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Tabla 2. Ciberincidente de la Secretaria de la Funcién Publica (mayo-junio de 2020)

Secretaria de la Funcion Piblica (SFP)

La SFP es la dependencia del Ejecutivo Federal mexicano con funciones de contraloria, super-
Importancia de lainstitucion ~ vision de servidores publicos federales, a cargo de las politicas de compras piblicas y ademds

publica responsable del registro de las declaraciones patrimoniales y de interés de los servidores publicos
federales.

Fecha del ciberataque Del 6 de mayo al 30 de junio de 2020
Incidente de sequridad que permitia el acceso a los datos personales de 830,000 empleados que

Tipo de ciberataque se encontraban en sus declaraciones patrimoniales (por ejemplo, domicilio, teléfono, inversiones,
deudas).33

La SFP es responsable del sistema en el cual los servidores publicos a nivel federal introducen
informacion con datos personales y datos sensibles, a través de sus declaraciones patrimoniales
y de intereses. Asimismo, trascendié ampliamente en los medios de comunicacion el ciberinci-
dente.

Relevancia del ciberataque

Cudndo tuvo la institucion
conocimiento del ciberataque
Fecha en qué informd al publico
y por qué medios

Divulgacién por parte de medios
de comunicacion

30 de junio de 2020 cuando una persona informd a la SFP de la vulneracion.
4 de julio de 2020 a través de un comunicado, en su sitio web, por Facebook y Twitter.

4 de julio de 2020.

Si, alos servidores pblicos a través de un banner en el sitio web donde se presentan las declara-
iInformé a otros grupos de ciones patrimoniales y de intereses de los servidores publicos.
interés? También informd al Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales.
- No se han vulnerado los datos en las declaraciones patrimoniales y de intereses de los servido-
res piblicos de la Administracién Publica Federal
- Existid «una forma alternativa de acceso a datos, por medio del buscador Shodan, de las
versiones de las declaraciones patrimoniales y de intereses»
Contenido del comunicado - La via alternativa «fue inmediatamente bloqueada y las medidas de seguridad fueron
reforzadas»
- Lainformacion clasificada esté protegida
- Estan en curso investigaciones para establecer responsabilidades e informar a las autoridades
competentes
*Posteriormente, algunas personas que accedieron a la base de datos pidieron rescate més no se tratd de un ransomware (Soto, 2020).
Fuente: Elaboracién propia con base en: SFP, 2020a; SFP, 2020b; SFP, 2021; Soto, 2020.

su primer comunicado. En este ni siquiera reconocié un ciberincidente sino que dijo
que estaban en un plan de actualizacidn de sistemas el cual provocaba intermitencia
en las areas. En el segundo comunicado, Lotenal aceptd que fue sujeta a un ciberata-
que desde hacia 2 semanas.” Lo sefialado evidencia que incumplié con el derecho a
saber en cuanto a oportunidad y veracidad.

La informacién parece incompleta, pues aun cuando reconoce la sustraccion de
informacién jamds precisa si esta incluyé o no datos personales. Si la informacién

51. En Forbes México, disponible en https://bit.ly/3WA202C.
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Tabla 3. Ciberincidente de la Loteria Nacional (mayo de 2021)

Loteria Nacional (Lotenal)

Importancia de la institucion Realiza sorteos para recaudar fondos para fines de beneficencia, siendo una institucion reconoci-

publica da por todos los estratos socioeconémicos.
Fecha del ciberataque 14-17 de mayo de 2021.
Tipo de ciberataque Ransomware.

) . El ciberincidente fue difundido ampliamente en medios de comunicacién. La compra de boletos y
Relevancia del ciberataque I A .
participacion en sorteos de Lotenal es una costumbre en todos los estratos socioeconémicos.
Cudndo tuvo la institucion
conocimiento del ciberataque

Fecha en qué informd al piblico  El 28 de mayo de 2021 informd sobre un «plan de actualizacién de los sistemas».

14-17 de mayo de 2021.

y por qué medios El 31 de mayo de 2021 informd del ciberataque que se habia originado 2 semanas antes.
Divulgacion por parte de medios 27 de mayo de 2021 grupo Avaddon informd de un ransomware a Lotenal y se difundid en Twitter
de comunicacion ese dia, asi como en otros medios a partir del 28 de mayo de 2021.
iInformd a otros grupos de Si, a adquirentes de boletos de sorteos y loterias.
interés? Asimismo, informd a la Policia Cibernética y a la Coordinacion de la Estrategia Digital Nacional.

28 de mayo de 2021:

- Se estd implementando un plan de actualizacion de los sistemas lo que ha generado intermi-
tencia en dreas administrativas y operativas.

- El soporte para la realizacion de sorteos y concursos opera con normalidad .

31 de mayo de 2021:

- «hace 2 semanas se detectd una sustraccion de informacion en el drea administrativa . ... por
parte de delincuentes que operan a nivel internacional».

« Inicié gestion de modernizacion de los sistemas.

- Se cuenta respaldo de la informacién de todas las dreas.

- Los concursos, sorteos y pago de premios operan con normalidad.

Contenido del comunicado

Fuente: Elaboracion propia con base en: Flores, 2021; Lotenal, 2021a; Lotenal, 2021b; Lotenal, 2021c; Proceso, 2021; Seekurity, 2021.

sustraida fue del area administrativa, es probable que incluyera datos personales por-
que ahi es donde estan documentos relativos a contratistas, empleados, entre otros.

Sin contar a las personas titulares de datos personales que pudieran estar en po-
sesion de Lotenal, el grupo de interés que adquiere boletos de loteria fue informado
a través de los comunicados proveyéndoles de informacion relevante como el que los
concursos y sorteos operaban con normalidad, asi como que estaban garantizados
los pagos de los premios.”* En este sentido, si habrian cumplido con entregarles in-
formacion relevante, comprensible y completa a este grupo de interés. No obstante lo
anterior, es importante mencionar que muchas personas no tienen acceso a internet,
ni redes sociales, por lo que debe cuestionarse la eficacia de comunicaciones de insti-
tuciones publicas cuando tinicamente se realiza a través de medios digitales.

La tabla 4 sintetiza la evaluacion del cumplimiento con el derecho a la informa-
cion de los Ciberincidentes Relevantes mencionados.

52. Disponible en https://bit.ly/3vcJvGi.
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Tabla 4. Estandar de Evaluacién de Cumplimiento

Informacion fue: Pemex SFP Lotenal

iOportuna? Si No Si

iActualizada? No No No

iCompleta? No No No

iComprensible? Si No Si

;Dirigida también a grupos de interés? A empleados. A servidores publicos. )l’\lrﬁztrii;i'pantes L

Fuente: Elaboracion propia.

Los casos analizados de Pemex, SFP y Lotenal a la luz del derecho a la informacién
de la sociedad mexicana, muestran que tras un ciberincidente relevante las institu-
ciones publicas evitaron reconocerlo y tampoco comunicaron de manera oportuna
informacion de interés publico. Los comunicados de dichas autoridades no fueron
completos al omitir dar a conocer que se trataron de ciberataques o de ciberincidente
y al no referir a la manera en que podrian proteger su informacion y sistemas, por
ejemplo. No existieron actualizaciones de la informacion por parte de las institucio-
nes. Es de destacarse que la informacion de los Ciberincidentes Relevantes en los
medios de comunicacién fue mas amplia que las de las instituciones, siendo que las
autoridades debieran ser quienes proveen la informacién de primera mano y en ob-
servancia del derecho a la informacion de la sociedad.

sPor qué las instituciones publicas evaden reconocer tener afectaciones por un ci-
berincidente relevante? Las respuestas pueden ser variadas, sin que a lo largo de esta
investigacion se hayan encontrado articulos, documentos o investigaciones que a esta
fecha las estudien. Asi que se abren nuevas lineas para futuras investigaciones que
indaguen las razones por las cuales las instituciones publicas evitan reconocer los Ci-
berincidentes Relevantes en sus comunicados. ;Sera por temor a posibles auditorias®
que revelen omisiones, negligencia o culpa de servidores publicos? ;Sera porque con-
sideran que son aspectos técnicos que a la ciudadania no les interesa? ;Sera porque
hay tantos ciberincidentes en la operacioén cotidiana de sistemas que es complejo
decidir cudl seria un ciberincidente relevante y cudl no? ;Sera para evitar afectar la
imagen de las instituciones publicas? ;Sera porque se han dado otros ciberincidentes

53. Una auditoria puede revelar que el ciberincidente relevante pudo evitarse, por ejemplo, con la
actualizacion de software, con tener procedimientos y protocolos de ciberseguridad establecidos y que
funcionen ante una eventualidad. También es posible que sea insuficiente el presupuesto que se esta
invirtiendo en ciberseguridad, en servidoras publicas expertas en ciberseguridad y en capacitacion del
personal de las instituciones.
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similares en la propia institucién sin que se hayan implementado medidas para evi-
tarlos? ; Alguna razon distinta a las anteriores?

Conclusiones

La creciente dependencia a los sistemas informaticos, a las redes de telecomunica-
ciones, a las comunicaciones en el ciberespacio y al internet de las cosas (IoT, por sus
siglas en inglés), exigen que la ciberseguridad sea un asunto de la mayor relevancia.
México cuenta con un marco normativo que aborda la ciberseguridad, en algunos
casos de manera expresa y en otros implicita. También existen leyes de proteccion de
datos personales que obligan a notificar vulneraciones de estos a sus titulares.

El deber de informar a la sociedad sobre ciberincidentes que afectan a institu-
ciones publicas encuentra su fundamento en el derecho a la informacioén, asi como
también es un aspecto sugerido por el Marco de Ciberseguridad NIST. A partir de
ello, se propone establecer un estandar para decidir si un ciberincidente debe comu-
nicarse por ser un ciberincidente relevante o no, y los elementos que debe reunir la
comunicacion.

Las tablas de criticidad y nivel de impacto de ciberincidentes pueden ser criterios
orientadores para determinar cuando la sociedad tiene derecho a saber de un cibe-
rincidente. Si bien cada ciberincidente debe analizarse en su contexto y caso por caso,
los supuestos para que sea un ciberincidente relevante son:

o que afecte de manera importante a una institucion publica que sea considerada
una de infraestructura de informacién esencial o infraestructura critica, que
preste servicios publicos, que sea necesaria para el ejercicio de derechos o el
cumplimiento de obligaciones;

« pueda llevar a obstaculizar labores de seguridad nacional, seguridad publica,
procuracion de justicia, combate al crimen y a la corrupcidn, y otras activida-
des de trascendencia;

o que sea respecto de informaciéon que pueda manipularse para desinformar a
la sociedad, minar la confianza en las instituciones o socavar la democracia;

« que se haya dado a conocer ampliamente en medios de comunicacion o redes
sociodigitales; o

+ que se hayan vulnerado o afectado datos personales.

Salvo en los casos debidamente justificados de seguridad nacional y orden publico
en que las consecuencias de informar sean contraproducentes, de suceder el ciberin-
cidente relevante se detona el deber de infomar por parte de la institucion publica y
su correlativo derecho de la sociedad a ser informada. Este derecho es de trascenden-
cia para la rendicién de cuentas. Ademas, no puede equipararse la atribucion publica
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que un pais realice de un ciberataque, con el deber de informar a su ciudadania de un
ciberincidente relevante porque aquel generalmente lleva tiempo para determinar la
persona o el Estado nacién detras de un ciberataque y porque existen ciberincidentes
relevantes que no derivan de un ciberataque, sino que pueden deberse a otras situa-
ciones padecidas.

Las comunicaciones a la sociedad por parte de la instituciéon publica deben ser
oportunas, actualizarse conforme se vaya teniendo nueva informacién de importan-
cia, ser completas y veraces, comprensibles y en formatos accesibles. Asimismo, si
existen grupos de interés especificos (por ejemplo, empleados, jubilados, proveedo-
res), deberan ser informados de manera directa proporcionando la informacién que
requieren saber. Estas comunicaciones son independientes de la obligacion de infor-
mar a titulares de datos personales en el supuesto de que estos haya sido vulnerados.

Los casos analizados de las instituciones publicas mexicanas (Pemex, SFP y Lo-
tenal) muestran que aun la que emitié una comunicaciéon de manera oportuna, nin-
guna reconocio el ciberincidente, ni actualizé la informacion segtn fue siendo dis-
ponible. La informacion difundida fue comprensible, salvo en un caso (SFP). Las
tres autoridades informaron también a grupos de interés (Pemex a empleados, SFP
a servidores publicos y Lotenal a participantes en sorteos y loteria), aun cuando la
informacién proporcionada no fue completa. En suma, los casos analizados revelan
que las instituciones publicas no cumplieron cabalmente con el derecho a informar a
la ciudadania cuando tuvieron un ciberincidente relevante.

Se recomienda que la Estrategia Nacional de Ciberseguridad prevea la elaboracion
de guias para colmar el derecho a la informacién de la sociedad tras un ciberataque
o un ciberincidente relevante. Sabiendo que cada uno de estos puede ser diferente en
tipo, tamanfo, escala y causas, las guias pueden servir para generar conciencia de la
importancia de informar a la sociedad en general y a los grupos de interés en parti-
cular cumpliendo con los requisitos minimos. Estos son que: se informe de manera
oportuna, se vaya actualizando la informacién segun se obtenga, la informacién sea
completa, comprensible y en formatos accesibles, y que se atienda a los diferentes
grupos de interés con la informacion que cada uno requiera.

Finalmente, es claro que debe propiciarse mas investigacion en ciberseguridad
desde la perspectiva del Derecho y la politica publica que sea en espafnol. Asimis-
mo, se abren nuevas lineas de investigaciones en ciberseguridad sobre el objeto de
este articulo en torno a encontrar las razones por las que las instituciones publicas
evitan reconocer tener afectaciones por un ciberincidente relevante en las comuni-
caciones publicas.
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