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Las garantias de los derechos fundamentales
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RESUMEN La rapida digitalizacion que vivimos, maxime desde la covid-19, provoca
desigualdades territoriales y sociales entre quienes no tienen garantizado el derecho de
acceso a internet y a las tecnologias de la informacién y de la comunicacion. Este trabajo
trata de estudiar el derecho de acceso a internet y a las tecnologias que lo posibilitan, en
el contexto espafiol, de defender la igualdad de oportunidades y posibilitar los derechos
fundamentales en el siglo XXI, al presentar un derecho de acceso a internet asentado en
principios amplios que conviertan al Estado en el obligado y custodio, a las compaiiias
en las responsables y a los ciudadanos en sus titulares, prestando una especial conside-
racién a los colectivos vulnerables.

PALABRAS CLAVE Derecho de acceso a internet, brecha digital, neutralidad, tecnolo-
gias de la informacién y de la comunicacion.

ABSTRACT The rapid digitalization that we are experiencing, especially since covid-19,
causes territorial and social inequalities among those who do not have a guaranteed
right of access to the internet and to information and communication technologies.
This work attempts to study the right of access to the internet and to the technologies
that make it possible, in the spanish context, and to defend equal opportunities, to make
fundamental rights possible in the 21st century, by presenting a right of access to the
internet, based on broad principles that make the State the duty bearer and custodian,
companies the responsible parties and citizens the owners, with special consideration
being given to vulnerable groups.

KEYWORDS Right of access to the internet, digital divide, neutrality, information and
communication technologies.
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El Estado es digital o se digitaliza

La especial trascendencia del ciberespacio en la conformacion de las sociedades ac-
tuales es incuestionable (Mattelart y Schmucler, 1983: 16; Lessig, 1996 y 1999; Giddens,
2000: 132). Nos encontramos ante un sistema social asentado en el acceso a las tec-
nologias de la informacion y de la comunicacion (TIC) desde las que se posibilita o
se limita el ejercicio de una gran cantidad de derechos. Atendemos a lo que ha dado
en denominarse sociedad de la informacion, sociedad digital (Castells, 1997; Kriiger,
2006; Pérez Luno, 2018: 146). Este concepto viene a revelarnos que gran parte de
nuestra actividad como seres naturalmente sociales se desarrolla en y desde el ambito
virtual, afectando a nuestro propio desarrollo personal y nuestra dignidad (Gelmand,
1997; Rodota, 2008; Jarvis, 2010)." El estatus de ciudadano, el ejercicio de los derechos
que los Estados nos reconocen, se ve estrechamente vinculado al acceso a internet* y
a las tecnologias que lo posibilitan, a los contenidos y a las capacidades que se tienen
(Alvarez Robles, 2018; Rallo Lombarte, 2018; Barrio Andrés, 2021a).

La importancia del derecho de acceso al ciberespacio y a las tecnologias se debe
en gran medida a la aceptacion de una cuarta generacion de derechos humanos tec-
noldgico-digitales y globales que, pese a no poder ser previstos de igual modo en
todos los Estados pues su aparicion no es lineal ni uniforme, si que inciden directa
o indirectamente en ellos, en sus economias, en las conformaciones de los espacios
publicos, en los sistemas democraticos y en las relaciones publico-privadas (Pérez
Luio, 1991, 2016, 2018).

Esta cuarta generacion de derechos nos lleva al estudio de los marcos normativos
constitucionales encontrando el reconocimiento de derechos digitales recogidos en
las constituciones,’ creados a la luz de interpretaciones jurisprudenciales en aras a
adaptar las cartas de derechos a la realidad del siglo XXI,* normas legales stricto sen-

1. Véase también: Robert Gelman, «Declaration of human rights in cyberspace», disponible en https://
bit.ly/3xTsNNK vy Jeff Jarvis, «A bill of rights in cyberspace», BuzzMachine, disponible en https://bit.
ly/3ycFcNo.

2. La aproximacion al siguiente andlisis considera internet como parte publica (garantizada) y red
controlada por el Estado frente a la generalidad del ciberespacio. Internet, como parte del ciberespacio,
es la red mas conocida y usada por los usuarios y es esta porcion la que tratan de garantizar los Estados
a través de la aprobacion de distintas normas y de la implementacién de distintas politicas publicas,
pues es en cierto grado controlable. Si bien quien escribe estas lineas defiende un acceso més amplio que
considere al conjunto del ciberespacio y a las tecnologias presentes y futuras que afecten a la dignidad
personal y al estatus de ciudadania.

3. Por ejemplo, el articulo 6 de la Constitucién Politica de los Estados Unidos Mexicanos.

4. En 2009, el Consejo Constitucional de Francia declard el acceso a internet como derecho funda-
mental. La Sala Constitucional de Costa Rica adopt6 en 2010 una decisién semejante. El Tribunal Cons-
titucional Espanol declard el derecho al olvido como un derecho auténomo en 2018.
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su® 0 en normas soft.*

Entre estos derechos de nueva generacion encontramos derechos preexistentes
adaptados a la realidad digital: educacion digital, libertad de expresion e informacion
a través de las TIC, administracion electrénica; y nuevos derechos como: la seudoa-
nonimizacién, el acceso a internet, la ciberseguridad, la identidad digital (Alvarez
Robles, 2018; Cotino Hueso, 2018; Barrio Andrés, 2020: 267).

En este orden de ideas, es quizd la implementacion de una administracion digi-
tal la que mas ha impulsado la digitalizacién y la que nos lleva a estudiar la posible
necesidad de un derecho de acceso a internet y a las tecnologias que posibilite esa
relacién administracion-administrado (Gamero Casado, 2016: 24; 2017: 126-127). Ello
puesto que la administracion digital, que comienza por ser brevemente optativa y que
se transforma rapidamente en seudo-obligatoriedad, marca la incidencia de la red
en la ejecucion y garantia de derechos prestacionales, ordinarios y fundamentales
(pensemos en la administracion digital de justicia que existe en Espafia y la tutela
judicial; la comunicacidn con las administraciones tributarias; la puesta a disposicion
de informacién y remisién de solicitudes y documentos de administraciones como
las educativas, sanitarias, laborales, maxime desde la crisis sanitaria de la covid-19).

Esta digitalizacion del ambito publico es uno de los motivos, si no el motivo, por
el cual se ha establecido la penetracion de internet en todo el territorio nacional, de
modo de garantizar la digitalizacién estatal, al menos en cuanto a infraestructura
pues habra de ser completada con la alfabetizacién digital y con tecnologia puesta a
disposicion de la ciudadania.

La influencia que la adjetivacion digital mantiene en la ilacién poblacién-Esta-
do la advertimos no solo en el reclamo de la ciudadania a participar directamente
de los asuntos publicos, participacion digital o democracia digital, sino, y preemi-
nentemente, en la afectacion al conjunto de derechos constitucionalmente recono-
cidos. A la garantia y defensa de un nucleo indisponible de derechos y libertades
fundamentales tradicionales, que se ven alterados ante esta nueva dimension, se le
une la reivindicacion del ejercicio y proteccion de los nuevos derechos, derechos
tecnoldgico-digitales.”

5. En la Republica Argentina se dict6 el 18 de diciembre de 2014 la Ley 27.078, Ley Argentina Digital;
en Espana, se dict6 la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garan-
tia de derechos digitales; en Francia, en enero de 2020 se dict6 la ley conocida como Hadopi2; en Chile,
existe la Ley 18.168 que establece el derecho de acceso a internet en los articulos 2 y 24.h.

6. Declaracion Milenio de la sociedad de la informacion del 2000; Resoluciéon del Consejo de Dere-
chos Humanos sobre la promocion, proteccion y disfrute de los derechos humanos en Internet de 2012;
y Carta de los Derechos Digitales en Espafia en el 2021.

7. A modo de ejemplo, la Carta de los Derechos Digitales fue elaborada por un grupo de expertos,
cuyo trabajo se inicié el 30 de mayo de 2017 con los «Conversatorios sobre Derechos Digitales de los
Ciudadanos» y finalmente fue aprobada y publicada en septiembre del 2021, bajo la tutela del Ministerio
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Internet esta presente para el 62,5% de la poblacién mundial, la penetracion en las
distintas regiones y la capacitacion de la poblacion va a marcar el desarrollo econé-
mico, politico y social de los Estados.®

Ante esta situacion, cabe preguntarnos sobre la realidad digital de Espafia donde
entre un 91y 92,5% de la poblacion es influenciada por la red. Espafia es el undécimo
pais europeo en digitalizacion, pero destaca su falta de capacidades digitales basicas,
el precio del servicio que se situa por encima de la media europea y las conexio-
nes menores y de peor calidad en las zonas rurales.® La situacion descrita, unida a
que el Estado espaiiol ha implementado la administracion digital, comienza a posi-
tivar en sus leyes y, reconocer derechos digitales, supone una incidencia en el estatus
ciudadano.

Esta realidad precisa un estudio desde el marco constitucional espafiol que nos
muestre la situaciéon normativa que rodea al fenémeno de internet como garante del
resto de derechos digitales. Se trata de dar respuesta a la pregunta de si internet es un
derecho fundamental reconocido en el ambito constitucional espaiiol y, en caso de
serlo, de comprender como se regula o como deberia de positivarse. Para ello hemos
de partir de la observancia del ambito internacional y supranacional, desde donde
se impulsarian las primeras reivindicaciones del derecho de acceso a internet, y des-
cender al ordenamiento doméstico, al concreto analisis de la Ley Organica 3/2018 de
Proteccién de Datos Personales y Garantia de Derechos Digitales.

La incidencia de los ambitos internacional y supranacional
en el origen y consolidacion del derecho de acceso a internet

El exponencial crecimiento y usabilidad de internet durante estas ultimas décadas
no solo ha afectado al entendimiento del Estado, sino que ha incidido notablemen-
te en los derechos mas consolidados y tradicionales. Esa afectacion a los derechos
humanos supuso aceptar la presencia estatal institucionalizada en la regulacién y
gobernanza de la red (Mefford, 1997; Shapiro, 1998; Holland, 2007). De este modo,

de Asuntos Econdmicos y Transformacion Digital del Gobierno de Espana.

8. Segun el Informe Digital 2022 de We Are Social y Hootsuite, las regiones con mayor penetracion
de internet son el norte de Europa (98%), Europa Oriental (94%) y Norteamérica (92%); mientras las que
tienen una menor penetracién son Africa Central (24%) y Africa Oriental (26%).

9. El Indice de la Economia y la Sociedad Digitales 2020 sefiala que Espafia ocupa el quinto puesto
(de 27) en conectividad global (destacando la implementacion de infraestructura de redes de muy alta
capacidad), con una cobertura del 80% de los hogares (la media de la Unién Europea es de 34%), si bien
existen diferencias significativas entre ambitos urbanos y rurales. Por otra parte, el precio del servicio de
internet nos sitda en el puesto 25, mientras que ocupamos el puesto 16 en cuanto a capital humano. Los
niveles de competencias digitales basicas siguen siendo ligeramente inferiores a la media de la Unién
Europea, el 43% de las personas de entre 16 y 74 afios carecen de ellas (media 42%).
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al Estado y a las instituciones intergubernamentales se les dio el beneplécito a su en-
trada en la regulacion del ciberespacio de la originaria comunidad cibernética, en lo
que seria un dialogo a tres: usuarios, empresas tecnoldgicas-digitales (proveedores,
prestadores, etcétera) y Estados. A fin de cuentas, se estaba comenzando a crear un
primer marco normativo que trataba de autorregular, con mayor o menor suerte, lo
tocante a internet.

Ante esta situacion de crecimiento e importancia de la red en las relaciones econd-
micas, politicas y sociales y dada la naturaleza del espacio virtual —hasta cierto grado
aterritorial—, el Ambito internacional se mostraria como uno de los mds adecuados
para la busqueda de consensos y la posterior implementaciéon de normas y politicas
que habrian de llegar a la ciudadania, maxime cuando se trataba de lugares en los que
los Estados tenian dificultades (Pérez, Frias y Steck, 2018). Ese pacto internacional en
pro del derecho de acceso a internet como facilitador de la sociedad de la informa-
cion, fue firmado por la Organizacién de Naciones Unidas (ONU) y dado a conocer
a través de la Declaracién del Milenio," de la Cumbre Mundial sobre la Sociedad de
la Informacién® y de los informes del relator especial de Naciones Unidas sobre la
promocion y la proteccion del derecho a la libertad de opinién y de expresion,” que
derivaran en un entendimiento de internet como un bien publico global* (Quéau,
2002) y un derecho instrumental conectado en origen con las libertades de expresion
e informacion.

La Declaracion del Milenio, del 13 de septiembre de 2000, representé el compro-
miso con la Carta de la ONU, al reconocer la responsabilidad global, regional e inter-
nacional en el cumplimiento y proteccién de los derechos civiles, politicos, sociales y
culturales, en relacion con las TIC. Supone un compromiso de la comunidad interna-
cional con quienes sufren desigualdad (punto 5) y por ello se propone «velar por que
todos puedan aprovechar los beneficios de las nuevas tecnologias, en particular de las
tecnologias de la informacién y de las comunicaciones» (punto 20).”

10. La trascendencia de la Corporacion de Internet para la Asignaciéon de Nombres y Numeros
(Icann) deriva en criticas por la influencia de Estados Unidos y en la defensa de los principios de auto-
rregulacion e intervencién minima (por parte de los Estados) e incluso en la propuesta de su sustitucién
por una agencia mas independiente, con mayor participacion de los internautas (Garcia Costa, 2006:
285). Resefiable es el Foro de Gobernanza de Internet.

11. Resolucion 55/2 de la Asamblea General de la ONU.

12. Resolucion 56/183 de la Asamblea General de la ONU.

13. Se destaca el informe del relator especial de Naciones Unidas, Frank La Rue, sobre la promocién
y la proteccion del derecho a la libertad de opinién y de expresion, A/HRC/17/27, 16 de mayo de 2011.

14. Un bien transnacional que, con la participacion de los Estados, habria de estar al alcance de toda
la sociedad, sin exclusividad; un bien colectivo y comun; y una esfera piblica mundial en tanto que
facilitadora del resto de los derechos humanos.

15. Asi como en atencion a las recomendaciones formuladas en la Declaraciéon Ministerial 2000 del
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La Declaracién del Milenio dio paso a la Cumbre Mundial sobre la Sociedad de la
Informacion en la cual participaron Estados, organismos intergubernamentales, so-
ciedad civil y entidades privadas. La cumbre se llevo a cabo en dos fases: la primera,
celebrada en Ginebra en 2003 que derivé en la Declaracién de Principios y el Plan
de Accidn; y la segunda fase, en Tnez en 2005, origind el Compromiso de Tunez y
la Agenda de Tunez. Desde la cumbre se impulsaron una serie de politicas publicas
tendentes a reducir la brecha digital,’® a garantizar el acceso a internet y a promover
la digitalizacién,” lo que se perpetua en las distintas agendas posteriores.™

Consecuencia del interés de las Naciones Unidas por el derecho de acceso a internet y
a las tecnologias (derecho instrumental), desde una perspectiva de trabajo coordinado y
conjunto, se plantearia el acceso universal, ubicuo, equitativo y asequible a la infraestruc-
tura y a los servicios de las TIC como uno de los retos de la sociedad de la informacion.

En suma, el citado informe de 16 de mayo de 2011 del relator especial Frank La
Rue sobre la promocioén y la proteccion del derecho a la libertad de opinién y de ex-
presion, y la declaracion conjunta sobre libertad de expresion e internet de la ONU,
la Organizacién para la Seguridad y la Cooperacién en Europa, la Organizacion de
Estados Americanos y la Comision Africana de Derechos Humanos y de los Pueblos,
del 1 de junio de 2011, nos mostrarian el acceso a internet, no solo en relacién con
las libertades de opinion y de expresion como origen del propio derecho, sino en su
consideracion propia como derecho sustantivo, en tanto que facilita el ejercicio de
otros derechos humanos como educacién, reunidn, trabajo o salud. La Rue afirmaria
que los Estados tienen la obligacion positiva de promover o facilitar el disfrute del
derecho a la libertad de expresion y los medios necesarios para ejercer este derecho,
lo que incluye a internet. Se prohibe la interrupcién o negacion de este derecho y se
alienta a los Estados a establecer mecanismos regulatorios, a brindar apoyo directo
para facilitar el acceso, a generar conciencia sobre el uso adecuado de internet y los
beneficios que puede reportar y a adoptar medidas especiales que aseguren el acceso
equitativo a los colectivos vulnerables.

El acceso a internet se muestra esencial para la plena participacion social, cultural,
politica y econdmica, lo que requiere del papel dindmico estatal y la colaboracién pu-
blico y privada ante la brecha digital. Desde 2011, el acceso a internet estara presente
en los informes de los relatores, no solo de La Rue, sino también de sus sucesores
Kaye y Khan.

Consejo Econémico y Social, E/2000/L.9 pagina 25.

16. La brecha digital se relaciona con la falta de acceso a la red y a las tecnologias, con la calidad y la
falta de competencias (Compaine, 2001).

17. Elinterés por las TIC arrancé en la década anterior, ligado al G7, G8, las comunidades europeas y
las instituciones u organismos de naturaleza funcional econdmico-politica.

18. Agenda 2030 para el Desarrollo Sostenible, objetivos 4, 9, 7 y 10.

10



REVISTA CHILENA DE DERECHO Y TECNOLOGIA
VOL. 11 NUM. 1(2022) « PAGS. 5-40

Con lo senalado, podemos afirmar que la ONU acttia como mediador internacio-
nal a fin de garantizar los derechos y libertades humanos frente a las injerencias de
los Estados cumpliendo una doble funcién: garantizando estos derechos y libertades
y limitando internet. Para ello, ejerce de impulsor de normas en dos ambitos: el con-
tenido (fundamentalmente a través de la libertad de expresion y del derecho de la
informacién) y la infraestructura y tecnologias necesarias para desarrollar internet,
trascendiendo de la vision técnica a una vision cultural, social, politica.”

Empero, pese al interés internacional por los derechos digitales y por el derecho
de acceso a internet (como derecho sustantivo instrumental), que ha dado lugar a
una pluralidad de recomendaciones, declaraciones, resoluciones desde el 2000, no
existe un tratado especifico que recoja el derecho de acceso a internet de modo que
sirva de incorporacién al marco constitucional espafol por la via del articulo 10.2 de
la Constitucion espaiiola. Sin embargo, y a lo ya apuntado, hemos de resaltar como la
red si influye en los tratados, en su entendimiento y aplicacién.”

Ademas, desde la ONU se estaria sefialando una linea de trabajo en pro de una
futurible incorporaciéon de este derecho a las normas internacionales vinculantes,
maxime desde la pandemia de covid-19 que muestra la digitalizacién como solucién
a parte de los problemas surgidos.>

Centrandonos en el entorno supranacional europeo advertimos el interés por el
derecho de acceso a internet desde un doble nivel de analisis: las instituciones de la
Unién Europea (con especial referencia al Tribunal de Justicia de la Unién Europea)
y la region europea, a través del Tribunal Europeo de Derechos Humanos.

La Unidén Europea trabaja coordinadamente con los Estados miembros para posi-
bilitar el acceso a internet (infraestructura, capacitacion y contenidos) en dos lineas
de actuacion: una normativa, que contempla la regulacion y delimitacion del derecho
de acceso a internet; y otra relativa a las politicas publicas, que relacionamos con la
implementacion y desarrollo de programas y proyectos.?

19. Resoluciéon A/HRC/20/L.13 del Consejo de Derechos Humanos de las Naciones Unidas, del 29 de
junio de 2012, sobre promocion, proteccion y disfrute de los derechos humanos en internet.

20. Recomendacién CM/Rec (2014) 6 del Consejo de Ministros a los Estados miembros sobre una
guia de los derechos humanos para los usuarios de internet; las resoluciones del Consejo de Derechos
Humanos A/HRC/32/L.20, del 27 de junio de 2017, y A/HRC/38/L.10, del 2 de julio de 2018, sobre pro-
mocion, proteccion y disfrute de los derechos humanos en internet; y la Declaracion para el Futuro de
Internet (DFI) de 2022.

21. Protocolo adicional al convenio sobre la ciberdelincuencia, relativo a la penalizacion de actos de
indole racista y xen6foba cometidos por medio de sistemas informaticos, hecho en Estrasburgo el 28
de enero de 2003. Convenio sobre la ciberdelincuencia, hecho en Budapest el 23 de noviembre de 2001.

22. «Covid-19 makes universal digital access and cooperation essential: UN tech agency», Naciones
Unidas, 5 de mayo del 2020. Disponible en https://bit.ly/3mDJyXo.

23. Como, por ejemplo, el paquete Telecom de 2009; el Reglamento 2015/2021 por el que se establecen
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Mientras, el Tribunal de Justicia de la Uniéon Europea vincula el acceso a internet
con la proteccién de datos,** los derechos de autor o propiedad intelectual * y libre
competencia;*® algunos de los asuntos mas trascendentes para el marco constitucio-
nal son los casos Google con Espafia” y Facebook con Digital Rights Irlanda.”®

La importancia social del acceso a internet ha sido objeto de andlisis en las sen-
tencias del Tribunal Europeo de Derechos Humanos a través de la vinculacion a la
libertad de expresion e informacidn, segun el articulo 10 del Convenio Europeo de
Derechos Humanos.” A modo de ejemplo: Ahmet Yildirim con Turquia, 2012; As-
hby Donald y otros con Francia, 2013; Delfi AS con Estonia, 2015; Kalda con Estonia,
2016; Jankovskis con Lituania, 2017. Se resalta la sentencia del caso Ahmet Yildirim con
Turquia, del 18 de diciembre de 2012, en tanto explicita la tedrica proteccion consti-
tucional del derecho de acceso a internet, relacionada con la libertad de expresion e
informacion y la participacion ciudadana:

Las indagaciones realizadas por el Tribunal sobre la legislacion de veinte Estados
miembros del Consejo de Europa (Alemania, Austria, Azerbaiyan, Bélgica, Espa-
fia, Estonia, Finlandia, Francia, Irlanda, Italia, Lituania, Holanda, Polonia, Portugal,
Republica Checa, Rumania, Reino Unido, Rusia, Eslovenia y Suiza) muestran que
el derecho de acceso a internet estd tedricamente protegido por las garantias cons-
titucionales existentes en materia de libertad de expresion y de libertad de recibir
ideas e informaciones. Tal derecho se considera inherente al derecho de acceso a la
informacién y a la comunicacion, protegido en las constituciones nacionales. In-
cluye el derecho de cada persona a participar en la sociedad de la informacién y la
obligacion para los Estados de garantizar el acceso de los ciudadanos a internet. [...]
El conjunto de garantias generales consagradas a la libertad de expresion constituye

medidas en relacion con el acceso a una internet abierta; el Reglamento 2016/679 General de Proteccion
de Datos; la comunicacion de la Comision de la internet abierta y la neutralidad de la red en Europa;
el Mercado Unico Digital, que deriva en los proyectos e-Europe y wifi4EU; el Plan de Accién 5G; o la
Brujula Digital de la Década Digital de la UE.

24. Tratado de Funcionamiento de la Unién Europea, articulo 16.1, y Carta de los Derechos Funda-
mentales de la Union Europea, articulo 8.1.

25. Articulo 17.2 de la Carta de los Derechos Fundamentales de la Unién Europea.

26. Sentencia del caso Telenor Magyarorszdg Zrt. con Nemzeti Média- és Hirkozlési Hatésdg Elnoke,
Tribunal de Justicia de la Unién Europea, 15 de septiembre de 2020, asuntos acumulados C-807/18 y
C-39/19; y sentencia del caso Vodafone con Telekom Deuchland, Tribunal de Justicia de la Unién Euro-
pea, 2 de septiembre de 2021, asuntos C-854/19, C-5/20 y C-34/20.

27. Asuntos acumulados C.293/12, C-594/12 y C.131/12.

28. Asunto C-362/14.

29. En su vertiente negativa podemos relacionarlo con el articulo 8 del Convenio Europeo de Dere-
chos Humanos, derecho al respeto a la vida privada y familiar, en sentencias relacionadas con abusos a
la privacidad, con cyberbulling, etcétera. Valga por todas, el caso Buturugdi con Romania, del 11 de febrero
de 2020.
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una base adecuada para reconocer igualmente el derecho de acceso, sin trabas, a
internet. Internet es en la actualidad el principal medio de la gente para ejercer su
derecho a la libertad de expresion y de informacidn: se encuentran herramientas
esenciales de participacion en actividades y debates relativos a cuestiones politicas
o de interés publico.*

Desde la revision jurisprudencial del Tribunal de Justicia de la Unién Europea y
el Tribunal Europeo de Derechos Humanos podemos sefialar el origen y vinculacién
del derecho de acceso a internet con las libertades de expresion e informacién y la
conexion con el principio de neutralidad, cuya garantia se traduce en la prohibiciéon
de censuras previas y colaterales, la no interrupcion de internet, la interdicciéon de la
injerencia en los contenidos, salvo causas estrictamente previstas en la normativa,
principio de legalidad, tal y como a continuacién apuntaremos (Fuertes Lopez, 2014;
Garcia Mexia, 2018: 407-410).*" Asi, en la fase preventiva de vigilancia de contenidos
no tendria cabida un control o monitoreo a través de técnicas de filtrado, indiscrimi-
nado y aleatorio, y, por consiguiente, tampoco el bloqueo generalizado de internet.>*
La limitacion se situara en una fase posterior relacionada con la licitud de los conte-
nidos (Velasco Nuiiez, 2012: 139-164; Alvarez Robles, 2019).

En lo que concierne a la responsabilidad, cabe articular una categorizacién ex
novo que distinga entre contenidos ilicitos y nocivos. Los contenidos ilicitos, recogi-
dos en los cddigos penales, serian el resultado de un procedimiento inductivo a partir
de la normativa estatal, una especie de denominador comun que habilitaria una re-
gulacion de técnicas que dificulten su acceso o posibiliten su retirada, principalmente
su no indexacion. Por su parte, los contenidos nocivos, contenidos dafinos pero to-
lerables cuya concrecién pende de los peculiares ordenamientos de cada uno de los
Estados, seran incorporados en co6digos de conducta y comportamiento (normativa
soft) y veran diferida la exigencia de responsabilidad de modo subsidiario a cada Es-
tado. El reto seria habilitar instrumentos comunes que verifiquen la responsabilidad
también para los mismos (Alvarez Robles, 2019).

Podemos concluir que el derecho de acceso a internet se presenta como un dere-
cho instrumental, facilitador de otros derechos: educacion, trabajo, participacion po-

30. Sentencia caso Ahmet Yildirim con Turquia, Tribunal Europeo de Derechos Humanos, 18 de di-
ciembre de 2012. Definitiva 18 de marzo de 2013.

31. Reglamento (UE) 2015/2120 del Parlamento Europeo y del Consejo, por el que se establecen me-
didas en relacion con el acceso a una internet abierta y se modifican la Directiva 2002/22/Constitucién
espafiola y el Reglamento 531/2012, cuyo objetivo principal es salvaguardar un tratamiento equitativo y
no discriminatorio del trafico en la prestacion de servicios de acceso a internet y los derechos relacio-
nados de los usuarios finales.

32. Al respecto, se puede revisar la propuesta de la Comisién Europea del Reglamento Mercado Unico
de Servicios Digitales (DSA) del 15 de diciembre de 2020.
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litica o sanidad. Y desde esta consideracion se postula el establecimiento de medidas
tendentes a la lucha contra las desigualdades que pueden generarse, bien por no tener
acceso (econdmico, geografico, técnico) a la red o a la tecnologia, o bien por carecer
de capacitacion para su uso (edad, género, diversidad funcional), brechas digitales.
Por ello, el acceso a internet se configura como valor de servicio publico (Fernandez
Rodriguez, 2001; Guayo Castiella, 2017; Fuertes Lopez, 2005 a y b) y como un instru-
mento para la eficacia y eficiencia de una pluralidad de derechos y libertades, sin el
cual se afecta al estatus ciudadano, al desarrollo personal y a la dignidad.

El marco constitucional: Constitucion y doctrinas como nicleo
del derecho de acceso a internet en el contexto espaiiol

La transformacion tecnologica-digital ha supuesto la revisién y adaptacion de los
marcos normativos constitucionales para el siglo XXI, en aras a proteger y garantizar
una pluralidad de derechos y libertades tradicionales y nuevos, prestacionales, ordi-
narios y fundamentales. Desde el marco constitucional se trataria de ordenar el pro-
ceso de digitalizacion, el paso a una sociedad y Estado tecnoldgico-digitales, a través
del reconocimiento del derecho de acceso a internet, por ser un derecho facilitador
de derechos, un derecho de igualdad (verbigracia: expresion, informacion, trabajo,
educacion, sanidad).

La aproximacion constitucional al reconocimiento y garantia del derecho de acce-
so a internet se ha producido en atencioén a la singularidad de cada Estado. Algunos
como Grecia (2001) y México (2013) lo han reconocido al maximo nivel constitu-
cional, recogiéndolo en sus constituciones; en otros Estados, como Francia (2009) o
Costa Rica (2010), los tribunales o cortes constitucionales son los encargados de crear
ese derecho fundamental; mientras que Estonia (2000), Finlandia (2003, 2009), Es-
pafa (2003, 2011 y 2018), Alemania (2004), Brasil (2014) o Francia (2020) reconocen
el derecho de acceso a internet en distintas normas de rango legal.

El interés en los derechos tecnologico-digitales desde el derecho constitucional
espanol se da en la doctrina cientifica® y juridica del Tribunal Constitucional (tal
y como a continuacion apuntaremos), preocupadas de estudiar y adaptar el marco
normativo espanol a la realidad social del momento.

Uno de los hitos mas importantes en el contexto espanol seria la creacion en el
Senado, el 24 de marzo de 1998, de una comision especial de estudio sobre las posi-
bilidades y problemas de las redes informaticas, donde se planteaba su desarrollo y

33. Sin dnimo de ser exhaustivos: Ballaguer Callejon, Barrat i Esteve, Barrio Andrés, Boix Palop,
Cotino Hueso, Fernandez Esteban, Ferndndez Rodriguez, Garcia Costa, Garcia Fernandez, Pérez Lufo,
Martinez Martinez, Rallo Lombarte, Rubio Nufez, Sanchez Barrilao.
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universalizacion.* Sirva de ejemplo la intervencion de la profesora Fernandez Este-
ban favorable a la consideracién del acceso a internet como un derecho:* «el servicio
universal, que debe incluir el acceso a internet, por supuesto. [...] Es una obligacion,
en mi opinion, del Estado de derecho, garantizar que no habra separacion entre las
personas que tienen acceso a las nuevas tecnologias y las que no, porque eso va a
significar la exclusion en el mundo del siglo XXI, que va a ser un mundo en el que,
como he dicho, la mayoria de las relaciones van a tener lugar en internet»,* opinién
que suscribimos.

En este orden de ideas, desde una vision normativo-evolutiva, observamos el de-
fendido derecho de acceso a internet y a las tecnologias que lo posibilitan a partir de
una perspectiva multinivel: democracia y participacion, limitacion de la informatica
junto a la proteccion de datos y libertades comunicativas.

En otras palabras, la digitalizacion desde internet, desde el ciberespacio, viene
relacionandose con varios pilares: de un lado, con la democracia y la participacion
ciudadana;¥ de otro, mediante la limitacion del uso de la informatica;*® y, por ultimo,
atendiendo a la gobernabilidad de internet, a la presencia estatal en la estructura® y
en el contenido del ciberespacio (Constitucidon espaiiola, articulo 20), relacionado
con las libertades de expresion, informacién y con el derecho de la comunicacion.*

En el plano de la participacion, segtin lo que ya planteamos en 2019 (Alvarez Robles):

Resaltamos el favorecimiento y obligatoriedad del uso de la administracién elec-
tronica y el interés por la democracia digital donde el derecho de acceso a internet
se muestra como una herramienta de participacion, un canal, que acerca la demo-
cracia, las instituciones, al ciudadano. La realidad actual de la e-democracia se sitiia
en niveles locales y autonémicos y se plantea a futuro como una democracia 4.0, un
hibrido entre democracia directa y representativa, insertada en el parlamento como

34. De 1998 es el informe sobre internet y redes digitales realizado por el Consejo de Estado francés:
«Internet et les réseaux numériques».

35. Casacuberta Sevilla advierte de nuevos ciberderechos y de la posibilidad de internet como he-
rramienta o como sistema en la democracia. Defiende la necesidad de garantizar el acceso a internet
mas alld de las cuestiones econdémicas y geograficas y afirma que si la gratuidad no es posible, entonces,
habria que conseguir su abaratamiento, asi como enfatiza en la importancia de la educacién. Diario de
sesiones de comision especial sobre redes informéticas del Senado, 308, p. 19.

36. Diario de sesiones de comision especial sobre redes informaticas del Senado, 308, p. 8.

37. Preceptos como el 9.2 Constitucion espanola y el 23 Constitucion espafola (sentencia del Tribunal
Constitucional 36/2020/6).

38. Contenida en el articulo 18.4 Constitucion espaiola (honor, intimidad familiar y personal) que
deriva en el reconocimiento del derecho fundamental a la proteccién de datos de caracter personal
(sentencias del Tribunal Constitucional 231/1988, 254/1993, 144/1999 y 292/2000) y al olvido (sentencia
del Tribunal Constitucional 58/2018).

39. Sentencia del Tribunal Constitucional 31/2010, 8/2012, 8/2016 y 20/2016.

40. Sentencias del Tribunal Constitucional 6/1981, 52/1983, 13/1985, 77/1985, 104/1986 y 235/2017.
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un poder legislativo directo, en las fases deliberativas y de elaboracién de las normas
(Jurado Gilabert, 2013).# [...] En el estudio del 4mbito electoral advertimos la nece-
sidad de adecuar los delitos electorales a las realidades digitales y la importancia de
la modalidad tecnolégica concreta a implementar en cuanto a la revision y reformas
de los principios constitucionales relacionados con el sufragio (sentencia del Tribu-
nal Constitucional 76/2019). Igualmente el derecho de acceso a internet supone «la
necesidad de garantizar el respeto del pluralismo politico y de opinién en una socie-
dad democratica a través del ejercicio de las libertades civicas y politicas» (sentencia
del Tribunal Constitucional 36/2020/6) de aquellos internos, incluso los preventivos,
para que puedan «ejercitar los derechos civiles, politicos, sociales, econémicos y cul-
turales, sin exclusion del derecho de sufragio, salvo que fuesen incompatibles con
el objeto de su detencidn o el cumplimiento de la condena» (sentencia del Tribunal
Constitucional 36/2020/6).#

Respecto a la limitacion:

En relacion con las libertades de expresion e informacion debemos senalar la teo-
rica imposibilidad de censura previa conforme al articulo 20.3 de la Constitucién
espaiiola, frente a la realidad del control de contenidos, expresiones e informacio-
nes. Igualmente supone considerar la sentencia del Tribunal Constitucional 58/2018,
sentencia donde el Alto Tribunal declara que el derecho al olvido «es una vertiente
del derecho a la proteccion de datos personales frente al uso de la informatica (ar-
ticulo 18.4, Constitucion espafiola), y es también un mecanismo de garantia para la
preservacion de los derechos a la intimidad y al honor, con los que esta intimamente
relacionado, aunque se trate de un derecho auténomo». El Constitucional acoge esa
nueva generacion de derechos digitales por cuanto reconoce el derecho al olvido
como un derecho auténomo.*

La evolucidn de la normativa orgdnica de proteccion de datos de cardcter personal
desde la limitacién a la informatica (articulo 18.4, Constitucién espaiiola), desde la

41. Concepto de democracia 4.0, de desrepresentacion, que Jurado Gilabert desarrolla desde la pro-
puesta de Moreno Yagiie (Jurado Gilabert, 2013).

42. «La norma extiende asi su mandato de optimizacion a los presos preventivos objeto de detencion
Y, al mismo tiempo, establece un limite especifico: el ejercicio de estos derechos no sera posible cuando
no resulte conciliable con la finalidad que ha justificado la privacion de libertad» (sentencia del Tribunal
Constitucional 36/2020/6).

43. La utilizacion del término derecho al olvido no la consideramos apropiada por inducir a error. El
derecho al olvido alude al tratamiento de datos e informaciones no de su desaparicion, ni de la creacién
de un pasado ad hoc, y esa exposicion en internet probablemente es eterna. Por ello, proponemos los tér-
minos cancelacién o desindexacion, que respondes a la practica que se realiza consistente en dificultar
encontrar informaciones o datos en internet, y que se complementaria con los derechos de rectificaciéon
y actualizacion de las informaciones, pudiendo ser igualmente recogidos como derechos de indexacién
de esas nuevas situaciones (rectificacion o cambio) (Alvarez Robles, 2019).

16



REVISTA CHILENA DE DERECHO Y TECNOLOGIA
VOL. 11 NUM. 1(2022) « PAGS. 5-40

intimidad a la privacidad y desde la privacidad a la proteccién de datos personales
como derecho fundamental, actualmente se amplia a la garantia de derechos digita-
les entre los que se recoge el derecho de acceso a internet (Alvarez Robles, 2019). 4

La relacién con los contenidos nos lleva a uno de los puntos més arduos a la
hora de encontrar los consensos necesarios para la regulacién (gobernanza) de in-
ternet: la diferenciacion entre contenidos ilicitos (prohibidos por los ordenamien-
tos) y nocivos (aquellos que, no estando prohibidos por la normativa, gozan de
cierta tolerancia en funcion de la edad, dependen del subjetivismo, de la moral,
y cuya concrecién pende de los peculiares ordenamientos domésticos, pensemos
en contenidos violentos o sexuales tolerados para personas adultas pero no para
menores).* A ello, se le une el auge de desinformaciones, la infoxificacion o sobre-
saturacion de informacion, las fake news o informaciones que afectan a la estabi-
lidad politica o a la seguridad del Estado. Ante estas situaciones, algunos Estados
responden con bloqueos, filtraciones y restricciones de acceso (Cotino Hueso, 2005
y 2020). Como medidas preventivas, de contencion, a las situaciones descritas se
presentan la educacion, la alfabetizacion digital mediatica y el fact-checking (la ve-
rificacién de noticias e informaciones).

La consideracion del acceso a la infraestructura exigiria el estudio de la regulacién
sectorial de las telecomunicaciones y en la normativa de la sociedad de la informa-
cion, en la cual los intereses privados tenderian a ponderarse en superioridad al ge-
neral, en la tension Estado-prestadores y proveedores de servicios-usuarios, y donde
la conflictividad competencial Estado-autonomias se ha venido reiterando.*® Si bien,
advertimos como se blinda la competencia exclusiva del Estado para «definir los
elementos estructurales del sector a través tanto del establecimiento del marco ins-
titucional del mercado (regulacion de la competencia) como de la intervencién en
los procesos del propio mercado (obligaciones de hacer o no hacer de los operadores
del sector, en el ambito del acceso a redes, interconexion o garantia de cobertura»
(sentencia del Tribunal Constitucional 8/2016/3), en la materia telecomunicaciones,
las Comunidades Auténomas carecen de toda competencia, sea normativa o de eje-
cucién (Alvarez Robles, 2019).

44. Iter evolutivo: 1.°) 18.1, 18.4 Constitucién espafiola y sentencias del Tribunal Constitucional
231/1988, 254/1993, 144/1999 y 292/2000; 2.°) 18.1, 18.4 y sentencia del Tribunal Constitucional 58/2018 y
3.°) 18.1, 18.4, sentencia del Tribunal Constitucional 58/2018 y LOPDgdd-LO3/2018.

45. Resolucion sobre la comunicacion de la comision relativa a los contenidos ilicitos y nocivos en
internet (COM(96)0487 C4-0592/96). Parlamento Europeo, Bruselas, 19 de mayo de 1997.

46. Sentencias del Tribunal Constitucional 31/2010/85 respeto a la infraestructura, neutralidad; 8/2012
competencia estatal de telecomunicaciones y autondmica en ordenamiento del territorio/urbanismo,
principio de competencia; y 8/2016, mantenimiento del principio de competencia y esclarecimiento del
alcance de este.
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La Ley General de Telecomunicaciones, del 9 de mayo de 2014, se puede conside-
rar como la norma en la cual se instituye el derecho sustantivo de acceso al servicio
universal a internet. En ella, se recoge el servicio universal a las comunicaciones elec-
tronicas (articulos 25 a 27) dejando sin definir exactamente en qué consiste, mas alla
de una serie de precisiones técnicas y obligaciones para unos concretos prestadores
del servicio (operadores), consistentes en asegurar la conexion a la red publica de
comunicaciones de voz, fax y datos, a velocidad suficiente para acceder de forma
funcional a internet, que aseguren unas condiciones minimas igualitarias, atendien-
do a la calidad, al precio y la localizaciéon geografica, previendo para ello un Fondo
Nacional del Servicio Universal que garantice el servicio de acceso universal.

Esta norma, que en la practica se ha instituido como el derecho sustantivo pres-
tacional, de acceso al servicio de internet, se esta revisando para adaptarla al marco
europeo.” En su anteproyecto hallamos por vez primera una relacién de cudles son
los servicios digitales esenciales minimos que configuran este derecho a internet: co-
rreo electronico, herramientas basicas de formacién y educacion, prensa o noticias,
motores de busqueda de informacion, bienes y servicios, empleo, redes profesionales,
banca, redes sociales, administracion, llamadas y videollamadas. En consecuencia, ya
tenemos un referente normativo del contenido esencial de este derecho.

A estos pilares, hemos de incorporar una viga transversal, un principio, el de neu-
tralidad, que tiene una naturaleza vertebradora para el desarrollo propio de internet,
en tanto se sustenta en una igualdad de trato, un trato equitativo y no discriminato-
rio, salvo causa motivada, objetivamente justificada, en atencién al interés general
(Barrio Andrés, 2020: 189-193; Fuertes Lopez, 2014).

El principio de neutralidad es un concepto evolutivo, dindamico (Wu y Lessig,
2003; Wu, 2003). En el marco constitucional espafol, su primer estadio se conecta a
neutralidad tecnoldgica, en un segundo, a la neutralidad del servicio y, hasta el mo-
mento, la tercera fase, seria la neutralidad de internet.

El principio de neutralidad tecnoldgica (o regulacion tecnolégicamente neutra) su-
pone que la legislacion en el sector de las telecomunicaciones debe centrarse en los
objetivos que se fijen sin imponer tecnologias concretas y, como contrapartida, sin
discriminar el uso de cualquier tipo de tecnologia que sea susceptible y adecuada para
conseguir los objetivos fijados (sentencia del Tribunal Constitucional 8/2016/11).

Este principio de neutralidad tecnolégica se complementaria con:

El principio de neutralidad de los servicios; esto es, que no se predetermine nor-
mativamente el servicio concreto que puede prestarse en una determinada banda de

47. Codigo Europeo de las Comunicaciones Electrénicas; Directiva 2014/53/UE; Directiva 2014/61/
UE; Reglamento (UE) 2015/2120.
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frecuencia, sino que por ella puedan prestarse todos los servicios de comunicaciones
electronicas (sentencia del Tribunal Constitucional 8/2016/11).

Y, actualmente, se vinculan con la neutralidad de la red, una red abierta a todos
sin que los proveedores u operadores bloqueen el acceso. Atendemos a un principio
de no bloqueo, no gestion, no discriminacion del trafico en la red con caracter gene-
ral; de intervencién minima para asegurar la eficacia y eficiencia de las transmisiones
respecto de contenidos ilegales, spam y malware y siempre bajo la observancia de los
principios de necesidad, no discriminacién, proporcionalidad y transparencia, igual-
dad y respeto a la intimidad.

El principio, en cuanto a sus objetivos, atiende a una regulacion flexible, posibilita-
dora de convergencia tecnoldgica y frente a la obsolescencia busca la libre competencia,
la innovacion tecnoldgica y trata de proteger los derechos y libertades de los usuarios.

Este derecho de acceso a las tecnologias, ciberespacio e internet, entendido como
facilitador de derechos y como un derecho de igualdad, ha sido recogido, junto a
otros derechos digitales, directa o indirectamente, a nivel autondmico, en las ultimas
reformas de los distintos estatutos de autonomia.*

En el ambito nacional espafiol podemos observar una pluralidad normativa y ju-
risprudencial que nos aseguran, en cierto grado, el derecho de acceso a internet y a
las tecnologias que lo posibilitan, asi como otros derechos digitales (proteccion de
datos personales, derechos de desindexacion, ciberseguridad). Si bien, sin gozar en
el caso concreto del derecho de acceso a la red de las maximas garantias constitucio-
nales (Constitucion espafiola, articulo 53). De ahi que en las siguientes lineas defen-
damos la reforma expresa de la Constitucion espaiola para asegurar un contenido
minimo esencial del derecho y una eficacia directa y vinculante frente a los poderes
publicos y al legislador, asi como para atender a un verdadero sistema de garantias
juridicas (Barrio Andrés, 2021b: 225-230).

La regulacion del derecho de acceso a internet en la Ley Organica
de proteccion de datos y garantia de derechos digitales:
Naturaleza juridica y garantias

La Ley Organica de Proteccién de Datos Personales y Garantia de los Derechos Di-
gitales, 3/2018, del 5 de diciembre (en adelante Ley Organica 3/2018) presenta una
naturaleza juridica sui generis. Su anclaje constitucional se encuentra en el articulo
18.4 de la Constitucion espaiola referente a la proteccion de datos de caracter perso-

48. «Los estatutos reformados, a partir de 2006, incorporaron referencias indirectas al mismo (nue-
vas tecnologias, tecnologias de la informacion y de la comunicacidn) bien a través del reconocimiento
como derecho programatico que habra de ser desarrollado posteriormente, derecho sustantivo, o bien
como principio rector» (Alvarez Robles, 2021: 6).
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nal y a la reserva de ley organica exigida para su desarrollo. El ordenamiento juridico
multinivel espafiol inserta el Reglamento General de Protecciéon de Datos de la Unién
Europea (Reglamento 2016/679). A priori, no es necesario un desarrollo normativo
del mismo ya que es de eficacia inmediata para todos los Estados miembros a di-
ferencia de las directivas. Sin embargo, en su articulado se remite a su concrecién
por los ordenamientos de los Estados miembros motivo por el cual se reformaria la
normativa organica y se aprovecharia para incorporar un nuevo titulo que contiene
los derechos digitales. La paradoja sera como en la misma se crea ex novo un derecho
(el derecho de acceso a internet) y como se garantiza. Asistimos a un trampantojo
juridico que vamos a analizar y que pasara desde la degradacién normativa de ley
organica a ley ordinaria y a la merma de garantias que ello conlleva, lejos del titulo
que los encabeza.

La Ley Organica 3/2018 introdujo a través de una enmienda del Congreso de los
Diputados, del 18 de abril de 2018, un segundo objetivo que va mas alla de la concreta
salvaguarda y garantia del derecho fundamental a la proteccion de datos personales
(Constitucién espaiola, articulo 18.4) y de los nuevos derechos derivados de este
ambito (como son los derechos de indexacién), al sistematizar en su titulo 10 dere-
chos como el acceso universal a internet, la educacion digital, la seguridad digital, la
neutralidad de internet o la desconexién digital.

En otras palabras, la Ley Organica 3/2018, incorpord por primera vez al marco
normativo espafiol un catalogo de derechos de nueva generacion (derechos digitales)
que, si bien es cierto, algunos de los mismos ya habian sido considerados por dis-
tintos tribunales y normas infra o supranacionales o sectoriales, como previamente
apuntamos, no habian sido recogidos expresa y explicitamente en una misma norma
de rango legal (Rallo Lombarte, 2018: 2.363-2.379; Barrio Andrés, 2021a: 170-178). Asi,
la ley pretendié adaptar la normativa a la realidad social digital (desde el articulo 18
de la Constitucion espaiola, conforme a la exposicion de motivos).

Podemos intuir en el legislador un dnimo de normar el ambito tecnoldgico digital
para, en la medida de lo posible, terminar con la practica comun de aplicar analogia,
maxime cuando se viene advirtiendo de que no todos los derechos analogicos se pue-
den entender o garantizar en igual sentido en el dmbito digital —asi como no todos
los derechos digitales tienen su traslacion al ambito analégico—, al contrario, las pe-
culiaridades de ambos pueden condicionar, y condicionan, la ejecucion y garantia del
derecho, debiendo ser considerado desde su particular supuesto (Lessig, 1996: 34).

El apartado cuarto del preambulo de la ley contiene un mandato a los poderes
publicos de «impulsar politicas que hagan efectivos los derechos de la ciudadania
en internet promoviendo la igualdad de los ciudadanos y de los grupos en los que
se integran para hacer posible el pleno ejercicio de los derechos fundamentales en la
realidad digital».
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La firmeza de esta prescripcion se concreta en una pluralidad de preceptos y dispo-
siciones que amparan ese mandato al gobierno y al legislador: al gobierno a través del
desarrollo de planes de acceso a internet, del Plan de Actuacidn, asi como del impulso
de cuantas medidas se precisen (articulo 97); y al legislador mediante el desarrollo
normativo de los distintos derechos (articulo 83; disp. ad. 18.2, 19.%; 21.%, etcétera) que,
desde esas condiciones minimas y semejantes para los espafioles se determina en la
disposicion final segunda, la cual reproduce el titulo competencial del Estado sobre la
regulacion de las condiciones basicas que garanticen el principio de igualdad entre los
espaioles en el ejercicio de sus derechos y cumplimiento de los deberes constituciona-
les (articulo 149.1.1.%, Constitucién espafiola) (Alvarez Robles, 2020: 287).

Pese a ese esfuerzo por sistematizar los derechos digitales podemos apuntar una
de las debilidades de la norma: el cuestionamiento de un verdadero sistema de ga-
rantias que se deriva de la distinta naturaleza, organica u ordinaria, de los preceptos
a tenor de lo dispuesto en la disposicion final primera. Esta disposicion establece
que, si bien la ley en su conjunto tiene caracter organico, gran parte de esta es de
naturaleza ordinaria: los titulos 4, 7 (salvo los articulos 52 y 53) 8, 9 y el 10 (salvo los
articulos 83 a 87, 89 a 94) y las disposiciones adicionales (salvo la disposicion adicio-
nal segunda y la disposicién adicional decimoséptima), las disposiciones transitorias
y las finales (salvo las disposiciones finales primera, segunda, tercera, cuarta, octava,
décima y decimosexta). Solo una tercera parte de los derechos del titulo 10 gozarian
de naturaleza orgdnica. Su naturaleza orgdanica (articulos 83 a 87 y 89 a 94) u ordinaria
(articulos 79 a 82, 88 y 95 a 97) condicionara el desarrollo normativo e influira en la
salvaguarda y proteccion por los tribunales.

Hemos de sefalar, las leyes pueden crear derechos ordinarios prestacionales, pero
no derechos fundamentales. De esa caracteristica formal, de insercién en una ley
organica pero con naturaleza ordinaria, deriva una fragilidad y la no existencia de
garantias. Se trataria de un valor programatico.

Ademas, la remision entre preceptos de la ley organica, e incluso a normas a las
que modifica o en las que se apoya, terminan de completar el alcance y entendimien-
to de este titulo 10 de la garantia de los derechos digitales, en cuyos articulos 8o y 81
se recogen, respectivamente, los derechos a la neutralidad y de acceso universal a in-
ternet que, con el derecho a la educacién digital (articulo 83) posibilitan el desarrollo
del resto de derechos en el ambito cibernético, aquellos facilitadores de la sociedad
digital y del Estado digital.

Esta norma organica ha sido completada, aclarada y perfeccionada por la Carta
de los Derechos Digitales,* aprobada en 2021, que, sin tener una naturaleza nor-

49. La carta, sin caracter normativo, tiene tres objetivos: descriptivo (de los contextos y escenarios
digitales susceptibles de generar conflictos entre derechos, valores y bienes), prospectivo (al anticipar
futuros escenarios), y prescriptivo o asertivo (al revalidar y legitimar los principios, técnicas y politicas
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mativa, es mas bien un contenido ético que sirve de guia a futuras normas sobre
derechos digitales.

Junto a la norma organica podriamos atender en el medio plazo al reconocimien-
to de alguno de los derechos digitales por el Tribunal Constitucional como derechos
fundamentales de configuracion legal (lege ferenda), como ocurriria con los derechos
relacionados con la proteccion de datos personales; previsiblemente en conexién con
preceptos de la Constitucion espafola tales como el articulo 18.4 (limitacién a la in-
formatica y puerta de entrada del derecho fundamental a la proteccién de datos per-
sonales y derecho al olvido), el articulo 20 (en cuanto a su conexion con las libertades
informativas, comunicativas), el articulo 23 (participacion ciudadana en los asuntos
publicos) o el articulo 26 (derecho a la educacion digital), siguiendo la denominada
doctrina de las materias conexas.*

Esta seria una posible solucion ante la dificultad de reforma del texto constitucional
pues, de incorporarse como derechos fundamentales (titulo 1, capitulo 2, seccion 1), ha-
bria de seguirse el procedimiento agravado de reforma (articulo 168). Cierto es que noso-
tros (Alvarez Robles, 2018; Barrio Andrés, 2021a: 169), al igual que el apartado cuarto del
preambulo de la Ley Organica 3/2018, favorecemos la reforma del texto constitucional.

La importancia de la reforma constitucional que postulamos aportaria una triple
garantia sobre estos derechos: normativa, institucional y jurisdiccional.

 Garantia normativa: en tanto que contenido como derecho fundamental en la
Constitucion habria de ser completado por la normativa de caracter organica
(articulo 81), su eficacia es inmediata, habria de respetarse su contenido esen-
cial y su reforma goza de la rigidez constitucional (articulo 168).

« Garantia institucional: en cuanto que supone un mandato a los poderes publi-
cos de desarrollo e implementacion, de garantia en el sentido amplio, a la vez
que un limite.

 Garantia jurisdiccional: pues gozaria de la tutela del Tribunal Constitucional a
través del sistema de proteccion del articulo 53 de la Constitucién, de preferen-
cia y sumariedad ante los tribunales ordinarios y la posibilidad de presentar un
recurso de amparo constitucional.

que, desde la cultura de los derechos fundamentales, deberian aplicarse en los entornos y espacios digi-
tales). Asimismo, pretende desarrollar una digitalizacién humanista mediante la consideracién de tres
lineas de actuacion: la respuesta a los desafios tecnoldgico-digitales y a los novisimos retos de aplicacion
e interpretacion; el disefio de nuevos principios y politicas; y la contribucién al marco supranacional e
internacional en la reflexién del ecosistema digital.

50. La doctrina sobre materias conexas, mutacion constitucional, se ha reiterado en la jurisprudencia
del Tribunal Constitucional en sentencias relativas al enjuiciamiento de la constitucionalidad de la Ley
Organica 10/2002 de calidad de la educacién (sentencias 212/2012, 213/2012 y 214/2012).
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Lo anterior se aplicaria en tanto que nos refiramos al derecho de acceso a internet
como un derecho fundamental, pues existiria la posibilidad de incorporarlo como
un derecho programatico, con las respectivas consecuencias de dependencia de la
situacién econdmica, la voluntad del ejecutivo, la interpretacion del Tribunal Cons-
titucional sobre el alcance o vinculacién con otros derechos, lo que nos llevaria a la
posibilidad de advertir ese simbolismo del derecho y a desaconsejar esta posibilidad,
de optarse por la reforma constitucional >

Mientras no se acometa tal reforma constitucional habremos de estar sujetos a lo
dispuesto por el Tribunal Constitucional espanol y la Ley Organica 3/2018 en cuanto
a la ejecucion y garantia de los derechos digitales de entre los cuales habremos de
resaltar el derecho de acceso a internet y a las tecnologias que lo posibilitan.

Garantizar el derecho de acceso a internet y al entorno digital sera garantizar el
derecho a ser un ciudadano, al estatus mismo de ciudadania, a participar de y en la
sociedad en pie de igualdad. Es por ello, por lo que consideramos necesario un anali-
sis exhaustivo del vigente marco normativo espafol del derecho de acceso a internet y
ello pasa por conocer dos de los articulos contenidos en la mencionada Ley Orgénica
3/2018: el articulo 80, relativo al derecho a la neutralidad de internet, y el articulo 81,
que recoge el derecho de acceso universal a internet.

Derecho a la neutralidad de internet

Los usuarios tienen derecho a la neutralidad de internet.

Los proveedores de servicios de internet proporcionardn

una oferta transparente de servicios sin discriminacion

por motivos técnicos o0 econdmicos.

Articulo 80, Ley Organica 3/2018

El ciberespacio se originé como una red abierta y libre, en la que todos tenian cabida
¥, hasta cierto grado, voz. En palabras de Barrio Andrés fue:

Concebida para maximizar la libertad de los usuarios, limitando al mismo tiempo
el poder de los propietarios y gestores de las redes para manipular sus servicios y
contenidos. De hecho, la red fue disefiada como una red tecnolégicamente neutral
preparada para albergar y transportar cualquier contenido (2020: 189).

51. Semejante a la Constitucion Politica de los Estados Unidos Mexicanos, articulo 6, parrafo tercero:
«El Estado garantizard el derecho de acceso a las tecnologias de la informacién y comunicacion, asi
como a los servicios de radiodifusion y telecomunicaciones, incluido el de banda ancha e internet. Para
tales efectos, el Estado establecera condiciones de competencia efectiva en la prestacion de dichos servi-
cios». O a la Constitucion de Georgia cuyo articulo 17.4 prevé incorporar la libertad de acceso y uso de
internet, en su capitulo segundo, relativo a derechos humanos fundamentales.
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La expresion neutralidad de la red se us6 por primera vez en el debate sobre las prac-
ticas de gestion del trafico de internet o calidad del servicio en internet en 2003 (Wu
y Lessig, 2003; Wu, 2003). Si bien su origen se relaciona con la conquista de la televi-
sion por cable de internet abierta en 1999 (Mardsen, 2012),”* actualmente, la neutrali-
dad de la red se refiere a garantizar que:

El trafico de internet fluya libre de discriminaciones injustificadas respecto de apli-
caciones o de servicios, en el sentido de que nadie pueda evitar nuestro acceso a inter-
net, en que nadie pueda perturbar nuestra calidad de navegacién (por ejemplo, ralen-
tizando el trafico) y en que nadie pueda obtener beneficios econémicos por priorizar
trafico alguno sobre otro, si ello perjudica una u otra cosa (Garcia Mexia, 2018: 407).

Se trata de que no se produzcan arbitrariedades, de dar el mismo trato a todo el
trafico que circula por la red, de no favorecer o priorizar de ningtin modo el acceso a
algiin determinado proveedor de contenidos o servicios, o a alguna aplicacion.

En aras a responder al crecimiento exponencial de la red (bajo el paraguas de la
igualdad, no discriminacion, eficacia, eficiencia e innovacion) y dada su importancia
estratégica (economica, politica y sociocultural) algunas regiones han decidido reco-
ger el principio de neutralidad en sus normativas (Canada y la Uni6én Europea, por
ejemplo). Con ello, se pretende evitar los abusos de algunas compaiiias tecnologicas
(como la tasa cero o zero rating) y la fractura de la red.”

El principio de neutralidad defiende la libertad, la igualdad de trato, la no discri-
minacion y el trato equitativo. Su quiebre supone el control abusivo de uno de los
actores pues solo un interés mayor ha de permitir esa ruptura de equilibrios. La neu-
tralidad es la base o sustento del conjunto tecnoldgico-digital y su ausencia permite
el control de la tecnologia y la red, la aparicion de una internet a dos velocidades, la
eliminacién de la innovacién y, por tanto, la discriminacion y la desigualdad. Solo el
interés general articulado en torno a la necesidad, proporcionalidad y la transparen-
cia podran afectar este principio.

52. Christopher T. Marsden (2012) relaciona los origenes del principio de neutralidad con cuatro
libertades de internet: conexion de dispositivos, ejecucion de aplicaciones, recepcion de paquetes de da-
tos y obtencién de informacién relevante. En esa evolucién de la neutralidad observa dos compromisos
de no discriminacion: uno de servicio universal al que denomina neutralidad de la red lite y, un segundo
compromiso, el del servicio publico, neutralidad de la red positiva. Lite, comporta evitar practicas opacas
y malintencionadas realizadas por los prestadores de servicio, los proveedores y supone la garantia de un
minimo de calidad comun a los usuarios. La positiva, supone la mejora en la calidad de los servicios que
se reciben, tolerando precios mas altos, siempre que se cumpla con las condiciones justas, razonables y
no discriminatorias.

53. Algunos ejemplos se ven en Rusia con Runet y Yandex; en China con su red propia controlada y
su gran cortafuegos, Baidu; en Estados Unidos con la FCC Releases Restoring Internet Freedom Order,
FCC 17-166, del 14 de septiembre de 2017.
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La neutralidad «constituye una condicién previa necesaria para permitir el de-
sarrollo de un ecosistema innovador para internet y para asegurar las condiciones
equitativas al servicio de los ciudadanos y los empresarios»,* y se instaura como una
condicion sine qua non para el propio derecho de acceso a internet en tanto que se
advierte un principio fundamental en la implementacién y desarrollo del ciberespa-
cio, que derivada de su conexion «con la garantia efectiva de derechos fundamentales
y libertades publicas ante el ejercicio de poderes tanto publicos, como privados, al
respecto de internet y de las redes» (Sanchez Barrilao, 2018: 157).

El legislador espafiol, conocedor de la importancia del principio,” lo incorporé al ar-
ticulo 8o de la Ley Orgénica 3/2018 y design6 como sujetos obligados a los proveedores
del servicio®* y, a su vez, el precepto fue clarificado por la Carta de los Derechos Digitales.

Lejos de centrarnos en la critica a la redaccion del precepto trataremos de clarificar
como considerarlo correctamente, a través de la separacion de sus dos objetos: neu-
tralidad de la red, propiamente dicha, «los usuarios tienen derecho a la neutralidad
de internet» y la neutralidad del servicio de internet «los proveedores de servicios de
internet proporcionaran una oferta transparente de servicios sin discriminacion por
motivos técnicos o econdmicos».

Este precepto recoge el objetivo del Reglamento (UE) 2015/2120 por el que se es-
tablecen medidas en relacion al acceso a una internet abierta: «el establecimiento de
normas comunes para salvaguardar un tratamiento equitativo y no discriminatorio
del trafico en la prestacion de servicios de acceso a internet y los derechos relacio-
nados de los usuarios finales».” Usuarios finales que, conforme al reglamento, son
quienes utilizan o acceden individualmente la red y quienes proveen a la misma de
informacidn, contenido, aplicaciones.s*

El reglamento y sentencias del Tribunal de Justicia de la Unién Europea (que in-
terpretan el articulo 3 del mismo) son la guia para el desarrollo normativo, imple-
mentacion e interpretacion del articulo 8o de la Ley Organica 3/2018.

54. Resolucion del Parlamento Europeo sobre la internet abierta y la neutralidad de la red en Europa,
P7_TA (2011)0511, del 17 de noviembre de 2011.

55. Reglamento 2015/2120 por el que se establecen medidas en relacién con el acceso a una internet
abierta y sentencia del Tribunal Constitucional 8/2016.

56. La Ley 34/2002 de Servicios de la Sociedad de la Informacién y de Comercio Electrénico, del 11 de
julio, es la norma que define quiénes son esos proveedores.

57. Reglamento (UE) 2015/2120 del Parlamento Europeo y del Consejo del 25 de noviembre de 2015
por el que se establecen medidas en relacién con el acceso a una internet abierta y se modifica la Direc-
tiva 2002/22.

58. Caso Telenor Magyarorszdg Zrt. con Nemzeti Média- és Hirkozlési Hatosdg Elnoke, Tribunal de
Justicia de la Unién Europea, respecto de asuntos acumulados C-807/18 y C-39/19, 15 de septiembre
de 2020; y caso Vodafone con Telekom Deuchland, Tribunal de Justicia de la Unién Europea, asuntos
C-854/19, C-5/20 y C-34/20, 2 de septiembre de 2021.
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En suma, el desarrollo normativo del precepto ha de tener presente su origen: el
principio de neutralidad de las tecnologias® y, a su vez, se ha de estudiar en conexién
con la neutralidad de los servicios® (sentencia del Tribunal Constitucional 8/2016).%

Avanzando en la comprension de la neutralidad de internet hemos de precisar que
se concreta en la conexién de dispositivos, la ejecucion y no discriminacion de apli-
caciones, la recepcion de paquetes de datos, la obtencion de informacion relevante, la
libertad de acceso a contenidos, la seguridad y la libertad de conocer las condiciones
contratadas. Y lo hace desde la base de los principios de no discriminacién y transpa-
rencia que se erigen sobre el principio de igualdad frente a las tensiones econémicas
o a los intereses del mercado.

Asl, este principio tiene varias consecuencias: la prohibicion de la ralentizacion,
degradacion o bloqueo de la comunicacion; el establecimiento de una calidad mini-
ma del servicio; la gestion responsable sin discriminacion; el deber de informacién y
la responsabilidad frente a su quiebra (Alvarez Robles, 2020: 294-298). Si bien tam-
bién, conlleva una serie de limites o excepciones al mismo: la seguridad nacional; los
delitos graves; la eficacia y eficiencia de la red y la limitacién contractual.®

La seguridad nacional y los delitos graves responden a un limite constitucional
en el que puede ser mas o menos sencillo observar el interés publico general.®* Cabe
apuntar no obstante la critica que se vierte en el contexto espafol, a raiz del Real
Decreto Ley 14/2019 por el que se adoptan medidas urgentes por razones de segu-
ridad publica en materia de administracion digital, contratacion del sector publico
y telecomunicaciones (Cotino Hueso, 2020: 35-37) y la Orden PCM/1030/2020 por
la que se publica el procedimiento de actuacion contra la desinformacién aprobado
por el Consejo de Seguridad Nacional, en tanto que pueden afectar la neutralidad
de internet, permitiendo su control y gestion (y de las redes sociales) en tanto al
concreto entendimiento del orden publico y no solo a la seguridad nacional.

59. El principio de neutralidad tecnoldgica o regulacion tecnoldgicamente neutra supone que la le-
gislacién en el sector de las telecomunicaciones debe centrarse en los objetivos que se fijen sin imponer
tecnologias, sin discriminar el uso de cualquier tipo de tecnologia que sea susceptible y adecuada para
conseguir los objetivos fijados.

60. El principio de neutralidad de los servicios de internet establece la no predeterminacién normati-
va del servicio concreto que puede prestarse en una determinada banda de frecuencia, sino que por ella
puedan prestarse todos los servicios de comunicaciones electrénicas.

61. Se produce una evolucion del principio de neutralidad desde la tecnologia a la suma de esta con
el servicio y con la red.

62. Se trata de complementar ese servicio con otros que lo mejoren y siempre que se garantice el
servicio principal de acceso a internet. Pensemos en un producto de musica o repositorio de conteni-
do audiovisual que, en todo caso, ha de ir en linea con lo explicitado en la sentencia del caso Telenor
Magyarorszdg Zrt. con Nemzeti Média- és Hirkozlési Hatosdg Elnoke del Tribunal de Justicia de la Unién
Europea.

63. Sentencias del Tribunal Constitucional 25/1981, 119/1987, 71/1994 y 142/2018.
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Mientras que la eficacia y eficiencia de la red —entendida como gestion preventiva
frente a la saturacion de la red (malware o spam) o a la escasez de infraestructura— no
ha de confundirse con el trafico preferente, sino que responde a una gestion de trafico
permitida si se cumplen los requisitos juridicos minimos de justificaciéon objetiva y
razonable, no arbitrariedad de las medidas a implementar, proporcionalidad y ade-
cuacion al fin perseguido e informacién y transparencia sobre el conjunto de la ges-
tion. Esto es que la necesidad, proporcionalidad y no discriminaciéon pueden justificar
que, ante situaciones de congestion o saturacion del trafico o debido a la escasez de la
infraestructura, se permita el quiebre de la neutralidad.® Esa justificacion a la gestion
del tréfico solo puede darse cuando se produzcan esos escenarios de forma puntual
y temporal, debido a una circunstancia excepcional, y siempre con el limite de los
derechos y libertades fundamentales (reglamentos UE 2015/2120 y 531/2012). Fuertes
Lépez (2014: 152) apunta una triple consideracion respecto a la gestién del trafico: la
eficacia de la medida al fin pretendido; la opcién menos gravosa o que menos incida
en los derechos;* y la compensacion entre el perjuicio causado y el beneficio obtenido.

Respecto a la limitacion contractual, supondria atender a una voluntad del usua-
rio de limitar ciertos contenidos, si bien, se exigen una serie de premisas como el
consentimiento expreso del contratante; la informacién necesaria, clara, pertinente,
accesible; y que no suponga un perjuicio para otras empresas, un abuso de posicion,
pactos colusorios, ni desventajas de mercado (Fuertes Lopez, 2014: 105-107). Ademas,
habra de tenerse en consideracién, no unicamente al acuerdo o practica comercial de
forma individualizada, sino en su conjunto. Asimismo, hay que entender al usuario
final desde una perspectiva que va mas alld del consumidor altimo del servicio, pues
alcanza a quien distribuye informacion, contenidos y servicios en la red y a quienes
esos acuerdos o practicas del proveedor del servicio puedan perjudicar.*® Pues estas
practicas y acuerdos que pueden derivar en ultimo término no solo en la reduccién
de servicios y contenidos sino en la limitacion de los derechos y en la afectacion de
ese sistema innovador de internet, de su pluralidad.

En resumen, la garantia del principio de neutralidad de forma agregada, desde
los Estados hasta el ambito internacional, posibilita un ecosistema digital abierto,
libre, plural, igualitario y faculta el resto de los derechos digitales. Si no se defiende
este principio, se favorecera a los monopolios tecnolégicos que dinamitaran la inno-
vacion tecnologica-digital, controlaran los contenidos, dejando de ser plurales, y, lo
mas importante, se favorecera la discriminacion y el control social.

64. Por ejemplo, la gestion del trafico de las redes a consecuencia de la covid-19 y el teletrabajo.

65. Debiendo resaltar la intimidad, el secreto de las comunicaciones, la libertad de expresion e infor-
macion, la privacidad y proteccion de datos.

66. Sentencia del caso Telenor Magyarorszdg Zrt. con Nemzeti Média- és Hirkozlési Hatésdg Elnoke,
Tribunal de Justicia de la Unidn Europea, parrafos 33-28.
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Derecho de acceso universal a internet

1. Todos tienen derecho a acceder a internet independientemente de su condicion
personal, social, econémica o geogrdfica.

2. Se garantizard un acceso universal, asequible, de calidad y no discriminatorio
para toda la poblacion.

3. El acceso a internet de hombres y mujeres procurard la superacion de la brecha
de género tanto en el dmbito personal como laboral.

4. El acceso a internet procurard la superacion de la brecha generacional median-
te acciones dirigidas a la formacion y el acceso a las personas mayores.

5. La garantia efectiva del derecho de acceso a internet atenderd la realidad espe-
cifica de los entornos rurales.

6. El acceso a internet deberd garantizar condiciones de igualdad para las perso-

nas que cuenten con necesidades especiales.
Articulo 81, Ley Orgénica 3/2018

El articulo 81 de la Ley Organica 3/2018 recoge, por primera vez, el compromiso ex-
preso y explicito del legislador espafiol con el derecho de acceso a internet como con-
secuencia de las obligaciones y responsabilidades asumidas por el Estado con los am-
bitos supra e internacionales, como una garantia institucional (Bafio Ledn, 1988: 178).

El contenido de este derecho de caracter transversal se circunscribe a los siguien-
tes aspectos:

La presencia de dos esferas que comporta la capacitacion y la infraestructura.
Esto es la posesion de las propias tecnologias necesarias para acceder a inter-
net (red fisica, terminal, dispositivo, cable, satélite, etcétera) y la habilitacion o
formacion para su manejo o alfabetizacion digital. Son necesarias ambas esfe-
ras pues el derecho de internet no se completa si teniendo infraestructura no
se tienen los conocimientos para utilizar las TIC y navegar por internet o si
teniendo las habilidades y conocimientos necesarios se carece de infraestruc-
tura, de lo contrario atendemos a la brecha digital (Alvarez Robles, 2018: 140).

A su vez, se vincula a dos planos configurados por la infraestructura (nor-
mativa de telecomunicaciones y de la sociedad de la informacién) y conte-
nidos (normativa correspondiente a participacion, informacién y expresion).
Es necesario garantizar ambos planos pues si tenemos la red y las tecnologias
necesarias, hemos de posibilitar que los contenidos no sean censurados, con-
trolados, imposibilitados o inexistentes (Alvarez Robles, 2018: 141).

Los fundamentos juridicos presentes en la Constitucion espafola que configuran
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el derecho de acceso a internet son los relativos a la infraestructura (articulos 149.1.
1.%,13.° y 21.°), al contenido (articulo 20, con la especial relevancia del apartado 1.a'y
2) y a la capacitacion (articulo 27).

El articulo 81 de la Ley Orgénica 3/2018 supone un reconocimiento del derecho de
acceso a internet por el legislador que se instituye en el principio de igualdad, en la
lucha contra la discriminacion y contra la brecha digital, desde un enfoque multiple:
personal (género, edad, necesidad especial), social, econdmico o geografico, que se
perfecciona con el Plan de Acceso a Internet del articulo 97. Asi, se propone tres ob-
jetivos principales que desarrollan el derecho de acceso universal a internet (Alvarez
Robles, 2020: 302):

o La superacion de la brecha digital en atencién al género, la edad, el entorno
rural, las necesidades especiales, la economia, proponiendo un bono social
como una de las respuestas.

« La existencia de espacios de conexion de acceso publico.

o La alfabetizacion y educacion digital (junto con el articulo 83), como uno de
sus objetivos prioritarios.

Lo anterior exige un compromiso serio de desarrollo normativo y presupuestario
que evite la dependencia exclusiva de las voluntades de los ejecutivos. Por ello, no
solo es importante dotar econdmicamente a este compromiso del legislador, sino que,
ademds, debe comportar un verdadero sistema de garantias, como inspira la norma.
Cuestion que puede crear dudas en tanto que la disposicion final primera da al arti-
culo 81 una naturaleza ordinaria, a la par que el apartado cuarto del preambulo apun-
ta a la necesidad de conferir al derecho de acceso a internet un rango constitucional.

A priori podriamos apuntar dos consecuencias del articulo 81 (Alvarez Robles,
2020: 302):

o Que atendamos a un derecho programatico, equiparable a un principio rector.
Esto es, dependiente en exceso de las voluntades de los ejecutivos, un derecho
a futuro (con la garantia, eso si, del compromiso supranacional de la Unién
Europea). A este respecto, cabe sefialar que la crisis de la covid-19 viene im-
pulsando la implementacién de este ambito de derecho legal-prestacional, sin
llegar, por el momento, al caracter fundamental del mismo.

o O bien que, a través de la interpretacion del Tribunal Constitucional espafiol,
ante un posible conflicto en relacién con otro precepto de naturaleza funda-
mental, se decida su conversién en derecho fundamental de configuracion le-
gal (siguiendo el ejemplo del derecho a la proteccion de datos o del derecho al
olvido), como el mejor de los escenarios. En este supuesto, previsiblemente se
conectaria con el articuloi18.4 de la Constitucion espafiola, dado que el dere-
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cho de acceso a internet se deriva de la Ley Orgéanica de Proteccién de Datos
o del articulo 20.1 de la Constitucién espafiola, en tanto que se relacione con
las libertades de expresion e informacion, conforme a la doctrina del Tribunal
Europeo de Derechos Humanos expuesta.

La opcion mas plausible parece ser la primera, no solo por la contradicciéon apun-
tada en la norma entre el preambulo y la disposicion final primera, sino también
por el mandato del articulo 97 al gobierno de elaborar un Plan de Acceso a Inter-
net, en colaboracion con las Comunidades Auténomas, asi como por la imperiosa
necesidad de implementacién tras la covid-19, que esta suponiendo una acelerada
conectividad.

El articulo 81 de la Ley Organica 3/2018 es recogido en la Carta de los Derechos
Digitales, apartado noveno, de forma similar, en tanto que establece que se promo-
verd el acceso universal, asequible, de calidad y no discriminatorio a internet para
toda la poblacién y se marca como objetivo garantizar el acceso efectivo de todas
las personas a los servicios y oportunidades que ofrecen los entornos digitales, en
cualquiera de sus dimensiones, para garantizar el derecho a la no exclusion digital
y combatir las brechas digitales en todas sus manifestaciones, atendiendo particu-
larmente a la brecha territorial, asi como a las brechas de género, econdmica, edad
y discapacidad.

Propuesta de lege ferenda para la incorporacion del derecho de acceso a
internet (ciberespacio) en el texto constitucional

El derecho de acceso a internet y a las tecnologias que lo posibilitan es un derecho
de igualdad, constituye una condicién previa para asegurar el disfrute de otros de-
rechos que, como la educacion, el empleo, la libertad de expresion, la libertad de
informacidn, sanidad, etcétera, se encuentran intrinsecamente relacionados con la
dignidad personal. De este modo, dada su importancia como facilitador de derechos,
libertades y principios y no inicamente desde su tradicional visién conflictiva con los
mismos, se precisa de una nueva condicién para que no sea regulado solo y exclusi-
vamente como un medio, sino también como un ambito (Alvarez Robles, 2018: 144).

Lo estudiado hasta el momento nos lleva a afirmar lo evidente: no existe en el
texto constitucional espafiol un precepto que recoja expresamente el derecho de ac-
ceso a internet; el Tribunal Constitucional no se ha pronunciado confirmando un
derecho fundamental de configuracion legal al acceso a internet y a las tecnologias
que lo posibilitan, desde su previsible vinculacién con los articulos 18.4 y 20.1 de la
Constitucion espaiola (teoria de las materias conexas); tampoco se prevé que lo re-
coja a través de la incorporacion al ordenamiento nacional espafol de algun tratado
internacional o norma supranacional por la via del articulo 10.2 de la Constitucidn,
en el corto plazo.
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Sera, por tanto, la relacién de una pluralidad de preceptos constitucionales, pre-
viamente expuestos (participacion, proteccion de datos, libertad de expresion, liber-
tad de informacion, libertad de comunicacion, educacion, etcétera) la que configure,
en un primer momento, la concreta manifestacion juridica del derecho que nos ocu-
pa y su marco constitucional, sirviendo de pardmetro constitucional para su regu-
lacién y limitacion la Ley Organica 3/2018 y la Ley General de Telecomunicaciones
9/2014, principalmente.

Naturaleza juridica

Los avances legislativos nos muestran la existencia del derecho constitucional de ac-
ceso a internet de configuracion legal pero no fundamental en los articulos 8o y 81 de
la Ley Organica 3/2018, conforme a lo expuesto en los anteriores apartados, y en los
articulos 25 a 27 de la Ley 9/2014 donde, como mencionamos, se recoge el derecho
sustantivo de acceso al servicio de internet, debiendo esperar a la previsible aproba-
cion del anteproyecto de Ley General de Telecomunicaciones que defina el contenido
minimo esencial del servicio de internet —correo electrénico, herramientas basicas
de formacién y educacion, prensa o noticias, motores de busqueda de informacion,
bienes y servicios, empleo, redes profesionales, banca, redes sociales, administracion,
llamadas y videollamadas—.

No obstante, el no disponer de un derecho con la categoria de fundamental, sino
uno que se deriva de una pluralidad normativa que lo afectan y que, a su vez, no com-
porta un verdadero sistema de garantias normativas, juridicas e institucionales ro-
busto (Valero Torrijos, 2018: 375-396) que suponga tener un derecho que goce de una
eficacia directa y una vinculacion directa a los poderes publicos (véase el apartado
sobre la regulacion del derecho de acceso a internet en la Ley Orgénica 3/2018), nos
lleva a la necesidad de la incorporacion del derecho de acceso a internet y a las tecno-
logias que lo posibilitan en la Constitucién Espafiola como un derecho fundamental.

Se trata no solo de garantizar constitucionalmente el acceso al ciberespacio y a la
tecnologia, sino también de proteger constitucionalmente un derecho que posibilita
otros derechos (expresion, informacion, educacion, trabajo, salud); de responder con
ello al «voluntarismo constructivista constitucional, [de evitar el] mero activismo ju-
ridico en la definicion y aplicacion» (Villaverde Menéndez, 2019: 169) del mismo; y
de afianzar este derecho en sdlidos cimientos juridicos que respondan a la realidad
constitucional.

67. Podria estar relacionado con la normativa de las telecomunicaciones, de la sociedad de la infor-
macion, la libertad de expresion, de informacidn, de comunicacion, administrativa (administracion
electrénica), de ciberseguridad, etcétera y todo ello desde la consideracién multinivel que ordena los
titulos competenciales que afectan al nucleo del derecho de internet.
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Planteamos un derecho de igualdad, social y subjetivo que habria de ser garanti-
zado por el Estado, mas aun desde su efectiva positivacion en el texto constitucional
pues, en una sociedad digital y ante un Estado digitalizador, la ausencia de garantias y
la no prevision constitucional supondria abdicar al estatus de ciudadano, por no po-
der esgrimirse directamente ante el Poder Judicial. Sirvan de ejemplo las diferencias
que se crearon entre quienes tenian y no tenfan acceso a la red y a las tecnologias y
entre quienes tenian y no capacidades digitales durante la pandemia.

Régimen juridico

Este derecho de acceso a internet (al ciberespacio) y a las tecnologias que lo posibilitan,
que ciertamente tiene una naturaleza instrumental, no dejard de tener también una
naturaleza fundamental, es un derecho de igualdad (en el sentido del titulo 1, capitulo 2,
seccion 1 de la Constitucion espafiola) y el Estado es el primer obligado; las compaiias
prestadoras del servicio y operadores los titulares de la responsabilidad, custodiadas
por el mismo Estado (las administraciones publicas y demds organismos); y los ciuda-
danos los titulares del derecho (prestando gran atencion a los colectivos vulnerables).

La necesidad de constitucionalizar el derecho de acceso a internet o de conferir
un rango constitucional al mismo (apartado cuarto del preambulo de la Ley Orgéanica
3/2018) ante una futura reforma del texto constitucional, como derecho fundamental
sustantivo, se enmarca en la conveniencia de garantizar constitucionalmente los de-
rechos y libertades (en tanto que nos situamos ante un derecho de igualdad, facilita-
dor de una pluralidad de derechos y libertades) y de posibilitar el desarrollo personal
en el marco de las coordenadas vitales del siglo XXI.

Junto a esta consideracion, el refuerzo de los compromisos supranacionales ad-
quiridos por Espafia permitird la evolucién del derecho de acceso a internet desde
la perspectiva indicada en la Ley Organica 3/2018, respondiendo asi a la cldusula de
progreso (Alvarez Robles, 2021: 14).

La incorporacion del derecho de acceso a internet supone una vinculacién del
Estado a la garantia de los derechos y libertades y a la exigencia de limites y respon-
sabilidades que han de ser desarrollados bajo el paraguas del derecho constitucional.
Se trata de ir mas alla de una mera garantia institucional —que tan solo comportaria
un limite en el nicleo esencial de la institucion a la que protege (articulos 9.2, 23, 18.4
y 20.1 de la Constitucion espafiola)— a través de la determinacién de un contenido
esencial y de un ambito competencial especifico y de evitar la excesiva dependencia
de la imagen social, tiempo y lugar, que pueden ocasionar la privacion e incluso la
inexistencia del derecho de acceso a internet, en tanto que queda determinado por
la pluralidad normativa, principalmente ordinaria, que dan lugar al mismo (en sus
vertientes de infraestructura y contenidos). Es necesario que se positive y se cons-
tituya como un derecho util para actuar como argumento juridico oponible a otros
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derechos y que se preste especial atencion a los colectivos vulnerables, de forma que
no atendamos a un valor constitucional que lo ponga en riesgo o lo deje vacio de con-
tenido, sino que resuelva el problema constitucional sobre su alcance y contenido y
actiie como argumento juridico limitador de principios y derechos, distinguiéndolo,
a su vez, del valor juridico (Villaverde Menéndez, 2019: 174).

Es imprescindible su positivacion en el texto constitucional como derecho funda-
mental, a fin de habilitar un titulo de garantia propio que se pueda interpelar ante el
Tribunal Constitucional por la via del amparo (articulo 53 de la Constitucion espano-
la), que su eficacia sea la directa y su desarrollo por ley organica. Esta garantia supone
atender a un contenido esencial del derecho, que nosotros vinculamos con los princi-
pios y subprincipios que lo configuran: accesibilidad, pluralismo, no discriminacion,
transparencia, seguridad y, transversalmente a ellos, neutralidad, que responden a las
distintas realidades sociales, con vocacion de futuro.

Sistema de garantias

El sistema de garantias que confiere el instituir al derecho de acceso a internet y a las
tecnologias como un derecho fundamental (titulo 1, capitulo 2, seccién 1) es, como
hemos apuntado, triple: normativo, institucional y jurisdiccional.

Se pretende establecer un mandato constitucional a partir del cual se configure el
régimen juridico del derecho para sustraer de la normativa ordinaria y reglamentaria
del ejecutivo la voluntad de su implementacién y respeto y para asegurar un sistema
de garantias constitucionales que fortalezcan la posicion del ciudadano.®® Se trata de
positivar un derecho de acceso a internet que se configure no solo con un contenido
constitucional en forma de principios y subprincipios, sino que a su vez muestren la
dimension prestacional que requiere de la intervencion activa del poder publico y el
deber de proteccion.

Sobre las bases argumentales anteriores, la propuesta lege ferenda que postulamos
sobre el derecho de acceso a internet y a las tecnologias que lo posibilitan seria:

o Toda persona tiene derecho a acceder a internet y a las tecnologias que lo
posibilitan, con independencia de su situacion personal, social, econdémica o
geografica.

o Los poderes publicos garantizaran un acceso neutral, publico, universal, ase-
quible y de calidad basado en los principios de accesibilidad, pluralismo, no
discriminacion, transparencia y seguridad.

68. Un sistema de garantias juridicas que podrian derivar desde ese nuevo precepto y en conexion
con el articulo 24 de la Constitucion espaola, relativo a la tutela judicial efectiva en un nuevo orden
jurisdiccional digital especializado (Barrio Andrés, 2021b: 225-230).
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o Los poderes publicos se comprometeran a remover los obstaculos que dificul-
ten el derecho de acceso a internet y a las tecnologias y a combatir la brecha
digital, a través de la capacitacion y la educacion digital.

Conclusiones

Nos encontramos inmersos en una sociedad digital que incide en el estatus de ciuda-
dania. El ejercicio de derechos constitucionalmente reconocidos se encuentra estre-
chamente vinculado al acceso a internet (al ciberespacio) y a las tecnologias que lo
posibilitan, a la capacitacion y educacion digital.

El reconocimiento del derecho de acceso a internet en el ambito de las Naciones
Unidas podemos situarlo en dos momentos: en el afio 2000, con la Declaracion
del Milenio, inicio de las agendas internacionales tendentes a la consecucién de un
acceso a internet equitativo, y en 2011, con el informe del relator especial de las
Naciones Unidas sobre la promocién y la protecciéon del derecho a la libertad de
opinidén y de expresion, en el que se reconoce que el derecho de acceso a internet,
ligado a la libertad de expresién y comunicacion, habria de ser un derecho humano
garantizado por los Estados.

Como consecuencia de lo anterior internet se instituye como un bien publico glo-
bal y se promueve un acceso universal, ubicuo, equitativo y asequible.

La Unién Europea ha tratado de regular el derecho de acceso a internet a través
de distintas normas: el Reglamento 2015/2021 por el que se establecen medidas en
relacién con el acceso a una internet abierta o el Reglamento General de Proteccién
de Datos. Junto al 4mbito normativo, la Unién también ha desarrollado una serie
de planes y proyectos tendientes a la consecucion del derecho: la comunicacion de
la Comision de la internet abierta y la neutralidad de la red en Europa, el Mercado
Unico Digital, e-Europe, wifi4EU, el Plan de Accién 5G o la Brajula Digital.

El Tribunal de Justicia de la Unién Europea se ha pronunciado indirectamente so-
bre el derecho de acceso a internet en sentencias relativas a proteccion de datos, pro-
piedad intelectual y libre competencia. Mientras, el Tribunal Europeo de Derechos
Humanos, en la sentencia del caso Ahmet Yildirim con Turquia del 2012, reconoce
el derecho de acceso a internet presente en los sistemas constitucionales, conectado
con las libertades de expresion e informacion (articulo 10 del Convenio Europeo de
Derechos Humanos).

Desde la revision jurisprudencial de ambos tribunales se deriva que este derecho
(que habria de ser garantizado por la Unién Europea y desarrollado por los Estados
miembros) tiene su origen inmediato en la libertad de expresion e informacién y se
sustenta en el principio de neutralidad. De este modo, su garantia se traduce en la
prohibicion de censuras previas y colaterales, no teniendo cabida un control o moni-
toreo a través de técnicas de filtrado, indiscriminado y aleatorio y, por consiguiente,
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tampoco el bloqueo generalizado de internet o la interrupcion de internet.

No existe en la Constitucion espafiola un articulo que recoja el derecho de acceso
a internet; el Tribunal Constitucional tampoco se ha pronunciado sobre un derecho
fundamental de configuracion legal al acceso a internet (vinculado a los articulos
9.2, 23, 18.4 0 20.1 de la Constitucién), tampoco se prevé que lo recoja a través de su
incorporacion por la via del articulo 10.2 en el corto plazo. Por lo que la normativa
que configura el derecho de acceso a internet presente en la Constitucion espaiola es
la relativa a la infraestructura (articulos 149.1. 1%, 13* y 21%), al contenido (art 20. 1.a'y
2) y a la capacitacion (articulo 27).

Ley Organica 3/2018 de Proteccién de Datos Personales y Garantia de los Dere-
chos Digitales introduciria los derechos a la neutralidad de internet (articulo 80) y
de acceso universal a internet (articulo 81). Estos derechos son los que, junto a la
educacion digital (articulo 83) y a la ciberseguridad (articulo 82), van a posibilitar el
desarrollo del resto de derechos digitales. El articulo 81, pese al caracter ordinario,
supone una apuesta decidida del legislador estatal por el derecho de acceso a internet,
que se instituye en el principio de igualdad desde la lucha contra la brecha digital,
desde un enfoque multiple: personal (género, edad, necesidad especial), social, eco-
némico o geografico y que se perfecciona con el articulo 97, que contiene el Plan de
Acceso a Internet.

De forma similar serd recogido en la Carta de los Derechos Digitales, apartado
noveno, sin valor normativo, en tanto se establece que se promovera el acceso uni-
versal, asequible, de calidad y no discriminatorio a internet para toda la poblacién y
se marca como objetivo combatir las brechas digitales en todas sus manifestaciones.

La Ley 9/2014 General de Telecomunicaciones recoge el derecho sustantivo (pres-
tacional) de acceso al servicio de internet (articulos 25 a 27) y el anteproyecto de la
Ley General de Telecomunicaciones define el contenido minimo esencial del servi-
cio de internet: correo electrénico, herramientas basicas de formacién y educacion,
prensa o noticias, motores de busqueda de informacidn, bienes y servicios, empleo,
redes profesionales, banca, redes sociales, administracion, llamadas y videollamadas.

En el marco constitucional estatal espaiol se ha de crear un derecho de acceso a
internet y a las tecnologias asentado en principios amplios.

Este derecho de acceso a internet (al ciberespacio) y a las tecnologias que lo posi-
bilitan tiene una naturaleza instrumental pero también una naturaleza fundamental,
es un derecho de igualdad (en el sentido del titulo 1, capitulo 2, seccién 1.2 de la Cons-
titucion espanola) y el Estado es el primer obligado; las compaiiias prestadoras del
servicio y operadores los titulares de la responsabilidad, custodiadas por el mismo
Estado (administraciones publicas y organismos dependientes); y los ciudadanos los
titulares del derecho (debiendo prestar especial atencion a los colectivos vulnerables).

La propuesta de derecho de acceso a internet y a las tecnologias que lo posibilitan
que nosotros hacemos es:
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« Toda persona tiene derecho a acceder a internet y a las tecnologias que lo posibili-
tan, con independencia de su situacion personal, social, econémica o geografica.

« Los poderes publicos garantizaran un acceso neutral, publico, universal, ase-
quible y de calidad basado en los principios de accesibilidad, pluralismo, no
discriminacion, transparencia y seguridad.

o Los poderes publicos se comprometeran a remover los obstaculos que dificul-
ten el derecho de acceso a internet y a las tecnologias y a combatir la brecha
digital, a través de la capacitacion y la educacion digital.

 Este derecho gozaria de un triple nivel de garantias: normativa, institucional y
jurisdiccional, como vimos.
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