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The crime of cyber fraud: Definition and delimitation
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RESUMEN El articulo analiza el delito de fraude informatico, con énfasis en su concep-
to y delimitacion. Para ello, comienza examinando brevemente su injusto en relacién
con los restantes delitos informaticos. Luego, aborda su sentido y alcance, asi como su
vinculo con otras figuras delictivas. Por tltimo, plantea algunas sugerencias para su fu-
tura regulacion legal expresa, teniendo en cuenta lo que establece el Convenio sobre
Ciberdelincuencia del Consejo de Europa.
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ABSTRACT This article analyses the crime of cyber fraud, with an emphasis on its defi-
nition and delimitation. To do this, it begins by briefly examining its unlawful character
in regards to other cybercrimes. Then, it addresses its meaning and scope, as well as its
relationship with other crimes. Finally, it offers some suggestions for a future legal regu-
lation of cyber fraud considering what is established in the Convention on Cybercrime
of the Council of Europe.
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Planteamiento del problema

En los dltimos afios, el fraude informatico ha concitado un creciente interés de parte
de la doctrina penal.’ Tal interés resulta esperable, pues, desde el punto de vista de su
importancia practica, dicho delito constituye el protagonista indiscutido de la ciber-
criminalidad (véase Gutiérrez Francés, 1991: 87; Mird Llinares, 2013: 3; Tiedemann,
2011: 287). Mas atn, el estudio sistematico del cibercrimen surge, precisamente, de-
bido a la comisiéon de fraudes informaticos asociados a transferencias electrénicas
de fondos, hace aproximadamente tres décadas (Picotti, 2013: 35). Hasta la fecha, el
fraude informatico ha continuado siendo el centro de los ciberdelitos, basicamente
por el impacto econémico* y la frecuencia practica que caracteriza a su ejecucion,’ la
que a su turno se ha visto potenciada por el auge del comercio electrénico.*

Pues bien, a pesar del interés que suscita el fraude informaético y su relevancia
préctica, todavia no existe absoluta claridad respecto de qué implica con exactitud
llevar a cabo un comportamiento constitutivo de dicho ilicito.

En principio, y segiin veremos, la idea de fraude informatico evoca la produccién
de un perjuicio patrimonial mediante la manipulacién o alteracién de datos o pro-
gramas de sistemas informaticos. Sin embargo, si se consideran las conductas que
normalmente se califican de tales, podra constatarse que el término fraude infor-
matico es entendido de forma bastante mas amplia y que, en ese sentido, bajo dicha
denominacién suelen incluirse comportamientos muy diversos.* Desde este punto de

1. Cuestion que puede advertirse tanto en obras generales sobre el cibercrimen, que le dedican varias de
sus paginas (asi, por ejemplo, Gercke y Brunst, 2009; Gillespie, 2016), como en trabajos monograficos des-
tinados a examinarlo pormenorizadamente (por ejemplo, Balmaceda Hoyos, 2009; Sudrez Sanchez, 2009).

2. Los diversos comportamientos que pueden calificarse de fraudes informaticos producen perjuicios
econdmicos que, examinados de forma aislada, integran la pequefia y mediana criminalidad (en esa
linea, Tiedemann, 2011: 287; de forma mas general, Kochheim, 2015: 11-12, con referencias ulteriores),
pero que si se analizan globalmente pueden significar dafios patrimoniales de consideracion (Balma-
ceda Hoyos, 2009: 75; Masis Solis, 2016: 109, con referencias ulteriores). De ahi que se les califique, por
un sector de la doctrina, como parte integrante de la delincuencia econdmica (por todos, Tiedemann,
2011: 287 ¥ s8.).

3. Véase ya Kaiser (1996: 882); asimismo, Mird Llinares (2013: 3). En relacién con la frecuencia practica
de dicho delito, se destaca que la ejecucion exitosa de un fraude informatico repercutiria en las proba-
bilidades de repeticion de esa clase de ilicito, «incluso en multiples ocasiones» (Rovira del Canto, 2002:
78, con referencias ulteriores).

4. En ese sentido, Fernandez Teruelo (2011: 35), Grabosky (2009: 83-84, 95). En efecto, si consideramos
los delitos informaticos en sentido estricto de mas comun ocurrencia, el fraude informatico es por lejos
el que se ubica en primer lugar, seguido de casos de espionaje informatico y de sabotaje informatico, en-
tre otros. Véase, con referencias a estadisticas alemanas y espafolas, Mayer (2018: 176). Véase, asimismo,
para algunas estadisticas anglosajonas, Norris, Brookes y Dowell (2019: 231).

5. En la misma linea, Balmaceda Hoyos (2009: 108-109, 114). Véase también Magliona y Lopez (1999:
13,190 ¥ ss., con referencias ulteriores).
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vista, los problemas de delimitacion del fraude informatico pueden sistematizarse de
la siguiente manera:

En primer lugar, la nocion de fraude informatico a veces es vinculada con conduc-
tas que en realidad corresponden a etapas de ejecucion imperfecta (delito tentado o
frustrado) e incluso a actos preparatorios de un fraude propiamente tal. En particu-
lar, los comportamientos de phishing y pharming, que por lo general se ejecutan en
el contexto de operaciones bancarias,® son un buen ejemplo de la laxitud con la que
se emplea aquella expresion. En otras palabras, aunque esas conductas en rigor no se
identifican con la provocacion de un perjuicio patrimonial a través de la manipula-
cion o alteracion de datos de sistemas informaticos, por lo general se incluyen dentro
de una nocién amplia de fraude informatico.

En segundo lugar, el concepto de fraude informatico en ocasiones es relacionado
con comportamientos que corresponden a otros delitos informaticos o a otros ciber-
delitos. Asi, por ejemplo, suele vincularse al fraude informatico con el hacking (Hong,
1997), nocion que a su turno se utiliza de forma poco precisa, casi como sinénimo de
ciberdelito (Kochheim, 2015: 601). En cualquier caso, si por hacking entendemos el
acceso indebido a datos o programas de sistemas informaticos,” podra advertirse que
para cometer un fraude informatico resultard necesario acceder (en forma indebida)
a los datos o programas referidos. Ello hace que ambas conductas se encuentren en
una potencial relaciéon concursal.

Al mismo tiempo, puede plantearse un nexo entre el fraude informatico y el sa-
botaje informatico, ya que el primero por lo general se asocia con la alteracion de
datos, mientras que el segundo con su destruccion. Tal relacién se constata si se re-
visa la descripcion que el Convenio sobre Ciberdelincuencia del Consejo de Europa
(CCCE), del 23 de noviembre de 2001 (y del que Chile pasé a ser parte el 28 de agosto
de 2017), prevé para lo que denomina «ataques a la integridad de los datos» (articulo
4 numero 1) y «fraude informatico» (articulo 8), ilicitos que comparten algunas con-
ductas, entre las que destacan las consistentes en alterar o suprimir datos.

En tercer lugar, el delito de fraude informatico tradicionalmente ha sido relacio-

6. A partir de ello, se ha vinculado a dichos comportamientos con la idea de fraude informatico. Sin
embargo, también es imaginable que se lleven a cabo conductas de phishing o pharming desprovistas de
una connotacién patrimonial, por ejemplo, para la ejecucién de un espionaje informético; e incluso no
(necesariamente) delictivas, como cuando se obtiene informacién para el envio de correos spam con
fines publicitarios. Véase Oxman (2013: 215).

7. En ese sentido, por ejemplo, Escalona Vasquez (2004: 149). No obstante, debe hacerse presente
que el acceso indebido a datos o programas de sistemas informadticos también puede relacionarse con el
concepto de espionaje informdtico (Mayer, 2017: 238, con referencias ulteriores), o bien, de acceso inde-
bido, no autorizado (Moscoso Escobar, 2014: 29, con referencias ulteriores) o ilicito (véase el articulo 2
del Convenio sobre Ciberdelincuencia del Consejo de Europa) a los datos o programas de que se trate.
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nado con la estafa, al punto que en legislaciones como la alemana® o la espafiola® se
les regula sucesiva o conjuntamente, lo que ha contribuido a aclarar las diferencias
entre ambos ilicitos. En ese sentido, si bien ambas figuras delictivas tienen varios
elementos en comun, partiendo por la exigencia de un perjuicio patrimonial ajeno,
las distingue el medio necesario para provocarlo, que en un caso es la manipulacién
de datos y, en otro, el engafo.*

En fin, es posible plantear un vinculo entre el fraude informatico y otros delitos
de la Parte Especial, entre los que destaca en particular el delito de hurto. En efecto, a
pesar de que un sector de la doctrina interpreta la conducta de este ultimo ilicito en
términos materiales, también es posible hacerlo en un sentido normativo y entender
que, por ejemplo, podria verificarse cuando se comete una apropiacion de dinero a
través de sistemas informaticos. Ello obliga a plantear los elementos distintivos de
uno y otro, asi como un tratamiento penal coherente con su gravedad.

A laluz de los problemas indicados, el presente trabajo aborda el delito de fraude
informatico, con énfasis en su concepto y delimitacién. Dicho estudio pretende arri-
bar a una nocion estricta de fraude informatico, en oposicion a otras aproximaciones
mas laxas a dicha expresion. Con tal finalidad, el texto parte examinando brevemente
el injusto del fraude informatico en relacion con los demas delitos informaticos. Lue-
go, analiza su sentido y alcance, asi como su nexo con otros ilicitos. Por dltimo, plan—
tea algunas sugerencias para su futura regulacion legal expresa. El estudio combina
analisis doctrinal y legal, incluido lo dispuesto en el CCCE.

Aproximacion al injusto de los delitos informaticos

El conjunto de delitos informaticos en sentido estricto, esto es, de los comportamien-
tos que afectan el software o soporte 16gico de un sistema de tratamiento automati-
zado de la informacion (Jijena Leiva, 1993: 364; Moscoso Escobar, 2014: 13), esta com-
puesto por tres ilicitos principales: el sabotaje informatico, el espionaje informatico
y el fraude informatico (Mayer, 2018: 160 y ss.). A pesar de que ellos pueden llevarse
a cabo sin recurrir a internet, los que mayor relevancia practica tienen son, precisa-
mente, perpetrados en el ciberespacio (Mir6 Llinares, 2012: 49).

Desde el punto de vista de los bienes juridicos subyacentes a tales ilicitos, es po-
sible afirmar que los delitos informaticos afectan diversos intereses (Magliona, 2002:

8. En el StGB, la estafa aparece regulada en la § 263, mientras que el fraude informatico (que literal-
mente se denomina «estafa informdtica») lo estd en la § 263a.

9. E1 Cédigo Penal espaiiol regula en un mismo articulo (articulo 248) al tipo penal de estafa y al frau-
de informatico, disponiendo que quien realiza este ultimo comportamiento se considera reo de estafa.

10. Para la relacion entre el fraude informético y la estafa consagrados en la legislacion alemana véase,
por ejemplo, Kindhiuser (1999); en cambio, para el vinculo entre el fraude informatico y la estafa regu-
lados en la legislacién espafiola véase, entre otros, Suarez Sanchez (2009).
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384), cuestion que depende de la clase de informacion con la cual se relacionen.” Asi,
por ejemplo, el sabotaje informatico puede impactar negativamente en la propiedad
si se destruyen o inutilizan datos que tienen un valor econémico.” En cambio, el es-
pionaje informatico puede afectar la seguridad de la nacidn, o bien, la intimidad, si
los archivos a los que se accede de forma indebida contienen informaciones secretas
de caracter militar o imagenes intimas de un particular, respectivamente.” Por su
parte, el fraude informatico —al menos en la tradiciéon europea continental— tiene
una evidente connotacién patrimonial* y un particular medio comisivo: la manipu-
lacién o alteracion de datos o programas de sistemas de tratamiento automatizado de
la informacion.”

Cada vez que los delitos informaticos en sentido estricto son cometidos a través
de internet, ellos tienen, ademas, un bien juridico comun, llamado funcionalidad in-
formatica, que puede definirse como «aquel conjunto de condiciones que posibilitan
que los sistemas informaticos realicen adecuadamente las operaciones de almacena-
miento, tratamiento y transferencia de datos, dentro de un marco tolerable de riesgo»
(Mayer, 2017: 255). Esas condiciones pueden resultar vulneradas en la interaccién que
se genera en el ciberespacio, de forma similar a lo que acontece en el trafico vehicu-
lar.® En tal caso, ilicitos como el sabotaje informatico, el espionaje informatico y el
fraude informatico asumirdn un caracter pluriofensivo,” ya que su ejecucion lesiona-
ra tanto los intereses relacionados con los datos como la funcionalidad informética,
en los términos indicados.

11. Lo que es distinto a sostener que el bien juridico de tales ilicitos sea, derechamente, la informacion.
Asi, Lopez (2002: 404-205). Con matices, Jijena Leiva (1992: 171, 179).

12. En ese sentido, por ejemplo, Romeo Casabona (1988: 175). Véase también De la Mata Barranco y
Hernéndez Diaz (2010: 161).

13. Con énfasis en la tutela de la privacidad, Medina Schulz (2014: 81).

14. Al punto que se lo interpreta como una figura complementaria, aunque de naturaleza distinta
(Kindhauser, 1999: 285 y ss.) a la estafa.

15. Véase Garcia Garcia-Cervigdn (2008: 293), Gercke (2009: 96), Hilgendorf y Valerius (2012: 148,
157), Huerta Miranda y Libano Manzur (1996: 124-125), Rosenblut (2008: 255) y, con matices, Picotti
(2013: 38, 45).

16. Esta analogia surge a partir de la caracterizacién de internet como una «autopista de la informa-
cién» (Escalona Vasquez, 2004: 163; Quintero Olivares, 2001: 370, 373), en la que interactian innumera-
bles individuos (mas en detalle, Mayer, 2017: 249).

17. A favor del caracter pluriofensivo de los delitos informaticos en sentido estricto, pero con matices
respecto de los intereses afectados, Magliona (2002: 384), Magliona y Lopez, (1999: 204-205). En contra
del sentido pluriofensivo de tales ilicitos, Oxman (2013: 225 y ss.).
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Sentido y alcance del fraude informatico, relaciéon
entre dicho delito y otros ilicitos de la Parte Especial

En una primera aproximacion, la nocién de fraude informatico se vincula con la pro-
duccién de un perjuicio patrimonial mediante la manipulacién o alteracion de datos
o programas de sistemas informaticos.”® Debe reconocerse, sin embargo, que dicha
forma de definir al fraude informatico corresponde a lo que podria denominarse un
concepto estricto de éste, de lo que se sigue que existen otras formas mas laxas de
concebir ese comportamiento.

Desde un punto de vista amplio, en cambio, el fraude informatico es entendido de
diversas maneras. Por una parte, es usual que en el concepto de fraude informatico
se incluyan conductas que no necesariamente son la causa (directa) del perjuicio
patrimonial de la victima, sino que corresponden a mecanismos orientados a, por
ejemplo, conseguir datos indispensables para generarlo. Por otra parte, cuando se
deja en un segundo plano el medio comisivo (manipulacién o alteracién de datos)
y se centra la mirada en la provocacién de un dafo a intereses patrimoniales ajenos
a través de sistemas informaticos, es posible que el fraude informatico se confunda
con otros delitos de la Parte Especial, que afectan al mismo bien juridico y pueden
llevarse a cabo, como la gran mayoria de los comportamientos delictivos, mediante
tales sistemas.

Segun podra advertirse, una adecuada delimitacion del fraude informatico plan-
tea la conveniencia de abandonar una aproximacion laxa a dicho concepto y, por
el contrario, destinar esfuerzos a definirlo de manera estricta, sobre la base de tres
elementos copulativos: la conducta, el resultado y el animo del agente. Pero, antes
de emprender esa tarea, resulta necesario deslindar al fraude informatico de otros
comportamientos con los que tradicionalmente ha sido vinculado a nivel doctrinal
y normativo.

Fraude informatico, phishing y pharming

El fraude informatico suele relacionarse con el phishing y —en menor medida— con
el pharming. En la practica, este tltimo se vincula con la ejecucién de operaciones
bancarias, cuya verificacion en linea constituye un ambito idéneo para manipular o
alterar datos o programas de sistemas informaticos, a fin de perjudicar el patrimonio
de terceros.

Conceptualmente, el phishing implica una obtencién fraudulenta de datos de iden-
tidad personales de clientes de bancos y de sus cuentas bancarias o tarjetas de crédito

18. En esa linea, Gutiérrez Francés (1991: 112), Magliona y Lopez (1999: 196, 203, 232), Romeo Casa-
bona (1988: 47) y Rosenblut (2008: 255). En cambio, identifica al fraude informatico con las manipula-
ciones o alteraciones de datos, exista o no una afectacion del patrimonio, Jijena Leiva (2008: 148-149).
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(Mird Llinares, 2012: 306), orientada a ejecutar transacciones electrénicas a favor del
agente (Kochheim, 2015: 622) o de terceros. Desde un punto de vista terminologico, el
phishing evoca la «pesca» de informacion o el intento de que las eventuales victimas
«muerdan el anzuelo» y proporcionen (consciente o inconscientemente) los datos que
busca el hechor (Mir¢6 Llinares, 2013: 7). En tanto supone emplear informacién per-
sonal ajena, el phishing usualmente es vinculado con el concepto de hurto o robo de
identidad (Brody, Mulig y Kimball, 2007) (también conocido como identity theft).”
Este, a su vez, resulta muy favorecido en un contexto como el ciberespacio, caracteri-
zado por el anonimato de sus usuarios (Brunst, 2009), muchos de los cuales ocultan
«su verdadera identidad mediante una gran variedad de técnicas» (Agustina, 2009:17).

Como suele ocurrir en materia de conductas fraudulentas, el phishing ha ido cam-
biando en lo que respecta a la forma de llevarlo a cabo. En efecto, es posible constatar
diversas maneras de ejecucion de dicho comportamiento, que pueden relacionarse
con dos fases de desarrollo.

El phishing supuso, en una primera etapa, el recurso a la denominada «ingenieria
social» (Flores Mendoza, 2014: 303), 0 sea, la manipulacién de una persona destinada
a que entregue determinadas informaciones (Krombholz y otros, 2014: 114) (por lo
general, confidenciales) al agente. En concreto, en esta fase inicial el phishing implico
normalmente* el envio de correos spam a un numero indiscriminado de destinata-
rios (Flores Mendoza, 2014: 303), presuntamente provenientes de fuentes fiables (Ro-
senblut, 2008: 254; Herzog, 2009: 479 y ss.), en los que se les solicitaba proporcionar
informaciones relativas a sus cuentas bancarias (o similares) (Kochheim, 2015: 622).
En algunas ocasiones, tales requerimientos iban acompafniados de advertencias —o
derechamente de amenazas—, en el sentido de que no entregar los datos solicitados
irfa seguido de la cancelacion o el bloqueo de la cuenta respectiva (Fernandez Terue-
lo, 2011: 38). Las entidades bancarias o analogas, ante el descubrimiento de esta forma
de fraude, adoptaron medidas informativas y preventivas, en orden a sugerir a sus
clientes ignorar cualquier correo electrénico que requiera la entrega de informacién
personal. Lo suyo han hecho los medios de comunicacién, que cada cierto tiempo
advierten sobre la existencia de esta clase de conductas defraudatorias.

Justamente, el descubrimiento de dicha forma de perpetrar el phishing obligé a
introducir cambios en sus medios comisivos. Con ello comienza una segunda fase,
caracterizada por el uso de software maliciosos que, para conseguir informaciones
personales de potenciales victimas, atacan en forma directa las operaciones que éstas
realizan (Kochheim, 2015: 6 y 410; véase también San Juan, Vozmediano y Verga-

19. Para referencias sobre dicho concepto, véase infra.

20. Otras posibles formas de comision del phishing pueden consultarse en Fernandez Teruelo (2011:
38), entre las que se cuentan el envio de «encuestas falsas en nombre de organismos oficiales que tienen
por objeto recoger datos personales de los usuarios que decidan participar en ellas».
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ra, 2009: 177, con referencias ulteriores). Esta etapa en el desarrollo de la conducta
permite superar los inconvenientes que implica la interaccién con otro individuo,
que puede rechazar o ignorar los requerimientos de envio de informacién. Por el
contrario, el empleo de un malware permite prescindir del comportamiento ajeno re-
sultante de las capacidades persuasivas del hechor —cuestion que vincula al phishing
mas con la estafa—, para pasar a centrarse en las capacidades técnicas (informaticas)
del agente —hecho que sitta al phishing mas en el ambito de la criminalidad infor-
matica en sentido estricto—. Con todo, debe reconocerse que en esta segunda fase
de desarrollo el phishing esta lejos de ser una «pesca» destinada a que sus potenciales
victimas «muerdan un anzuelo». En cambio, mds bien corresponde a un «ataque»
respecto de datos o programas contenidos en un sistema informatico, perpetrado,
como se dijo, a través del uso de un software malicioso.

En otro orden de cosas, es posible que el phishing, con independencia de su medio
concreto de comision, conlleve la realizacion de otra clase de comportamientos. Asi,
puede que el phisher obtenga en forma fraudulenta los datos de identidad personales
de clientes de bancos y de sus cuentas bancarias o tarjetas de crédito, y los emplee
para perpetrar él mismo una conducta perjudicial para el patrimonio de la victima
(por ejemplo, hacer transferencias bancarias desde su cuenta o cargos a su cuenta).
Pero también es posible que se limite a conseguir fraudulentamente esos datos y lue-
go los comercialice (Oxman, 2013: 215), a fin de que sean otros quienes perjudiquen el
patrimonio de la potencial victima. En fin, otra alternativa imaginable es que operen
intermediarios (conocidos también como «mulas» o «muleros»), que facilitan —ya
sea consciente o inconscientemente— sus cuentas bancarias para recibir el dinero
obtenido en forma fraudulenta, que luego traspasan al autor del fraude (Fernandez
Teruelo, 2011: 39; Mir6 Llinares, 2013: 31y ss.).

Pues bien, si el fraude informatico supone la producciéon de un perjuicio patri-
monial mediante la manipulacién o alteracion de datos o programas de sistemas in-
formaticos, es evidente que el phishing, en su primera etapa de desarrollo, no tiene
una vinculacién directa con éste. En ese sentido, si el agente obtiene mediante fraude
informaciones que los propios usuarios le proporcionan, y luego hace transferencias
que los perjudican patrimonialmente, no ha habido en sentido estricto una manipu-
lacién o alteracion de datos o programas. Si bien la existencia de un engafio previo
podria hacer pensar que estamos ante una estafa, la falta de una disposicién patri-
monial (perjudicial determinada por error) llevada a cabo por el sujeto enganado
impide sancionar al agente de acuerdo con ese delito.”” En cambio, el castigo de dicho
comportamiento a titulo de espionaje informatico (o hacking), supuesto que exista un
acceso indebido a los datos, si podria plantearse.

21. Sobre la disposicion patrimonial (perjudicial determinada por error) como requisito indispensa-
ble de la estafa, véase Hernandez Basualto (2003: 168) y Kindhduser (1999: 287).
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Por su parte, si el fraude informatico importa la provocaciéon de un dafio patri-
monial a través de la manipulacién o alteracién de datos o programas de sistemas
informaticos, el phishing que se identifica con el empleo de un malware, orientado a
conseguir informaciones personales de otros individuos mediante el ataque directo
de las operaciones que ellos ejecutan, no necesariamente correspondera a un genui-
no caso de fraude informadtico. En efecto, el solo hecho de obtener esos datos de las
eventuales victimas no supone, per se, un perjuicio patrimonial para ellas, el que sélo
se verificara cuando se hagan las transferencias, cargos, etcétera, que disminuyan el
activo de su patrimonio. La calificacién juridica de tal obtencion sera la de un espio-
naje informatico (o hacking) consumado, por lo que debe descartarse la tentativa de
fraude informatico, pues no ha habido principio de ejecucién de un comportamiento
consistente en manipular o alterar datos o programas para perjudicar patrimonial-
mente a la victima.

Conceptualmente, el pharming supone la creacion y operacion de un sitio web
falso, muy parecido o igual al de una entidad bancaria (Mir6 Llinares, 2012: 306) o de
otra naturaleza (Kochheim, 2015: 621) (por ejemplo, un sitio web de subastas como
eBay). Considerado como un mecanismo mas sofisticado para cometer ciberfraudes
(Flores Mendoza, 2014: 304), al menos si se le compara con el phishing, el pharming
implica modificar los contenidos del DNS (mediante la configuracion del protocolo
TCP/IP o del archivo Imhost), a fin de que la potencial victima, al digitar la direc-
cion web de su banco en su navegador, ingrese al sitio web falso, en el que entregara
informacién confidencial al hechor (o pharmer) (Miré Llinares, 2012: 306). Como
podra advertirse, el vinculo entre phishing y pharming es evidente, al punto que es
muy comun que ambos se presenten en conjunto® o que se sostenga que el segundo
es una mera variante del primero (Fernandez Teruelo, 2011: 38).

En el caso especifico del pharming, es posible que el usuario ingrese el nombre
de la entidad bancaria en un buscador (por ejemplo, Google) o la direccion web del
banco en la barra de direcciones y sea redirigido a un sitio web fraudulento, que ha
sido previamente creado por el pharmer. En el primer supuesto (ingreso del nombre
de la entidad bancaria en un buscador), lo usual es que el sitio falso aparezca al co-
mienzo de los resultados de busqueda —que es donde por lo general se posicionan
las paginas auténticas— y que esa misma circunstancia lleve a que la eventual victima
elija dicha pagina entre todos los resultados obtenidos. En el segundo supuesto, por
su parte (ingreso de la direccién web del banco en la barra de direcciones), puede que
aparezca directamente la pagina web fraudulenta, o bien, que se abra una ventana en
el navegador del usuario con el sitio falso. El pharming, al igual que el phishing, ha

22. Por ejemplo, cuando se envia a la eventual victima un correo spam, que contiene un enlace, y se
la conduce tras ingresar a €l a un sitio web que emula el del banco respectivo, desde el cual se obtiene la
informacion que se pretende (Rosenblut, 2008: 254).
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ido cambiando y sumando nuevas formas de comisién, como la instalacién de un
malware con la sola visita del sitio web fraudulento de que se trate, que posibilita la
ejecucion de operaciones maliciosas (por ejemplo, espionaje de datos) en contra de
las potenciales victimas (Kochheim, 2015: 410).

De nuevo, si el fraude informatico supone la produccién de un perjuicio patri-
monial mediante la manipulacién o alteracion de datos o programas de sistemas in-
formaticos, es claro que el pharming, que implica la mera creacién y operacién de un
sitio web falso, no puede identificarse con el primero. Ahora bien, y a diferencia de
lo que ocurre en el caso del phishing, la sola creacion y operacion del sitio web frau-
dulento implicara, por cierto, una manipulacion o alteracion de datos o programas,
pero no (o no todavia) un perjuicio patrimonial para la eventual victima. Para ello,
seria necesario que el agente haga transferencias o cargos respecto de la cuenta ban-
caria o analoga del afectado, cuestion que importa algo mas que la mera creacién y
operacion de un sitio web falso.

La calificacion juridica de esta altima conducta no es una cuestion sencilla. Una
alternativa es entender que el pharming puro, que no va acompanado del phishing,
constituye un acto preparatorio de un fraude informatico propiamente tal. Esta op-
cion, sin embargo, puede acarrear la impunidad de la conducta, si es que el orde-
namiento juridico de que se trate no contempla el castigo de actos preparatorios de
delitos informaticos. Por su parte, de acuerdo con las figuras que prevé el CCCE, seria
posible plantear una sancién a titulo de sabotaje informatico (o «ataques a la integri-
dad de los datos», del articulo 4), en tanto ha habido alteracién de datos; o bien, de
falsificacion informatica (del articulo 7), si es que se estima que ha habido alteracion
de datos que genere datos no auténticos. Ambas alternativas deben superar una difi-
cultad, a saber, que se considere que la intencién del agente era la mera destruccion
de los datos (sabotaje informatico) o que los datos fuesen empleados para efectos
legales como auténticos (falsificacién informatica) y no que existié un animo de lucro
ilegitimo (fraude informatico).

Fraude informatico, espionaje informatico (o hacking) y sabotaje informéatico

También es posible plantear nexos entre el fraude informatico y otros ciberdelitos, en
particular, el espionaje informatico (o hacking) y el sabotaje informatico.

En primer lugar, tal vinculo surge debido a que todos esos delitos inciden en «da-
tos informaticos». Estos tltimos se encuentran expresamente definidos en el articulo
1letra b) del CCCE, como «toda representacion de hechos, informacion o conceptos
expresados de cualquier forma que se preste a tratamiento informatico, incluidos los
programas disefiados para que un sistema informatico ejecute una funcién».

Pero, ademas, segun se sefiald, cuando la conducta de cualquiera de esos delitos
se ejecuta en el ciberespacio, ellos tienen un bien juridico comtn, denominado fun-
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cionalidad informdtica, sin perjuicio de la afectacion de otros intereses publicos o
privados.

Igualmente, debido a que se trata de ilicitos que forman parte de la delincuencia
informatica, comparten los elementos criminoldgicos de ese ambito de la criminali-
dad, entre los que destacan en especial las condiciones favorables que ofrece el cibe-
respacio para llevar a cabo comportamientos de manera transnacional (Mird Llina-
res, 2012: 152 y ss.), asi como con efectos lesivos para una gran cantidad de potenciales
victimas (Sieber, 2014: 439).

Desde el punto de vista de la conducta incriminada, si se parte de la base de que
el espionaje informadtico implica acceder a y conocer (de manera indebida) datos de
sistemas informaticos, advertiremos que los delitos de fraude informatico y sabotaje
informatico suponen que tenga lugar ese acceso y eventual conocimiento de datos.
Asi, tratandose del fraude informatico, debe reconocerse que para manipular o alte-
rar datos o programas de sistemas de tratamiento automatizado de la informacion,
con el objeto de provocar un dafio en intereses patrimoniales ajenos, ha de verificarse
un acceso y eventual conocimiento (indebido) previo de dichos datos. Tal circuns-
tancia genera que el espionaje informatico asuma el caracter de «delito presupuesto»
del fraude informatico.”

En el caso del sabotaje informatico, puede igualmente constatarse que para des-
truir o inutilizar datos de sistemas informaticos, ha de tener lugar un acceso y even-
tual conocimiento (indebido) previo de dichos datos. Por tanto, en tal hipdtesis tam-
bién es posible afirmar que el espionaje informatico presenta el caracter de «delito
presupuesto» del sabotaje informatico.> Este ultimo nexo entre el espionaje informa-
tico y el sabotaje informatico tiene relevancia en relacion con el fraude informatico,
pues, como veremos, a falta de una norma que expresamente sancione a este ultimo
delito en la Ley 19.223, del 7 de junio de 1993, puede recurrirse a la tipificacion del
sabotaje informatico para evitar la impunidad del comportamiento.

De otro lado, si se analizan los vinculos concursales entre esos tres delitos (fraude,
espionaje y sabotaje informatico), es posible distinguir aquél que se verifica entre el
espionaje informatico y el sabotaje informatico, por una parte, y aquél que se genera
entre el espionaje informatico y el fraude informético, por la otra. En primer térmi-
no, si se tiene en cuenta la sistematica de la Ley 19.223, que sugiere la regulacion de
delitos de aplicacion alternativa; asi como las penas consagradas para el espionaje

23. Una situacién como la descrita no es inusual en materia penal. Algo similar ocurre entre la mayo-
ria de las lesiones corporales y el homicidio, toda vez que para matar en gran parte de los casos resulta
necesario herir, golpear o maltratar antes a la victima. Véase, solamente, Cury (2011: 670).

24. Sin embargo, atendido que el conocimiento de los datos para la perpetracion del fraude infor-
matico o del sabotaje informatico puede ser eventual, es posible que surja un nexo entre el fraude o el
sabotaje informatico y una forma de ejecucion imperfecta (tentativa) del espionaje informatico.
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informitico y el sabotaje informatico, que no prevén una regla explicita de acumu-
lacién aritmética, cabria plantear la existencia, por lo menos en la mayoria de los
casos,” de un concurso de leyes, que se soluciona a favor del sabotaje informatico de
acuerdo con el principio de absorcion. En segundo término, si se asume que, a pesar
de la inexistencia de un auténtico tipo penal de fraude informatico en el derecho chi-
leno, las conductas que pueden calificarse de tales son subsumibles en el tipo penal
de sabotaje informatico (en tanto importan modificacion de datos),* cabria afirmar
nuevamente un concurso de leyes, por lo menos en la mayoria de los casos,” entre el
espionaje informatico y el sabotaje informatico, que se soluciona a favor del sabotaje
informatico de acuerdo con el principio de absorcion.?

Fraude informatico y estafa

El vinculo entre el fraude informatico y la estafa es bastante evidente, al punto que los
ordenamientos juridicos aleman y espaiol los regulan de manera sucesiva o conjunta,
respectivamente, pues parten de la base de que ambos afectan intereses patrimoniales
ajenos, sélo que a través de distintos medios. Tal forma de asumir la regulacién de
esas dos figuras delictivas ha llevado a que en la doctrina comparada se hable de tipos
penales «paralelos» (Eisele, 2013: 168, con referencias ulteriores; en el mismo sentido,
De la Mata Barranco y Hernandez Diaz, 2010: 181; Hilgendorf y Valerius, 2012: 149;
Picotti, 2013: 42, 45); o0 que la legislacion alemana aluda, de manera impropia, a estafa
y estafa computacional para dar cuenta de la estafa en sentido estricto y del fraude
informatico, respectivamente.

Decimos que se trata de una referencia impropia, pues la estructura tipica del
fraude informatico es diversa a la de la estafa (por ejemplo, Faraldo Cabana, 2007:
36-37), cuestion que a su vez obedece a las diferencias que es posible constatar en
los requisitos tipicos de uno y otro ilicito. Como es sabido, la estafa es un delito que
exige un engafo, un error, una disposiciéon patrimonial y un perjuicio patrimonial,
elementos que deben hallarse vinculados entre si por una relacion de causalidad (Et-
cheberry, 2010: 392; Kindhéuser, 1999: 287).

El error, en tanto efecto de la conducta engafiosa, es entendido por la doctrina

25. En esa linea, no puede descartarse la verificacién de un concurso medial entre el espionaje infor-
matico y el sabotaje informatico, con eventual afectacién de diversos bienes juridicos, como cuando
el agente debe primero acceder a los datos y conocerlos, para asi establecer cudles seran objeto de una
posterior destruccion o alteracion.

26. Sobre la posibilidad de subsumir comportamientos constitutivos de fraude informatico en el tipo
del articulo 3 de la Ley 19.223, véase Herndndez Basualto (2001: 18).

27. Véase la nota 25.

28. Con todo, si se afirma que el fraude informatico puede subsumirse en el espionaje informatico (ya
que implica un acceso a los datos), no habria propiamente un concurso de leyes penales.
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mayoritaria como un fenémeno sicolégico (Hernandez Basualto, 2003: 166), mas
precisamente, como una falsa representacion de la realidad (Bullemore y Mackinnon,
2018: 92 y Garrido Montt, 2011: 337), de lo que se sigue que sdlo una persona natural
puede incurrir en él (Etcheberry, 2010: 396-397; Jijena Leiva, 2008: 149; Politoff, Ma-
tus y Ramirez, 2011: 433). En términos andlogos, se afirma que «conceptualmente, las
maquinas no pueden ser enganadas en el sentido del tipo penal de estafa» (Hernan-
dez Basualto, 2003: 167),” o bien, que no es posible sostener la existencia de un error
si lo que la conducta fraudulenta logra es alterar el funcionamiento de un sistema
informatico (Hernandez Basualto, 2010: 30).

Por dicho motivo, no puede castigarse a titulo de estafa la realizaciéon de conduc-
tas fraudulentas «respecto de» o «contra» un sistema de tratamiento automatizado de
la informacion (Hermosilla y Aldoney, 2002: 419), o sea, en las que lo afectado por
la conducta es una computadora y no una persona. Por el contrario, las conductas
fraudulentas ejecutadas «respecto de» o «contra» sistemas informaticos suelen co-
rresponder a hipétesis de fraude informatico, el que a su turno se identifica, como ya
se dijo, con la produccién de un perjuicio patrimonial mediante la manipulacién o
alteracion de datos o programas de sistemas informaticos.

Dichas hipotesis deben distinguirse de los fraudes llevados a cabo «mediante» o «a
través» de computadoras, que son perfectamente subsumibles en el delito de estafa.
En el fondo, ellos no se diferencian en términos relevantes de lo que coloquialmente
se denomina «estafa telefonica», que no es otra cosa que un fraude por engano ejecu-
tado a través de un teléfono, por lo general movil. Pues bien, asi como puede perpe-
trarse una estafa gracias a la comunicacion que se entabla con la victima mediante un
teléfono, también es posible llevar a cabo una estafa gracias a la comunicacion que se
genera con ella a través de una computadora, por ejemplo, mediante el envio de men-
sajes fraudulentos a través de un sitio de venta o de subasta de productos en internet.

La doctrina minoritaria, representada en Chile por Balmaceda Hoyos, estima que
no existen inconvenientes para subsumir conductas constitutivas de fraude informa-
tico en el tipo penal de estafa (Balmaceda Hoyos, 2009: 123, 127), por varias razones.
En primer lugar, ya que él descarta que el error sea un elemento auténomo de dicho
ilicito (Balmaceda Hoyos, 2009: 127),° lo que sugiere que éste no tiene el sentido ni
la relevancia que le asigna la doctrina mayoritaria en relacion con la estructura del

29. Con mas énfasis, Herndndez Basualto (2001: 17): «En nuestra tradicion juridica debe descartarse
un posible “engafio” y consecuente “error” del sistema informatico: el error es un fenémeno sicoldégico
que solo puede darse en personas naturales y no en maquinas, de suerte que el “engafio” al sistema no es
sino una metafora sin relevancia legal».

30. En Espaia, un razonamiento similar puede verse, por ejemplo, en Gutiérrez Francés (1991: 290
y ss., 585), quien agrega que, en el evento de atribuirsele al error el caracter de elemento auténomo del
delito de estafa, las posibilidades de subsumir casos de fraude informatico en este ultimo delito pasan
por abandonar la concepcién sicoldgica relativa a aquél.
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delito de estafa. En segundo lugar, porque ¢l considera que el engafio no requiere
como receptor a una persona fisica, pues basta «con que el falseamiento intencional
de la realidad que el engafio implica se exteriorice» (Balmaceda Hoyos, 2009: 123). En
tercer lugar, debido a que él asume que quien efecttia la disposicion patrimonial de-
terminada por error en tales supuestos no es la maquina, sino que la persona natural
que previamente la ha programado (Balmaceda Hoyos, 2009: 123, 127).

A nuestro juicio, la tesis minoritaria tiene el inconveniente de chocar con la forma
en que el delito de estafa se encuentra tipificado en nuestro ordenamiento juridico
penal. En efecto, la regulacion de ese ilicito parte de la base de que existe un sujeto
que comete el fraude y otro sujeto que lo sufre, cuestion que se advierte nitidamente
cuando se castiga «al que defraudare a otro». Ademas, se alude al perjuicio patrimo-
nial resultante de esa conducta, por ejemplo, en los articulos 467 y 468 del Codigo
Penal. En esa misma linea, la estafa, como se halla regulada en el Cédigo Penal, impli-
ca un vinculo entre personas, principalmente «porque solo entre ellas es posible que
concurra el necesario proceso comunicativo de atribucion de relevancia y significado
a determinados actos y hechos que describen sus normas» (Oxman, 2013: 251). Es tal
proceso comunicativo el que justifica que la estafa sea calificada como un «delito de
comunicacion» (Mayer, 2014: 1.024-1.025, 1.031), en el que ha de verificarse una inte-
racciéon comunicativa o, de forma mas exacta, un intercambio de informacion tipica-
mente relevante entre dos sujetos: el autor del engafio y el disponente del patrimonio
que incurre en error.

A lo anterior puede agregarse que resultaria extrafio que el delito informatico de
mayor importancia practica no se encuentre regulado en la ley destinada a ese efecto
(la Ley 19.223, que Tipifica Figuras Penales Relativas a la Informatica) y, en cambio,
pueda subsumirse en disposiciones del Codigo Penal que, en términos generales, han
mantenido su redaccién desde que fueron creadas en 1874. En esa linea, como tam-
bién ha ocurrido en otros ordenamientos juridicos, el surgimiento de la informatica
y de las conductas delictivas relacionadas con ella ha obligado a los Estados a adaptar
su legislacion a esta nueva realidad. Por razones obvias, dicho fenémeno no pudo
haber sido considerado por los redactores de nuestro Cédigo, que, por lo demas, para
su texto original consideraron hipoétesis de estafa sumamente casuisticas y no algo asi
como una figura general de fraude con la que pudiera castigarse cualquier forma de
afectacion de intereses patrimoniales ajenos.

En suma, el fraude informatico es un fraude, pero no un fraude por engafio como
lo es la estafa, cuestion que implica una disparidad en el medio de provocacion del
perjuicio patrimonial y que sugiere una aplicacién alternativa, o sea, de uno u otro
tipo penal.
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Fraude informatico y hurto

La relacion entre el fraude informatico y el hurto puede resultar algo sorpresiva y es,
en efecto, poco planteada a nivel doctrinal. En ese sentido, en materia de criminali-
dad informatica, si es que se alude al hurto, por lo general no es para referir la apro-
piacién de especies muebles ajenas sin la voluntad del duefio y con animo de lucro
(articulo 432 del Cédigo Penal), sino para dar cuenta de la usurpacion de nombre (ar-
ticulo 214 del Cddigo Penal) o de la suplantacion de identidad. En relacién con este
ultimo comportamiento, es probable que el uso en lengua castellana de los conceptos
«hurto de identidad» (Salvadori, 2010: 61) 0 «robo de identidad» (Flores Mendoza,
2014: 301) provenga de una traduccidon directa del término anglosajon identity theft
(véase, entre otros, Anderson, Durbin y Salinger, 2008).

El vinculo que aqui quiere plantearse entre el fraude informatico y el hurto con-
sidera a este ultimo delito en el primer sentido indicado, o sea, como figura basica
de los delitos de apropiacion. Sobre ese supuesto, el nexo entre fraude informatico y
hurto puede postularse al menos desde dos perspectivas.

En primer lugar, si se considera la clasificacion de los delitos contra intereses pa-
trimoniales, que tiene en cuenta la naturaleza del ataque contra dicho bien juridico
y distingue entre delitos de apropiacion, por un lado, y delitos de destruccion, por el
otro, tanto el hurto como el fraude informatico integrarian la primera de dichas cate-
gorias. En ese orden de ideas, la doctrina en general estd de acuerdo en que el hurto y
la estafa son delitos que implican un desplazamiento patrimonial de hecho de la cosa
que es su objeto material (Bullemore y Mackinnon, 2018: 23-24; Etcheberry, 2010: 294
y ss.),”" lo que los opone a ilicitos como los estragos o los dafios, en los que existe un
atentado contra la integridad de la cosa (Garrido Montt, 2011: 154, 407). Pues bien,
aquello que se predica de la estafa es perfectamente aplicable al fraude informatico,
ya que este ultimo no se centra en la destruccion de datos —como el sabotaje infor-
matico—, sino en una apropiacion de ciertas cosas, como la que paradigmaticamente
se produce cuando se manipula el sitio web de un banco para hacer transferencias
electrénicas hacia otras cuentas, con el consiguiente perjuicio patrimonial del titular
de la cuenta afectada. Por ende, tanto el hurto como el fraude informatico son delitos
de apropiacion, pero cuyo rasgo distintivo es el medio con el que se verifica la apro-
piacién de cosas (muebles) ajenas.

En segundo lugar, y vinculado con lo anterior, también es usual que se afirme que
el hurto es un delito de apropiacién por «medios materiales», en tanto que la estafa es
un delito de apropiacién por «medios inmateriales» (Bullemore y Mackinnon, 2018:

31. Con todo, debe reconocerse que el término apropiaciéon en materia de estafa tiene un sentido diver-
s0, mas laxo y menos técnico que en el &mbito del hurto, cuestién que se relaciona tanto con la conducta
tipica como con el objeto material y las particularidades del bien juridico tutelado en uno y otro caso.
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23-24). En especifico, se sostiene que en los delitos de apropiacion por medios mate-
riales se requiere el empleo de energia fisica para concretar la apropiacion (Etchebe-
Iry, 2010: 294), mientras que en los delitos de apropiacion por medios inmateriales
lo que hay es el uso de mecanismos preferentemente intelectuales (Aguilar Aranela,
2008: 30), que suelen identificarse con el engafio o con el abuso de confianza (Garri-
do Montt, 2011: 154). Otra vez, aquello que se dice de la estafa es también aplicable al
fraude informatico, debido a que este ultimo no gira en torno al despliegue de ener-
gia fisica, sino que implica el uso de mecanismos informaticos,”* que corresponden
a la manipulacién o alteracion de datos o programas de sistemas informaticos. Por
ello, tanto el hurto como el fraude informatico son delitos de apropiacién, pero cuyo
elemento diferenciador es el medio con el que tiene lugar la apropiacion de cosas
(muebles) ajenas.

Ahora bien, lo interesante del vinculo entre el hurto y el fraude informatico radica
en que el primero de dichos delitos puede asimismo interpretarse en un sentido, si
se quiere, menos fisico y mas inmaterial, cuestion que a su turno puede generar di-
ficultades a la hora de calificar juridicamente un determinado comportamiento. En
esa linea, si bien es posible entender que el comportamiento apropiatorio del hurto
supone una aprehension fisica o material de una cosa mueble ajena, un sector de la
doctrina lo concibe, con razdn, en términos mas abstractos (Etcheberry, 2010: 297),
como la ruptura de la custodia ajena (Mafalich, 2018: 172) y la constitucién de una
nueva custodia sobre la cosa, con animo de sefior y duefio (Oliver, 2013: 70-71). Ello
provoca que lo central para efectos de definir la conducta tipica del delito de hurto no
sea su aspecto fisico o espacial, sino su dimension de sentido (Bascufian Rodriguez,
2004: 300).

A la luz de esta ultima aproximacion a la conducta tipica del hurto, cabe pregun-
tarse si es posible afirmar la verificaciéon de dicho delito cuando un sujeto manipula
datos o programas, por ejemplo, del sitio web de un banco, y logra con ello traspasar
dineros hacia una cuenta corriente distinta, por cierto, sin la voluntad del duefio de
los fondos ni del banco respectivo. En un caso como el sefialado es evidente que no
hubo una aprehension fisica de dineros, cuestion que seria necesaria si el comporta-
miento apropiatorio es concebido en términos fisicos. No obstante, si éste es interpre-
tado como la ruptura de la custodia que se tiene sobre los mismos y la constitucion
de una nueva custodia relativa a ellos, con animo de sefior y duefio, podria sostenerse
que si tendria aplicacion el delito de hurto, toda vez que habria habido una apropia-
cion, en el sentido indicado, de cosas muebles ajenas sin la voluntad de su duefio (y
con animo de lucro).

Refuerza lo anterior el hecho de que el legislador chileno, al tipificar el hurto, solo

32. De forma andloga, Garcia Garcia-Cervigon (2008: 292), quien alude a un desplazamiento «vir-
tual», «inaprensible» de activos patrimoniales.
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exige que el agente se apropie bienes muebles, pero no indica medios especificos a
través de los cuales necesariamente ha de verificarse dicha conducta. En otras pala-
bras, el hurto es un delito de medios indeterminados (Oliver, 2013: 69). Por tanto,
también seria imaginable un hurto mediante manipulacion o alteraciéon de datos o
programas de sistemas informaticos, cuestiéon que a su vez generaria un concurso de
leyes con las normas que regulan el fraude informatico —ya sea de lege lata, recu-
rriendo a alguno de los tipos de la Ley 19.993, sobre sabotaje o espionaje informatico;
ya sea de lege ferenda—. Dicho concurso, en general, tendria que resolverse a favor
del fraude informatico, en virtud del principio de especialidad; salvo que entren en
consideracion otras variables, como la eventual penalidad mas elevada del hurto, cir-
cunstancia que podria hacer aplicable a esta tltima figura.

Fraude informatico y uso fraudulento
de tarjetas de pago y transacciones electrénicas

La Ley 21.234, del 29 de mayo de 2020, introdujo importantes modificaciones a la
Ley 20.009, del 1 de abril de 2005, que actualmente establece un régimen de limita-
cion de responsabilidad para titulares o usuarios de tarjetas de pago y transacciones
electrénicas en caso de extravio, hurto, robo o fraude. Como es sabido, la Ley 20.009
ya contemplaba, en su articulo 5, el delito de uso indebido de tarjetas falsificadas o
sustraidas y de sus claves (Hernandez Basualto, 2008b), ilicito que fue trasladado al
articulo 7 de la misma ley, asi como ampliado de manera considerable en relacién con
su objeto material y con las conductas en €l sancionadas.

En lo que aqui interesa, el articulo 7, en su inciso segundo, consagr6 un supuesto
de uso fraudulento de tarjetas de pago y transacciones electrénicas, que castiga

al que mediante cualquier engafio o simulacién obtenga o vulnere la informacion
y medidas de seguridad de una cuenta corriente bancaria, de una cuenta de depésito
ala vista, de una cuenta de provision de fondos, de una tarjeta de pago o de cualquier
otro sistema similar, para fines de suplantar al titular o usuario y efectuar pagos o
transacciones electrdnicas.

En una primera aproximacion, el tipo penal transcrito se relaciona con el fraude
informatico en virtud de uno de los contextos comisivos que suele caracterizar a este
ultimo comportamiento delictivo. En efecto, segun ya se destacd, el estudio sistemati-
co del cibercrimen nace debido a la perpetracion de fraudes informaticos vinculados
con transferencias electronicas de fondos, circunstancia que prevé expresamente la
hipétesis de uso fraudulento de tarjetas de pago y transacciones electrénicas, que
analizamos.

Por otra parte, este ultimo tipo penal forma parte del conjunto de delitos que re-
quieren del empleo de tecnologias para ser ejecutados. Dicha nocién es mas amplia
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que la de delito informatico (en sentido estricto), pues no necesariamente implica
que la conducta incida sobre datos o sistemas informaticos, como es propio de la cri-
minalidad informatica stricto sensu. Eso en parte justifica que los delitos relacionados
con tarjetas de pago o similares se regulen fuera de la Ley 19.223, destinada a tipificar
la criminalidad informatica.

En la misma linea, la descripcion del supuesto de uso fraudulento de tarjetas de
pago y transacciones electronicas, referido, contiene un elemento que lo aleja del
fraude informatico en sentido estricto y lo acerca a otra clase de conductas, como
el phishing y la estafa. Se trata de la exigencia de engafio o simulacion, términos que
semanticamente significan lo mismo, y que suponen una interaccién comunicativa
entre personas: una que emite un mensaje relativo a determinados hechos y otra que
recibe e interpreta la informacion en él contenida. Por el contrario, el comporta-
miento caracteristico del fraude informatico es la manipulacion de datos de sistemas
informaticos, para la cual no resulta necesaria interaccién comunicativa alguna entre
dos individuos.

Lo anterior no se ve alterado por el hecho de que el tipo del inciso segundo del
articulo 7 de la Ley 20.009 aluda en forma expresa a pagos o transacciones electro-
nicas, ya que es perfectamente posible que se ejecute un comportamiento delictivo,
en relacion con ellos, sin que se lleve a cabo un fraude informético en los términos
indicados. Mas todavia, si se interpreta aquel ilicito como un tipo mutilado en dos
actos,* lo relevante sera que el hechor, mediante engafio, obtenga ciertas informacio-
nes o vulnere determinadas medidas de seguridad para, con posterioridad, suplantar
al titular o usuario y efectuar pagos o transacciones electronicas; sin que sea nece-
sario que esto ultimo se verifique para entender consumado el delito. Aqui radica la
segunda gran diferencia entre el ilicito de la Ley 20.009 y el fraude informatico: sélo
este ultimo requiere la provocacién de un perjuicio patrimonial ajeno para que se
perfeccione el tipo penal.

Por ultimo, el delito del articulo 7, inciso segundo, de la Ley 20.009 no establece
exigencias subjetivas particulares, de lo cual se sigue que puede cometerse con dolo
eventual, asi como que no es indispensable que el autor actie con un animo especial
al ejecutar la conducta incriminada. Por su parte, y segtin profundizaremos infra,
el fraude informatico supone una manipulacién de datos de sistemas informaticos,
que genera un dafo patrimonial ajeno y que es llevada a cabo con el animo de ob-
tener un lucro (ilegitimo). Ello puede explicarse, al menos en parte, porque el delito
de uso fraudulento de tarjetas de pago y transacciones electrénicas, sancionado en
el articulo 7, no tiene una connotacién exclusivamente patrimonial y, por el contra-

33. Véase, con referencia a la estafa, Mayer (2014: 1.025).
34. Esto es, como un delito en que la intencion del agente, al llevar a cabo la conducta tipica, debe
dirigirse a realizar otra actividad posterior del mismo sujeto. Véase Mir Puig (2016: 235).
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rio, también afecta a otros bienes juridicos, entre los que destaca la funcionalidad
documental.®

Sobre la base de lo sefalado, es posible confirmar lo aseverado al comienzo de
este acdpite: el tipo del articulo 7, inciso segundo, de la Ley 20.009 se relaciona con el
fraude informatico en sentido estricto en atencién a su contexto comisivo y al hecho
de que ambos impliquen la utilizacion de tecnologias para su perpetracion. En cam-
bio, dichos delitos se diferencian en relacion con su estructura tipica, con su objeto
material y con los elementos subjetivos que han de concurrir en uno y otro caso.

Propuestas para la regulacion del fraude informatico
El fraude informatico en el CCCE

El afo 2017 el Estado chileno pasé a ser parte del Convenio sobre Ciberdelincuencia
del Consejo de Europa, razén que lleva a tener en cuenta lo establecido en dicho ins-
trumento internacional en materia de criminalidad informatica, sobre todo de cara a
una eventual reforma legislativa de su actual regulacion.

Como es sabido, el CCCE, dentro del apartado destinado al «Derecho penal sus-
tantivo», establece una sistematizacion de diversos comportamientos delictivos,*® que
agrupa de la siguiente manera:

o Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos
y sistemas informaticos, que abarcan el acceso ilicito, la interceptacion ilicita,
los ataques a la integridad de los datos, los ataques a la integridad del sistema y
el abuso de los dispositivos (articulos 2 a 6).

« Delitos informaticos, entre los que se cuentan la falsificacién informatica y el
fraude informatico (articulos 7y 8).

o Delitos relacionados con el contenido, que se extienden iinicamente a los deli-
tos vinculados con la pornografia infantil (articulo 9).

35. Ello es bastante claro tratandose de la falsificacion de tarjetas de pago; o del uso, de la venta, expor-
tacion, importacion o distribucion de tarjetas de pago falsificadas.

36. Se trata de una sistematizacion curiosa, cuyo criterio de ordenacién no resulta para nada evidente.
En ese sentido, mientras que los delitos contra la confidencialidad, la integridad y la disponibilidad de los
datos y sistemas informéticos, y los delitos relacionados con infracciones de la propiedad intelectual y de
los derechos afines parecen tener en cuenta el bien juridico afectado; los delitos informaticos evocarian
un medio o contexto de comision; mientras que los delitos relacionados con el contenido se centrarian en
el objeto material del comportamiento. Otra cuestiéon que resulta llamativa y que aleja la sistematica del
CCCE de la manera en que doctrinalmente se clasifican los delitos informaticos, es que sélo se denomine
«delitos informaticos» a los comportamientos constitutivos de falsificacién informética y de fraude infor-
matico. Lo anterior, por cierto, plantea la duda de si acaso las restantes figuras delictivas, que describe el
CCCE, tienen o no esa naturaleza, o si, por el contrario, ella sélo puede predicarse de los referidos ilicitos.
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o Delitos relacionados con infracciones de la propiedad intelectual y de los dere-
chos afines, entre los que se incluyen, justamente, los delitos contra la propie-
dad intelectual y los derechos afines (articulo 10).

Como es propio de esa clase de instrumento internacional —y asi se desprende de
la rubrica del capitulo 2 sobre «Medidas que deberan adoptarse a nivel nacional»—,
los Estados que han suscrito el CCCE han de considerar tales descripciones e incor-
porarlas, de alguna manera, en su normativa interna. Lo anterior, por cierto, favorece
la existencia de respuestas uniformes o al menos similares de los Estados parte en esta
materia, y puede impactar de manera indirecta a los Estados que no lo han firmado,
pero que, de todos modos, lo consideran por ser el principal instrumento interna-
cional que regula la cibercriminalidad. De ahi la importancia de tener en cuenta las
descripciones previstas en el CCCE respecto de los delitos informaticos en general y
del fraude informatico en particular.

Pues bien, de acuerdo con el articulo 8 del CCCE,

las Partes adoptaran las medidas legislativas o de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno los actos deliberados e ilegitimos
que causen perjuicio patrimonial a otra persona mediante:

a. la introduccion, alteracién, borrado o supresion de datos informéticos;

b. cualquier interferencia en el funcionamiento de un sistema informatico, con la
intencion, dolosa o delictiva, de obtener de forma ilegitima un beneficio econémico
para uno mismo o para otra persona.

De la lectura del referido articulo 8 se desprende que el fraude informatico es
entendido como una figura de lesion patrimonial; mas precisamente, él puede ser
interpretado como un delito en que el perjuicio patrimonial de otro es ocasionado a
través de determinados medios «informaticos».

El hecho de que se aluda expresamente a la provocacion de un perjuicio patrimo-
nial destaca el injusto subyacente al fraude informatico: dicho delito, como ocurre
con varios otros que se tipifican en nuestra legislacién (por ejemplo, la estafa o la
administracion desleal), afecta el (activo del) patrimonio de la victima, o sea una uni-
versidad juridica (Politoff, Matus y Ramirez, 2011: 414); no asi la propiedad, esto es,
«el especial vinculo que existe entre una cosa y el titular de un derecho de exclusién
sobre ella» (Hernandez Basualto, 2005: 240), como paradigmaticamente ocurre en el
delito de hurto.

En relaciéon con el perjuicio patrimonial exigido, el CCCE establece claramente
que el fraude informatico es un delito de resultado, toda vez que requiere causar un
dafio en intereses patrimoniales ajenos a través de determinadas conductas. Por lo
mismo, implica que se verifiquen los elementos comunes a la estructura tipica de
los delitos de resultado, como son: la ejecucion de un comportamiento delictivo, la
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provocacion de un resultado tipico y la existencia de un vinculo causal entre ese com-
portamiento y ese resultado.

Asimismo, la exigencia de provocacion de un perjuicio patrimonial sugiere que
nos hallamos ante un delito de dano efectivo de intereses patrimoniales ajenos, en
que, por ende, no se reprime la sola puesta en peligro del patrimonio de otra persona.

En lo que atafle al medio para la provocacién del perjuicio patrimonial ajeno, el
CCCE contempla diversas modalidades de ejecucién que pueden orientarse a causar-
lo, a saber, la introduccion, alteracion, borrado o supresion de datos informaticos, o
bien, cualquier interferencia en el funcionamiento de un sistema informatico. Por lo
tanto, el fraude informatico es regulado como un delito con pluralidad de hipdtesis
alternativas, en el sentido de que él describe cinco medios comisivos, cualquiera de
los cuales puede dar lugar a su perpetracion.

Respectodetalesmodalidadesejecutivas, es posible efectuaralgunas observaciones:

En primer lugar, que el CCCE no limita el fraude informatico a la manipulacién
o alteracién de datos informaticos” e incluye, en cambio, medios comisivos que mas
bien lo acercan al sabotaje informatico, como son la introduccién y muy especial-
mente el borrado o supresion de datos;* a lo que se agrega la interferencia en el
funcionamiento del sistema, que también puede asociarse con el tipo de sabotaje.*

En segundo lugar, resulta llamativo que se contemplen tanto modalidades de eje-
cucién que afectan a los datos (introduccion, alteracion, borrado o supresiéon) como
medios comisivos que inciden en el funcionamiento del sistema informatico (inter-
ferencia). En esta materia, habria que dilucidar si existe algun caso de interferencia
del sistema que no implique, en algin sentido, introduccién, alteracién, borrado o
supresion de datos; asi como si se trata de modalidades ejecutivas equivalentes desde
el punto de vista del desvalor de accién.

En tercer lugar, aunque el articulo 8 del CCCE parece limitar la intencién de ob-

37. En cambio, entiende que el concepto de manipulaciéon informatica debe ser interpretado como
sinénimo de los cinco comportamientos previstos en el CCCE, Faraldo Cabana (2007: 41-42).

38. En ese sentido, en el articulo 4 numero 1 del CCCE se describen los «ataques a la integridad de
los datos», nocién que en el fondo incluye supuestos de sabotaje informatico (De la Mata Barranco y
Hernandez Diaz, 2010: 161; Jijena Leiva, 2008: 149), ya que con ella se plantea el castigo de «todo acto
deliberado e ilegitimo que daiie, borre, deteriore, altere o suprima datos informaticos», para lo cual es
relevante en este caso la referencia al borrado o supresion de los datos.

39. En esa linea, en el articulo 5 del CCCE se describen los «ataques a la integridad del sistemay,
nocién que en el fondo abarca hipdtesis de sabotaje informatico (De la Mata Barranco y Hernandez
Diaz, 2010: 161; Jijena Leiva, 2008: 149), toda vez que con ella se plantea sancionar «la obstaculizacién
grave, deliberada e ilegitima del funcionamiento de un sistema informatico mediante la introduccion,
transmision, dailo, borrado, deterioro, alteracién o supresiéon de datos informaticos», para lo cual es
relevante en este caso la referencia a la obstaculizacién del funcionamiento del sistema por alguno de
los medios senalados.
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tener un beneficio econémico (o animo de lucro) tan solo al caso en que existe inter-
ferencia en el funcionamiento de un sistema informatico, no se divisan razones para
efectuar semejante restriccion. Por el contrario, como veremos luego, una regulacion
adecuada del fraude informatico deberia considerar el dnimo de lucro ante cualquier
modalidad comisiva, ya sea de manera explicita o como elemento conceptualmente
implicado en la descripcion de que se trate.

Directrices para la (eventual) tipificaciéon del delito de fraude informatico

A laluz de lo planteado supra, es posible sostener que la regulacion del fraude infor-
matico en el ordenamiento juridico chileno deberia girar en torno a los tres siguien-
tes requisitos copulativos; dos de ellos integran la tipicidad objetiva, uno de ellos, la
subjetiva. Nos referimos a la conducta tipica consistente en «manipular» o «alterar»
datos de sistemas informaticos y al resultado tipico que importa provocar un «per-
juicio patrimonial» ajeno mediante ese comportamiento; asi como a la existencia de
un animo o tendencia interna trascendente particular, que se identifica con la moti-
vacion de lucro del agente.

En nuestra opinion, esas tres exigencias deben presentarse en conjunto, pues, de
faltar alguna de ellas, se corre el riesgo de confundir al fraude informatico con otros
comportamientos delictivos que integran la Parte Especial. Al mismo tiempo, el he-
cho de agregar un elemento subjetivo a la nocién de fraude informatico nos permite
precisar la primera aproximacion a dicho delito, senalada supra, que ahora definimos
como la manipulacién o alteracion de datos o programas de sistemas informaticos,
que provoca un perjuicio patrimonial y es realizada con animo de lucro. Seguimos,
por consiguiente, muy de cerca el concepto de fraude informatico que Romeo Ca-
sabona (1988: 47) postul6é hace mas de tres décadas (véase igualmente Balmaceda
Hoyos, 2009: 115) y cuya vigencia, a pesar de los cambios que ha experimentado la
informadtica en el ultimo tiempo, se mantiene intacta.

Fraude informadtico y manipulacion o alteracion de datos

La vinculacién que se ha planteado entre el fraude informatico y otros delitos de la
Parte Especial permite constatar que aquello que lo distingue de otros ilicitos es el
medio de afectacion de intereses patrimoniales ajenos, esto es, la manipulacion o
alteracion de datos o programas de sistemas informaticos.

Alterar, de acuerdo con su sentido natural y obvio, implica cambiar la esencia
o forma de algo, mientras que manipular puede interpretarse como intervenir una
cosa, distorsionandola.* Por tanto, de lo que se trata es de modificar los datos o pro-

40. RAE, Diccionario de la lengua espafiola, s. v. «manipular», primera y tercera acepcion, disponible
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gramas de un sistema de tratamiento automatizado de la informacién, o bien, de
intervenirlos, distorsionando su configuracion.

En cuanto a la similitud y relacién entre dicha conducta y la de los otros deli-
tos fundamentales que integran la criminalidad informatica, debe tenerse presente
que manipular y sobre todo alterar los datos puede resultar dificil de distinguir del
comportamiento caracteristico del sabotaje informatico,* que corresponde a destruir
o inutilizar datos o programas. Ello es asi, porque una de las acepciones de alterar
es estropear, dafiar o descomponer,** razén que lleva a no preferirla, precisamente,
para posibilitar una delimitacién mas clara entre el fraude informatico y el sabotaje
informatico.

De otro lado, como se indic, si se asume que el espionaje informatico supone ac-
ceder a y conocer (indebidamente) datos de sistemas informaticos, comprobaremos
que el delito de fraude informatico implica una verificacién previa de ese acceso y
eventual conocimiento de datos; circunstancia que a su turno obliga a precisar el in-
justo del espionaje informatico recurriendo a otros elementos, entre los que destacan
la informacion sobre la que €l recae y el establecimiento de barreras técnicas como
sefial de exclusidn inequivoca (pero no tnica) de terceros.®

Desde el punto de vista del desvalor de accidn, o sea, de la gravedad intrinseca
de dicho comportamiento, es posible comparar la conducta caracteristica del fraude
informatico con la de los otros delitos informaticos nucleares (sabotaje informatico
y espionaje informatico) y afirmar que aquélla es mas o menos equivalente a éstas
en cuanto a su entidad, cuestion que deberia considerarse al momento de establecer
legislativamente la pena aplicable a tales ilicitos. En ese sentido, puede sostenerse que
manipular o alterar datos o programas involucra una gravedad analoga a su destruc-
cion o inutilizacidn; y lo mismo cabe decir si se compara esa manipulacion o alte-
racion con el acceso a y eventual conocimiento (indebido) de los datos en cuestion.

Con todo, de estimarse que las conductas propias del sabotaje informatico y del
espionaje informatico son mds graves, para efectos penoldgicos puede compensarse
el menor desvalor de accion del fraude informatico con su (eventualmente mayor)
desvalor de resultado (perjuicio patrimonial) o con otras variables de corte crimino-

en https://dle.rae.es/manipular. Sobre la accidon consistente en manipular datos, con referencias asimis-
mo al sentido natural y obvio de tal expresion, véase Huerta Miranda y Libano Manzur (1996: 124).

41. En esa linea, entienden que el sabotaje informatico también involucra una alteracién de datos, por
ejemplo, De la Mata Barranco y Hernandez Diaz (2010: 161); Huerta Miranda y Libano Manzur (1996:
138). En el mismo sentido, a proposito del delito del §303a StGB, denominado por la doctrina, justamen-
te, «alteracion de datos», Hilgendorfy Valerius (2012: 176).

42. RAE, Diccionario de la lengua espariola, s. v. «alterar», segunda acepcion, disponible en https://
dle.rae.es/alterar.

43. Fundamental Medina Schulz (2014: 85, 87-89, 94-97). Véase, asimismo, mas recientemente, favore-
ciendo una interpretacion restrictiva de dicha figura, Hernandez Basualto (2020).
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légico, como la (posible mayor) frecuencia en la comisién de fraudes informaticos, a
veces de gran cuantia econdmica.

Tratandose de la comparacion entre la conducta del fraude informatico y delitos
como la estafa o el hurto, es posible llegar a conclusiones analogas, o sea, que estamos
ante ilicitos de gravedad similar, circunstancia que una vez mas deberia tomarse en
cuenta a la hora de consagrar legalmente la sancién a imponer en cada uno de esos
supuestos. En el caso de la estafa, hay una instrumentalizacién de la victima que, en
términos generales, puede considerarse de entidad equivalente al empleo de medios
subrepticios o clandestinos, que muchas veces caracteriza al hurto. Tratdndose de
este ultimo delito, es evidente que la relativamente mayor frecuencia en su comision
también ha llevado a intensificar la reaccion penal frente al mismo, no sin riesgo de
penas desproporcionadas.

Como sea, resulta interesante establecer que, desde el punto de vista de la posible
interaccién con la victima, el fraude informatico ha ido abandonando el contacto
con los afectados, muy caracteristico del empleo del phishing, para pasar a una fase
de afectacion directa de los datos a través de un malware. Ello hace que su modo de
ejecucion hoy tenga mas de subrepticio o clandestino que de instrumentalizacion
(Faraldo Cabana, 2007: 36-37), lo que a su vez refuerza las diferenciaciones que tradi-
cionalmente se han planteado entre la estafa, por una parte, y el fraude informatico,
por la otra.

Fraude informadtico y perjuicio patrimonial

El fraude informatico integra el grupo de delitos que afectan intereses patrimoniales
ajenos,* cuestion que lo acerca claramente a los delitos contra la propiedad, regula-
dos en el titulo 9 del libro 2 del C6digo Penal. Como se dijo, tal afectacién, unida a la
frecuencia de su comision, explica que el fraude informatico se haya convertido en
la figura central de la criminalidad informatica, actualmente muy relacionada con el
comercio electrénico y las transferencias de fondos en linea.

El desvalor de resultado, o sea, la afectacion de bienes juridicos propia del fraude
informatico se identifica, en todos los casos, con la vulneracion del (activo del) pa-
trimonio de la victima, concepto que, segun la doctrina mayoritaria (De la Fuente
Hulaud, 2005: 612-613; Politoft, Matus y Ramirez, 2011: 416; Yubero Canepa, 2010: 54),
es entendido en un sentido juridico-econémico (Bascuiian Rodriguez, 2004: 292-
293). Mientras que el perjuicio patrimonial, de acuerdo con dicha concepcién, puede
definirse como «la disminucion del valor monetario del patrimonio» (Hernandez
Basualto, 2008a: 196).

44. Véase, entre muchos otros, Balmaceda Hoyos (2009: 115), Eisele (2013: 168), Garcia Garcia-Cervi-
gon (2008: 294). Con matices, Magliona y Lopez (1999: 203).
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Pero, ademas, cuando un fraude informatico es cometido en el ciberespacio, él
también afecta al bien juridico que comparte con otros ciberdelitos, denominado,
como se dijo, «funcionalidad informatica». En el caso del fraude informatico, dicho
bien juridico cobra una relevancia especial, ya que si no todos, la enorme mayoria de
los supuestos de defraudacion informatica que se lleva a cabo utiliza internet como
contexto de ejecucion del comportamiento delictivo. En ese sentido, mientras que to-
davia son imaginables y relativamente importantes algunos casos de destruccion de
datos (sabotaje informatico) o de acceso a y conocimiento indebido de éstos (espio-
naje informatico) sin que se recurra al ciberespacio, no puede decirse lo mismo del
fraude informatico, que en general se comete en relacién con el comercio electrénico
y de las transferencias de fondos en linea.

Dicha circunstancia provoca que el fraude informatico por lo general sea un delito
pluriofensivo, pues afecta a un bien juridico individual, que corresponde a intereses
patrimoniales ajenos; y a un bien juridico supraindividual, que se identifica con las
condiciones que permiten que los sistemas de tratamiento automatizado de la in-
formacion ejecuten de manera adecuada las operaciones de almacenamiento, trata-
miento y transferencia de datos, dentro de un marco tolerable de riesgo.

Ahora bien, tal caracter pluriofensivo se ha de tener en cuenta al momento de
regular expresamente el delito de fraude informatico en la legislacion chilena y pue-
de, en su caso, reforzar la equivalencia de dicho ilicito con otros delitos de la Parte
Especial (por ejemplo, la estafa o el hurto), cuyos medios de comision o frecuencia
practica pudieran justificar una sancién mas dréstica.

Finalmente, a propdsito de este tltimo punto y ante el aumento probable de frau-
des informaticos en el futuro, debido al incremento de las relaciones negociales a tra-
vés de internet, seria esperable que ese delito tuviera una pena que considerara tanto
su gravedad dentro del sistema de los delitos informaticos (o sea, en relacion con el
sabotaje y el espionaje informatico); pero también dentro del sistema de delitos de la
Parte Especial (esto es, respecto de figuras delictivas mas o menos similares, y muy
especialmente de la estafa y del hurto).

Fraude informadtico y dnimo de lucro

Hasta ahora el analisis que se ha efectuado del fraude informatico ha apuntado fun-
damentalmente a su injusto y, en vinculacién con ello, a aspectos objetivos de dicho
ilicito, en concreto, a su conducta y resultado. No obstante, los delitos que afectan
intereses patrimoniales pueden, también, contener elementos subjetivos especiales,
que permiten perfilar de mejor manera el sentido del comportamiento y el castigo
asociado a éste.

En este contexto, si se tiene en cuenta la clasificacién de los delitos contra intereses
patrimoniales que se centra en lo que el agente persigue con la comisién de la con-
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ducta tipica, es posible distinguir entre delitos de enriquecimiento o lucro, por una
parte, y delitos de mero perjuicio, por la otra (Oliver, 2013: 33, con referencias ulterio-
res). El fraude informatico integra, precisamente, los primeros, junto con otros ilici-
tos como la estafa (Garcia Garcia-Cervigon, 2008: 293) y el hurto. Ejemplos de delitos
de mero perjuicio, en cambio, son los llamados «delitos de destruccion», entre los
que se cuentan, entre otros, los estragos y los dafios, asi como el sabotaje informatico.

La exigencia de 4nimo de lucro en relacion con el fraude informatico es coheren-
te con la fenomenologia de dicho delito que, en la practica, implica efectivamente
la persecucién de un lucro ilegitimo de parte del agente del comportamiento incri-
minado (Fernandez Teruelo, 2007: 217; Mird Llinares, 2013: 3-4; Romeo Casabona,
1988: 47, 71, 120 y passim). En efecto, quienes manipulan datos informaticos para, por
ejemplo, posibilitar transferencias de fondos desde la cuenta corriente de la victima a
la cuenta corriente de un tercero, sin la voluntad de la primera ni del banco, lo hacen
para obtener un enriquecimiento (propio o ajeno) y no con el simple objeto de dafiar
los intereses patrimoniales de aquélla.

Por otra parte, el animo de lucro posibilita una definicién mas adecuada del frau-
de informatico en tanto delito informatico. En ese orden de cosas, si dicho delito se
identifica s6lo con la manipulacién o alteracion (dolosa) de datos de sistemas in-
formaticos, que provoca un dafio econémico, ¢l no se diferenciaria mayormente de
algunas hipotesis de sabotaje informatico en las que existe, por ejemplo, alteracion,
borrado o supresion (dolosos) de datos informaticos que tienen un valor econémico
(Romeo Casabona, 1988: 175). Es el animo de lucro el que le imprime un caracter par-
ticular al fraude informatico y cuya ausencia impide su configuracioén, lo que es sin
perjuicio de que se verifique algtn otro delito informatico, en especial, el ya mencio-
nado sabotaje informatico (en caso de que, por ejemplo, hubiere habido una altera-
cion de datos con un consiguiente dafo patrimonial) o un espionaje informatico (por
ejemplo, si hubiere habido un acceso a y conocimiento indebido de datos).

El animo de lucro permite, asimismo, una mejor delimitacion entre el fraude in-
formatico y otros delitos de la Parte Especial, como la administraciéon desleal (arti-
culo 470 nimero 11 del Cédigo Penal), delito en que el agente no actta con el 4nimo
de obtener un lucro (ilegitimo), sino con la intencién de provocar un mero perjuicio
patrimonial a la victima (Bofill, Jelvez y Contreras, 2019: 74).%

A la luz de lo senalado, puede sostenerse un paralelismo, en el plano subjetivo,
tanto entre la estafa y el fraude informatico (Hilgendorf y Valerius, 2012: 157), por

45. Por cierto, contribuye también a la delimitacion entre el fraude informatico y delitos como la ad-
ministracion desleal el hecho de que la conducta delictiva del primero se centre en la manipulacion de
datos, en el sentido indicado supra, y no, por ejemplo, en el uso no autorizado o ilicito de datos. Respecto
de este asunto, con referencias a la normativa alemana, Gercke (2009: 96).
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una parte, como entre el delito de dafios y el sabotaje informatico,* por la otra. En
cambio, es posible que el espionaje informatico se relacione con diversos moviles o
intenciones del hechor, los que a su turno se vincularan con la clase de informacién
a la que indebidamente se accede (militares, industriales, financieras, profesionales,
personales, etcétera) y que en su caso se conoce.

Propuesta de regulacion del fraude informatico en actual tramite
parlamentario (articulo 7 del Boletin 12.192-25)

El proyecto de ley que busca modificar la regulacion de los delitos informaticos (Bo-
letin 12.192-25) propuso regular el fraude informatico en su articulo 6, segun el cual,
sera castigado

el que, causando perjuicio a otro y con la finalidad de obtener un beneficio econo-
mico ilicito para si o para un tercero, utilice la informacién contenida en un sistema
informético o se aproveche de la alteracion, dafio o supresién de documentos elec-
tronicos o de datos transmitidos o contenidos en un sistema informatico.

La Comisién de Seguridad Publica del Senado introdujo modificaciones a dicha
propuesta, que hoy figura en el articulo 7, y sanciona

al que, causando perjuicio a otro y con la finalidad de obtener un beneficio econé-
mico para si o para un tercero, manipule un sistema informatico, mediante la intro-
duccién, alteracion, dano o supresion de datos informaticos o a través de cualquier
interferencia en el funcionamiento de un sistema informatico.

Si se tiene en cuenta la tltima version del precepto, podra constatarse que la conduc-
ta que pretende tipificarse se identifica exclusivamente con manipular un sistema de tra-
tamiento automatizado de la informacién. En cambio, la introduccidn, la alteracidn, el
dafio o la supresion de datos, o bien, la interferencia en el funcionamiento de un sistema
informdtico constituyen modalidades o medios de ejecucion de dicho comportamiento.

Sobre esa base, y en la linea de lo que se indic6 al analizar la regulacion del fraude
informatico en el CCCE (que se refiere a la introduccion, a la alteracion, al borrado o
a la supresion de datos), algunas de las modalidades previstas para la tipificacion del
fraude informatico se acercan mucho a la conducta que es caracteristica del sabotaje
informatico. Asi ocurre tratandose del medio comisivo que se identifica con la intro-
duccién de datos y —muy en particular— con el que supone un dafno o supresion de
datos de sistemas informaticos.

46. Sobre la relacion entre estos ultimos delitos, aunque con matices relativos a la denominacion de
los comportamientos incriminados, De la Mata Barranco y Hernandez Diaz (2010: 161), Hilgendorf y
Valerius (2012: 176), Oliver (2013: 553-554) y Picotti (2013: 46).
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Por otra parte, la consagracion de cinco modalidades de ejecucion respecto de
una conducta, como la de manipular, envuelve el riesgo de dejar impunes compor-
tamientos que no sean ejecutados a través de alguno de los medios expresamente
descritos. La cldusula final, que alude a «cualquier interferencia en el funcionamiento
de un sistema informatico», si bien aparece redactada en el sentido de una hipdtesis
residual, en el fondo castiga a quien «manipule un sistema informatico, mediante
[...] cualquier interferencia en el funcionamiento de un sistema informético». En ese
orden de ideas, el hecho de no recaer explicitamente sobre datos hace que esta ultima
modalidad sea una mas, alternativa a las restantes, pero no una clausula genérica
capaz de captar medios especificos indicados con anterioridad.

Frente a ello, asi como en miras a simplificar una redaccidon innecesariamente
alambicada, seria preferible centrar el castigo en la conducta consistente en manipu-
lar datos o programas de un sistema de tratamiento automatizado de la informacion,
que resulta lo suficientemente comprensiva como para abarcar los comportamientos
constitutivos de fraude informatico en sentido estricto.

De otro lado, a fin de destacar de manera adecuada que la manipulacion de datos
es el medio para provocar el resultado de perjuicio patrimonial ajeno, seria recomen-
dable que este tltimo figurara al final de la descripcidn, y no al principio de ella, como
se senala en la propuesta. En relacion con este punto, también resultaria deseable exi-
gir que la conducta cause un perjuicio patrimonial o perjudique patrimonialmente
y no que se verifique cuando o mientras se esta «causando» ese resultado material.

Ademas, la referencia expresa a la finalidad de obtener un beneficio econdémico
para si o para un tercero podria describirse en términos mas acordes con nuestra
tradicion legislativa (por ejemplo, en materia de hurto y robo), o sea, como una exi-
gencia de animo de lucro. De todos modos, debe celebrarse la aclaracion en orden a
que el provecho perseguido pueda ser para el agente o para un sujeto distinto de él,
asi como que se aluda abiertamente a su naturaleza economica, lo que es coherente
con la forma de establecer la penalidad y destaca el sentido defraudatorio —y no so-
lamente informatico— del tipo penal.

Por ultimo, la pena contemplada para el fraude informatico es casi idéntica a la del
delito de estafa, lo que expresa una intencion de castigarlo como una figura paralela
a aquel tipo penal. La diferencia se produce en las hipdtesis de menor gravedad, ya
que mientras la estafa recién pasa a constituir un simple delito cuando el monto de
lo defraudado excede de una unidad tributaria mensual —en cuyo caso se aplica la
pena de presidio menor en su grado minimo y multa de cinco unidades tributarias
mensuales (articulo 467 niumero 3, en relacién con articulo 494 numero 19 del Cédi-
go Penal)—, en el proyecto de ley se pretende aplicar la pena de presidio menor en su
grado minimo y multa de cinco a diez unidades tributarias mensuales si el valor del
perjuicio no excediere de cuatro unidades tributarias mensuales.

Las razones de tal diferenciacion no son evidentes y no pueden hallarse en la
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eventual pluriofensividad del fraude informatico cometido mediante redes compu-
tacionales. Pues, de haberse considerado lo anterior, habria tenido que establecerse
en general una pena mayor para los comportamientos correspondientes a fraudes
informaticos ejecutados a través de internet. De otro lado, el hecho de sancionar
fraudes informaticos de muy baja cuantia plantea el problema, mas amplio, relativo
a si y como castigar penalmente supuestos de delincuencia informatica de bagatela,
cuestion que ciertamente excede las pretensiones del presente articulo.

Conclusiones

A pesar del interés tedrico que genera el fraude informatico, asi como de la impor-
tancia practica que tiene dicho delito, ain no existe total claridad respecto de qué
implica con exactitud cometer una conducta que pueda calificarse de tal.

Si se consideran en particular los problemas que plantea la delimitacion entre
ese ilicito y otros comportamientos, eventualmente punibles, se advertira que mu-
chas veces se incluyen dentro de la nocién de fraude informatico conductas que en
realidad corresponden a etapas de ejecucion imperfecta (delito tentado o frustrado)
e incluso a actos preparatorios de un fraude propiamente tal, como ocurre con los
comportamientos de phishing y pharming; o bien, que se denomina fraude informa-
tico a conductas que en verdad corresponden a otros delitos informaticos, entre los
que destaca el espionaje informatico (o hacking) y el sabotaje informatico.

A fin de favorecer una adecuada definicién y delimitacion del fraude informatico,
que tenga en cuenta el papel que cumple en el sistema de los delitos informaticos, asi
como mas ampliamente al interior de la Parte Especial, se concluye la necesidad de
regular dicho delito en torno a tres requisitos copulativos: primero, la verificacion de
la conducta tipica consistente en «manipular» datos o programas de sistemas de tra-
tamiento automatizado de la informacion; segundo, la provocacién de un resultado
tipico, que se identifica con un «perjuicio patrimonial» ajeno; y, tercero, la presencia
de «animo de lucro» en el agente del comportamiento incriminado.

Con ello, se afirma la conveniencia de precisar algunas de las directrices conteni-
das en el articulo 8 del CCCE para la tipificacion del fraude informatico, a la hora de
emprender la regulacion expresa de dicho delito en el ordenamiento juridico penal
chileno.
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