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RESUMEN La Politica Nacional de Ciberseguridad de Chile seniala que, en materia de
derechos fundamentales, se debe emplear un enfoque de género para asegurar la igual-
dad de las personas en el ciberespacio. El presente articulo tiene por objeto analizar lo
que se debe entender por enfoque de género en el marco de esta Politica Nacional de
Ciberseguridad, junto con la importancia de disminuir la brecha de género a través de
la capacitacién y manejo de tecnologias por parte de las mujeres. La reflexion se centra
en describir los principales peligros y transgresiones que sufren las mujeres en el cibe-
respacio, en especifico, en materia de privacidad y datos personales, para efectos de ma-
nifestar que solo en la medida en que todos los sectores de la sociedad estén conscientes
de esta desigualdad, podremos lograr un ciberespacio libre, abierto, seguro, resiliente e
igualitario.

PALABRAS CLAVE Ciberseguridad, género, derechos fundamentales, privacidad, da-
tos personales.

ABSTRACT Chile’s National Cybersecurity Policy indicates that in the matter of fun-
damental rights, a gender focus must be used to ensure the equality of all people in
cyberspace. This article aims to analyze what should be understood by gender focus in
the context of the National Cybersecurity Policy and the importance of reducing the
gender gap in women'’s training and technology management. The analysis will focus on
describing the main dangers and transgressions suffered by women in cyberspace, spe-
cifically in terms of privacy and data protection, to express that only to the extent that
all sectors of society are aware of this inequality, we can achieve an open, safe, resilient
and egalitarian cyberspace.
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Introduccion

El creciente desarrollo econdmico y social de los Estados se debe en gran parte a la
globalizacion y a la constante evolucion y desarrollo de las tecnologias de la infor-
macién y comunicacién (TIC). El uso de drones en la agricultura ha permitido la
identificacion en forma temprana de plagas y sequias que perjudican a los cultivos,’
mientras que el andlisis y tratamiento de datos mediante big data* ha permitido que
las empresas mejoren sus procesos y rentabilidad. Sobre esto ultimo, conocido fue el
caso de la multinacional Walmart en Estados Unidos, que gracias al analisis de los
patrones de compra de sus clientes pudo predecir el volumen de aprovisionamiento
que requeriria para hacer frente al huracan Katrina y satisfacer la excesiva demanda
de productos por parte de los consumidores.?

Las fronteras fisicas hace tiempo dejaron de ser obstaculos para que las personas
se desarrollen en diversos ambitos de su vida gracias a la comunicacion, el acceso y
la difusion del conocimiento que se produce en el ciberespacio. Sin embargo, esta
tecnoglobalizacién también tiene consecuencias negativas, ya que ofrece un esce-
nario propicio para actividades que atentan contra la seguridad de los Estados y sus
nacionales (Castro Valdebenito y Monteverde Sanchez, 2018).

De acuerdo con el Foro Econémico Mundial,* los incidentes de seguridad y cibe-
rataques estan entre los principales riesgos globales que se vislumbran en los proxi-
mos diez afos, en especifico, aquellos ataques a infraestructura critica (como banca,
salud, transporte, entre otros) y al robo de informacion (por ejemplo, phishing), cuyas
consecuencias es posible advertir en el ambito econdémico, politico y social. En el caso
de Chile, han sido mediaticos los ataques informaticos que han sufrido entidades
gubernamentales, bancarias y de salud, casos que han puesto el tema de la cibersegu-
ridad en el debate publico.s

1. Julie Turkewitz, «Farmers flying drones may soon be given clearence», The New York Times, 15 de
mayo de 2015, disponible en https://nyti.ms/3g6LfrC.

2. «Analytics: El uso del big data en el mundo real», IBM Institute for Business Value, 2012, disponible
en https://bit.ly/3e4mE4U.

3. Ryan Scot, «How hurricane Katrina changed corporate social responsibility forever», Huffpost, 6 de
diciembre de 2017, disponible en https://bit.ly/2TnbQql.

4. «The global risks report», World Economic Forum, 2020, p. 7, disponible en https://bit.ly/3e256pR.
El Foro Econémico Mundial, mejor conocido como Foro de Davos, es una fundacién sin fines de lucro
ubicada en Ginebra, Suiza, que involucra a los principales lideres politicos, empresariales y culturales,
entre otros, para debatir sobre las agendas mundiales, regionales e industriales. Para mds informacion,
véase «Our mission», World Economic Forum, disponible en https://bit.ly/2XbmoKo.

5. Para mas informacién sobre los incidentes de seguridad contra infraestructura critica de Chile,
véase «Informe de estabilidad financiera», Banco Central de Chile, 2018, pp. 17-18, disponible en https://
bit.ly/2WskLxb; y «Escenario de amenazas en la industria de salud y ciencias de la vida», Deloitte Threat
Intelligence & Analytics, 2019, disponible en https://bit.ly/2WsliiF.
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El ciberespacio debe ser comprendido como un dambito de informacién digital
que va mas alla de internet® y que incluye las interacciones humanas que alli se pro-
ducen (Alvarez Valenzuela y Vera Hott, 2017: 40). Por lo tanto, es un 4mbito mas por
el cual las personas proyectan su libertad y desarrollo personal. Ejemplo de esto es lo
acontecido por la pandemia del covid-19,” durante la cual el aislamiento obligé a las
personas a depender aun mas de las TIC para aminorar los impactos econdémicos y
sociales producidos por la enfermedad. Estos cambios y sucesos nos llevan a reconsi-
derar y replantear la nocién de derechos humanos, con el fin de que sean respetados,
cumplidos y protegidos también en el ciberespacio.

Entenderemos la ciberseguridad, desde nuestra 6ptica de analisis, no solo como
un fenémeno que se manifiesta y percibe en el conjunto de acciones que se desa-
rrollan, coordinan e implementan para la gestién y minimizaciéon de riesgos en el
ciberespacio, con el objetivo de proteger los atributos de la informacion (confiden-
cialidad, integridad y disponibilidad). También la consideraremos desde una pers-
pectiva garantista, ya que debe propiciar y asegurar el respeto y promocién de los
derechos humanos en el ciberespacio (Alvarez Valenzuela y Vera Hott, 2017: 53). Para
conseguirlo, es primordial contar con la cooperacion y coordinacién de los sectores
publico y privado, la sociedad civil y la ciudadania en general para armonizar las di-
rectrices, principios y medidas que se deban implementar en el ciberespacio con mi-
ras a lograr un efectivo respeto de los derechos fundamentales, como la privacidad,
la libertad de expresion y el debido proceso, por nombrar algunos (Viollier, 2017b: 9).

En este contexto, a principios de 2017, Chile lanzé su Politica Nacional de Ciber-
seguridad con el objetivo de mejorar los estandares de seguridad en el ciberespacio
y, de esta forma, asegurar el pleno goce de los derechos fundamentales de todas las
personas en igualdad de condiciones. La Politica declara cuatro objetivos generales:
i) resguardar la seguridad de las personas en el ciberespacio; ii) proteger la seguridad
del pais; iii) promover la colaboracién y coordinacién entre instituciones; y iv) ges-
tion de riesgos del ciberespacio.®

Desde el lanzamiento de la Politica, segtin el ranking The Inclusive Internet Index

6. Alvarez Valenzuela y Vera Hott (2017) sefialan a modo de ejemplo el caso de Stuxnet, programa
malicioso que atacé una central nuclear que no estaba conectada a ninguna red computacional como
internet. Para mas informacién del caso, véase «El virus que tomé control de mil maquinas y le ordend
autodestruirse», BBC, 11 de octubre de 2015, disponible en https://bbc.in/3aJgzZ;j.

7. Maria Paz Canales, «Tecnologia contra la pandemia: Derechos fundamentales mucho més que
dafio colateral», Derechos Digitales, 2 de abril de 2020, disponible en https://bit.ly/2KNifgU. Asimismo,
se sugiere consultar el compilado elaborado por la iniciativa Data2X, «COVID-19 Resources: Gender
Data, Gendar and data: Gender data is a critical input for a gender-sensitive response to Covid-19»,
marzo de 2020, disponible en https://bit.ly/2VWZPd8.

8. «Politica Nacional de Ciberseguridad», Gobierno de Chile, 2017, p.12, disponible en https://bit.
ly/2Rgcipj.
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de 2020,° Chile es uno de los paises con mas avances respecto del promedio mundial
en el uso de internet, con el decimotercer lugar de 100 a nivel global, y el primer lugar
a nivel latinoamericano. A su vez, en materia de ciberseguridad, el ranking National
Cyber Security Index™ posiciono al pais en el lugar 37 de 152 a nivel mundial, mien-
tras que a nivel latinoamericano comparti6 el primer lugar con Paraguay.

Sin embargo, una de las grandes preocupaciones a nivel mundial en materia de
ciberseguridad es la falta de talento y de profesionales especializados. El informe Cy-
bersecurity Work Force de 2019" sefial6 que la fuerza laboral global de técnicos y
profesionales necesita crecer 145%; ademas, sefialé que los profesionales de ciberse-
guridad tienen el doble de probabilidad de ser hombres, por lo que existe un grupo
demografico que no esta siendo considerado en la generacién de nuevos talentos y
su reclutamiento.

Las mujeres, por razones historicas y culturales, son discriminadas por el hecho
de ser tales (Durack, 1997), sesgo que también se ha manifestado en el disefio e im-
plementacion de la tecnologia, la cual no ha sido ni es neutral. Esto ha quedado de
manifiesto a través de la feminizacion por defecto de los asistentes virtuales, como
Siri, Alexa o Cortana. En este sentido, la Organizacién de las Naciones Unidas para
la Educacién elabord un informe en 2019, titulado Id blush if I could: Closing gender
divides in digital skills through education, que aborda el caso del asistente virtual Siri
sefialando que, cuando se le insultaba, esta tecnologia respondia de forma sumisa y
servil (West, Kraut y Chew, 2019: 107), lo cual deja en evidencia que el estereotipo de
género si esta presente en el atributo de las tecnologias, que en algunos casos puede
ser catalogada como una forma de violencia de género.”

Sobre la violencia de género, la Convencion Belén do Para® ha manifestado que la

9. El informe fue encomendado por Facebook y elaborado por The Economist Intelligence Unit. Su
objetivo es permitir que el uso de internet refleje resultados positivos en el desarrollo econdémico y
social. Para mas informacion, véase «Chile», The Inclusive Internet Index, disponible en https://bit.
ly/3bS10Vx.

10. Desarrollado por la e-Governance Academy, organizacion sin fines de lucro que surge de una
iniciativa en conjunto del Gobierno de Estonia, el Open Society Institute y el Programa de las Naciones
Unidas para el Desarrollo. El reporte esta disponible en https://ncsi.ega.ee/compare/.

11. Informe elaborado por el Consorcio internacional de Certificacion de Seguridad de Sistemas de
Informacion, mas conocido como (ISC)?, disponible en https://bit.ly/2WilnzH.

12. Unesco ha sefialado que la utilizacion de los estereotipos de género es daiina cuando produce
violaciones de los derechos y las libertades fundamentales. Para mas informacion, véase «Los estereo-
tipos de género y su utilizacién», Oficina del Alto Comisionado de Naciones Unidas para los Derechos
Humanos, disponible en https://bit.ly/3fsNQ4k.

13. La Convencion Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer
fue adoptada en Belém do Pard, Brasil, en 1994, y formalizé la violencia contra las mujeres como una
violacién de sus derechos humanos. Fue publicada y promulgada en Chile en 1998 mediante Decreto
1.640 del Ministerio de Relaciones Exteriores, disponible en https://bit.ly/3d2Dtwj.
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violencia contra la mujer es, por una parte, una ofensa a la dignidad humana y, por
otra, una manifestacion de las relaciones de poder histéricamente desiguales entre
hombres y mujeres. Esta discriminacion y desigualdad también se ha visto proyecta-
da en el ambito digital (Pefia, 2017). Si bien ha disminuido la denominada «primera
brecha digital», caracterizada por el acceso a internet, la segunda brecha, referente
a incorporar a las mujeres a la sociedad de la informacién, ha sido mas dificil de
superar (Castailo, 2008). En consecuencia, si ya la participacion de las mujeres es
relativamente baja en temas de TIC, en ciberseguridad es escasa.

Ante este escenario, concluimos que mientras no se asegure la participacion efec-
tiva de todos los sectores de la sociedad y no se establezcan las medidas necesarias
para solucionar la falta de talento en el sector de ciberseguridad, no podremos ci-
mentar las bases democraticas para contar con un ciberespacio libre, abierto, seguro,
resiliente e igualitario.

Para efectos de concientizar en la correlacién entre género y ciberseguridad, el
presente articulo describira, en primer lugar, la importancia del enfoque de género
que se debe considerar en el respeto y promocion de los derechos humanos, de acuer-
do con lo expresado en la Politica Nacional de Ciberseguridad, para luego explicar
qué se entiende por enfoque de género a nivel internacional. En segundo lugar, se
reflexionard sobre la brecha de género a nivel digital, ya sea en el uso de dispositivos
conectados a internet o la falta de capacitacion técnica y profesional de las mujeres
en areas relacionadas con la ciberseguridad. En tercer lugar, se describira desde el
ambito normativo coémo se acrecientan ciertos riesgos presentes en el ciberespacio en
contra de las mujeres. Respecto de este punto, se analizara: i) la vigilancia focalizada,
descontrolada y abusiva; ii) el tratamiento abusivo e indiscriminado de datos en el
contexto de big data vy iii) la pornografia no consentida. Por ultimo, se manifiesta en
la conclusion la imperiosa necesidad de establecer parametros y medidas que explici-
ten en qué consiste el enfoque de género expresado, pero no explicado, en la Politica;
cémo la concientizacidon de la brecha de género digital es primordial para prevenir
y combatir las amenazas que se presentan en el ciberespacio; e instar a que desde el
ambito normativo se construya una legislaciéon que vele de manera efectiva por los
derechos fundamentales de las personas.

La Politica Nacional de Ciberseguridad de Chile

El Decreto Supremo 533, que crea el Comité Interministerial sobre Ciberseguridad
(CICS), del 17 de julio de 2015, dispuso que esta entidad fuese la encargada de pro-
poner la Politica Nacional de Ciberseguridad y asesorar en la coordinacién de accio-
nes, planes y programas de los distintos actores institucionales. El Decreto define

14. El Decreto Supremo 533 sefiala en su articulo 3 quiénes conforman el comité permanente, que
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en su articulo 1 bis la ciberseguridad como «aquella condicién caracterizada por un
minimo de riesgos y amenazas a las infraestructuras tecnoldgicas, los componentes
légicos de la informacioén y las interacciones que se verifican en el ciberespacio, como
también el conjunto de politicas y técnicas destinadas a lograr dicha condicién».

Desde el ambito del conjunto de politicas y técnicas que se deben implementar
para lograr un ciberespacio seguro y resiliente, la ciberseguridad es un desafio global
y multisectorial. Es global, debido a que las ciberamenazas y todo lo que se relaciona
con el ciberespacio rompe fronteras. Es multisectorial, porque la prevencién y res-
puesta a los incidentes de seguridad en el ciberespacio requieren la coordinacién y
colaboracién de todos los sectores que convergen en la sociedad (Dammert y Nuiiez,
2019).

La Politica Nacional de Ciberseguridad de 2017 es la encargada de entregar las
principales orientaciones y lineamientos de acciéon de aplicacion general para la im-
plementacion y evaluacion en Chile de actividades que buscan minimizar los riesgos y
amenazas en el ciberespacio. Asimismo, este instrumento conté con la participacion®
del sector publico, el sector privado, el sector académico y la sociedad civil (Sancho
Hirane, 2018) con un fuerte grado de transparencia e inclusividad en su elaboracién
(Viollier, 2017b: 11). Consideramos que estas acciones manifestaron la intencién del
Estado de conseguir una efectiva validacion de este instrumento y manifiestan la
ratificacion del compromiso de transparencia, coordinacién y colaboraciéon que debe
asumir la sociedad hacia la consecucion de los objetivos plasmados en ella.

La Politica se encarga de definir la ciberseguridad delimitando los atributos que se
busca resguardar, ademas del objetivo que se persigue con las medidas a implementar
para alcanzar estos fines. De esta forma, define a la ciberseguridad como «el conjunto
de infraestructuras fisicas, 16gicas y las interacciones humanas que alli ocurren, sien-
do la confidencialidad, integridad y disponibilidad de la informacién los atributos a
proteger, los que a su vez generan un ciberespacio robusto y resiliente» (pagina 15).

El mensaje del Gobierno central plasmado en la Politica es reiterativo al sefialar, a
grandes rasgos, que su principal objetivo es mejorar los estandares de seguridad digi-
tal para proteger a las personas y asegurarles el pleno ejercicio y goce de los derechos

debe considerar la integracién permanente de un representante de las subsecretarias de Interior, Defen-
sa, Relaciones Exteriores, Justicia, General de la Presidencia, Telecomunicaciones, Economia y Empre-
sas de Menor Tamano, Hacienda, Mineria, Energia y la Direccién Nacional de la Agencia Nacional de
Inteligencia.

15. En las sesiones publicas celebradas para la elaboracion de la Politica Nacional de Ciberseguridad,
por nombrar algunos actores, particip6 el Poder Judicial, la Asociaciéon Gremial de Desarrolladores de
Software, el Centro de Estudios en Derecho Informatico, la Fiscalia de Chile, la ONG Derechos Digitales
y la Camara de Comercio de Santiago, entre otros. Asimismo, el borrador de la Politica fue sometido a
consulta publica en febrero y marzo del afio 2016. Para mas informacion, véase «Participacion», Ciber-
seguridad, Gobierno de Chile, disponible en https://bit.ly/2ziSgcq.
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fundamentales (pagina 9). La percepcion de la ciberseguridad desde un enfoque de
derechos humanos «no solo apunta a proteger a los atributos de la informacidn, sino
también a asegurar que el ciberespacio sea un ambiente fértil para el desarrollo de
las personas, permitiendo a la humanidad alcanzar nuevos estandares de libertad y
dignidad» (Alvarez Valenzuela y Vera Hott, 2017: 54). La promocién de la igualdad
entre hombres y mujeres en el pleno disfrute y goce de los derechos fundamentales
es primordial para cumplir con este proposito, por lo que la concientizacién en esta
materia es trascendental.

En materia de ciberseguridad, consideramos que una de las principales medidas
que se deben adoptar e implementar para la concientizacion consiste en desarrollar
campafias informativas dirigidas a la ciudadania sobre los riesgos de un uso inade-
cuado del ciberespacio, debido a que las mayores amenazas que se generan contra los
derechos humanos por el uso indebido de las TIC son contra la privacidad y protec-
cidn de datos personales de las personas (Leiva, 2015: 166).

Frente a estos peligros y preocupaciones, la Politica establecié un mandato estatal
de velar por el respeto y promocion de los derechos fundamentales en el ciberespacio
(pagina 12). También senala que, en materia de derecho fundamentales, se empleara
«un enfoque de género, que permita hacer visible y enfrentar desigualdades que en-
frentan los diversos grupos en el ciberespacio» (pagina 15).*

Lo anterior adquiere relevancia si se considera que al analizar las estrategias de
ciberseguridad de los Estados latinoamericanos,” Chile ha sido el unico que dispuso
explicitamente la consideracion de un enfoque de género en materia de cibersegu-
ridad; en comparacion, los demas paises solo hicieron alusion a la consideracién de
una perspectiva general en materia de derechos humanos.” Si bien puede interpretar-
se que hacer alusion a la promocion, respeto y proteccion de los derechos humanos
comprende de manera implicita la consideraciéon de un enfoque de género, debemos
sefialar que ante el escenario actual, en el que las mujeres y nifias han sido las princi-
pales victimas por discriminacién y vulneracién de sus derechos en el ciberespacio,

16. Es importante sefialar que entre los grupos vulnerables en el ciberespacio, la Politica menciona
a nifios, adolescentes, personas de la tercera edad, personas con discapacidad y minorias éticas, entre
otros.

17. Trinidad y Tobago (2013), Panama (2013), Jamaica (2015), Colombia (2011, 2016), Costa Rica (2017),
Chile (2017), Paraguay (2017), México (2017), Argentina (2017), Republica Dominicana (2018), Guate-
mala (2018) y Brasil (2019).

18. De las politicas de ciberseguridad revisadas, solo Guatemala hace referencia en un pie de pagina
sobre la equidad de género, en el que reconoce la «primacia de la persona humana, respeto al Estado
de derecho, observancia de los derechos humanos, equidad de género, respeto a la diversidad cultu-
ral, fortalecimiento de la gobernanza local y ejercicio de los controles democraticos». Véase Gobierno
de la Republica de Guatemala, «Estrategia de Seguridad Cibernética», p. 31, disponible en https://bit.
ly/2KQ7Nyo.
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se torna imperioso y trascendental concientizar, sensibilizar y rememorar a los ac-
tores de la sociedad sobre la importancia de considerar un enfoque de género en la
proteccion y promocion de los derechos fundamentales de las personas, en equidad
de condiciones.

El mandato estatal de la Politica sobre instar al respeto y promocioén de los dere-
chos fundamentales en el ciberespacio guarda directa concordancia con lo sefialado
en la Carta de Derechos Humanos y Principios para Internet,” elaborada por el Foro
parala Gobernanza de Internet de la Organizacion de las Naciones Unidas,* que dis-
pone como principio fundamental la importancia de «<aumentar la concientizacién
acerca de la Carta a la luz de la creciente preocupacion publica nacional e internacio-
nal respecto de la proteccion y el goce de los derechos humanos tanto online como
offline» (pagina 1) y la importancia del respeto del derecho a la no discriminacién
en el acceso, uso y gobernanza en internet reconociendo la igualdad de género y
seflalando que se debe asegurar la «plena participacion de las mujeres en todos los
ambitos relacionados con el desarrollo de internet para garantizar la igualdad de gé-
nero» (pagina 14).

Para conseguir lo anterior, los Estados deben acelerar e intensificar sus esfuerzos
para prevenir y eliminar cualquier violacion, abusos, discriminacién y violencia con-
tra mujeres y nifias en los contextos digitales.”” La mencidn explicita de un enfoque
de género en materia de derechos fundamentales en el ambito de la ciberseguridad
pone de manifiesto la inequidad existente entre hombres y mujeres, en razén de una
construccion social y patriarcal —como se expuso en nuestra introducciéon— y que
se ve proyectada también en el ciberespacio.

Es necesario evidenciar que en la Politica se omitio el establecimiento de parame-
tros explicitos respecto de lo que se debe entender por enfoque de género y cuales
son los principales indicadores y medidas que deben considerarse en el contexto de
género y ciberseguridad. Si no contamos con el establecimiento de estos elementos,

19. «Carta de Derechos Humanos y Principios para Internet», Naciones Unidas, 2015, disponible en
https://bit.ly/3g64UYD.

20. El Foro es convocado por el Secretario General de Naciones Unidas y tiene por objetivo reunir a
los stakeholders para debatir sobre cuestiones de politica publica relacionadas con internet, con el fin
de informar e inspirar en la formulacion de politicas tanto del sector ptblico como privado. Para mas
informacion véase el sitio web oficial, disponible en https://bit.ly/3bYgGBS.

21. La Asamblea General de las Naciones Unidas se ha referido en varias oportunidades a la corre-
lacién de la desigualdad de género con la violencia de género en los entornos digitales. Se recomienda
consultar las siguientes resoluciones: A/HRC/RES/38/5, «Acelerar los esfuerzos para eliminar la violen-
cia contra las mujeres y las nifias: Prevenir la violencia contra las mujeres y las nifias en los contextos
digitales y responder a ese fenémeno», 5 de julio de 2018, disponible en https://bit.ly/3d9LnEc; y A/
RES/73/148, «Intensificacion de los esfuerzos para prevenir y eliminar todas las formas de violencia con-
tra las mujeres y las nifias: El acoso sexual», 17 de diciembre de 2018, disponible en https://bit.ly/35rcl7W.
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no podremos verificar si el estatuto de las mujeres en la sociedad efectivamente esta
mejorando.

En este sentido, una de las principales medidas a considerar para lograr un cam-
bio sustancial es la generacion de encuestas nacionales y periodicas por parte del
Estado, que midan y analicen la brecha de género en el ciberespacio y coémo ésta im-
pacta en el desarrollo econémico y social de Chile. Sin embargo, estos informes son
practicamente inexistentes, por lo que no contamos con una perspectiva general que
aborde esta tematica. Su principal consecuencia es un desconocimiento generalizado
de la realidad particular del pais.

Desde el ambito multilateral, el Comité de Expertas del Mecanismo de Segui-
miento de la Convencion Belém do Para (MESECVI)* sefial6 explicitamente su pre-
ocupacion por la falta de normativa en el pais que contemple la obligacién de hacer
encuestas sobre manifestaciones de violencia contra las mujeres tanto en el ambito
privado como en el publico, asi como la inexistencia de informes, estudios o inves-
tigaciones que reflejen el impacto de las estrategias o campanas de divulgacion para
erradicar la violencia de género contra la mujer.

De tal forma, para que se pueda cumplir de manera eficaz el postulado de la Po-
litica Nacional de Ciberseguridad referente a la perspectiva de género, es primordial
partir con la generacion de encuestas e informes que den cuenta de la relacién de
las mujeres en Chile con el ciberespacio y en especifico con la ciberseguridad. Esti-
mamos que, como minimo, se debiese considerar un indicador laboral (estadisticas
de mujeres que trabajan en ciberseguridad) y un indicador social (estudios de dis-
criminacién y violencia de género en linea) para instar al debate entre los distintos
stakeholders en esta materia. Solo en la medida en que la sociedad comprenda que las
mujeres enfrentan mayores riesgos en el ciberespacio se podran desarrollar medidas
que tengan por finalidad el respeto y promocion de los derechos humanos de las per-
sonas en igualdad de condiciones.>

22. El Mecanismo tiene por objetivo vigilar la implementacién efectiva de la Convencidn a través de
un proceso de evaluacion y apoyo continuo e independiente, con un foro de intercambio y cooperacién
técnica entre los Estados parte en lo relacionado a la violencia de género. Para mds informacion, véase
«Qué es el MESECVTI», Organizacion de los Estados Americanos, disponible en https://bit.ly/2YnizpQ.

23. «Chile: Informe pais. Tercera Ronda», Mecanismo de Seguimiento de la Convencién Belém do
Pard, 24 de agosto de 2017, p. 9, presentado en la decimocuarta reunién del comité de expertas de la
OEA, disponible en https://bit.ly/35tkvfL.

24. Se sugiere consultar los «Apuntes para la discusion: Politicas de ciberseguridad desde un enfoque
de derechos humanos», elaborado por Genderlt, el cual refundié las opiniones e intervenciones de Va-
leria Betancourt y Olga Paz en representacion de la Asociacién para el Progreso de las Comunicaciones
durante el taller sobre investigacion y politicas en ciberseguridad, organizado por el Canada Centre for
Global Security Studies junto con Citizen Lab, que tuvo lugar en mayo de 2012 en Panamd, disponible
en https://bit.ly/2VVunMy.
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El enfoque de género

El sistema internacional de los derechos humanos se funda principalmente en dos
principios rectores: la igualdad de derechos entre hombres y mujeres y la no discrimi-
nacion entre ellos. En consecuencia, los Estados deben adoptar las medidas necesa-
rias para garantizar a todos, en igualdad de condiciones, el pleno goce de los derechos
humanos. Sin embargo, a lo largo de la historia y hasta nuestros dias, las mujeres
han sido discriminadas y privadas de participacion en trascendentales instancias del
acontecer social, por lo que se encuentran en una constante lucha por validarse ante
la sociedad y lograr el efectivo respeto de sus derechos. Esto ha sido asi desde hace
mucho tiempo en el espacio fisico, y puede intensificarse en el espacio digital.”

En este contexto, los organismos internacionales han demostrado preocupacion por
la discriminacién y transgresion de los derechos de las mujeres. La Convencién sobre
la Eliminacién de Todas las Formas de Discriminacién contra la Mujer (CEDAW, por
sus siglas en inglés), del afio 1979,? sefial6 su inquietud por este tema y el gran impacto
que produce en los derechos humanos manifestando en su considerando séptimo que

la discriminacién contra la mujer viola los principios de la igualdad de derechos y
del respeto de la dignidad humana, que dificulta la participacion de la mujer, en las
mismas condiciones que el hombre, en la vida politica, social, econdmica y cultural
de su pais, que constituye un obstaculo para el aumento del bienestar de la sociedad
y de la familia y que entorpece el pleno desarrollo de las posibilidades de la mujer
para prestar servicio a su pais y a la humanidad.

Para aminorar esta discriminacion, desde la década de los noventa la comunidad
internacional de derechos humanos comenzé a hacer alusion al enfoque de género y
la importancia de su transversalizacion.

La transversalizacion del enfoque de género es un término originado en la Cuarta
Conferencia Mundial de la Mujer celebrada en Beijing en 1995, y hace referencia al
deber que tienen los miembros de «adoptar las medidas que sean necesarias para eli-
minar todas las formas de discriminacioén contra las mujeres y las nifias, y suprimir
todos los obstaculos a la igualdad de género y al adelanto y potenciacion de papel de
la mujer».” En general, la conferencia hace referencia a la importancia de la colabora-
cion entre todos los sectores en la implementacion de estrategias politicas y técnicas
que propendan al logro de la igualdad sustantiva entre ambos géneros.

25. «El derecho a la vida privada en la era digital», International Network of Civil Liberties Organiza-
tions y otros, abril de 2018, p. 7, disponible en https://bit.ly/36nvKae.

26. La Convencion fue publicada y promulgada en Chile en 1989 mediante el Decreto 789, del 9 de
diciembre de 1989, del Ministerio de Relaciones Exteriores, disponible en https://bit.ly/2VXLFZm.

27. «Informe de la Cuarta Conferencia Mundial sobre la Mujer», Naciones Unidas, A/CONFE177/20/
Rev.1, 1996, p. 4, disponible en https://bit.ly/3b1jyNo.
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En concordancia con lo anterior, el enfoque de género fue definido en 1997 por el
Consejo Econdmico y Social (ECOSOC) de Naciones Unidas,*® en el siguiente tenor:

El proceso de evaluacion de las consecuencias para las mujeres y los hombres de
cualquier actividad planificada, inclusive las leyes, politicas o programas, en todos
los sectores y a todos los niveles. Es una estrategia destinada a hacer que las preocu-
paciones y experiencias de las mujeres, asi como de los hombres, sean un elemento
integrante de la elaboracion, la aplicacion, la supervision y la evaluacién de las po-
liticas y los programas en todas las esferas politicas, econdmicas y sociales, a fin de
que las mujeres y los hombres se beneficien por igual y se impida que se perpettie la
desigualdad. El objetivo final es lograr la igualdad [sustantiva] entre los géneros.”

ONU Mujeres* ha interpretado y complementado la definicién anterior, al sefia-
lar la relacién medio/fin existente entre los conceptos de igualdad de género'y perspec-
tiva de género en el ambito de los derechos humanos. En este sentido, manifestd que
la igualdad de género es el objetivo de desarrollo general y a largo plazo, mientras que
la incorporacién de una perspectiva de género es un conjunto de enfoques especifi-
cos y estratégicos, asi como procesos técnicos e institucionales que se adoptan para
alcanzar este objetivo.”

La no inclusién de las mujeres en las diversas aristas sociales nos afecta a todos
por igual. El no contar con perspectivas de pensamiento, habilidades y talentos pro-
venientes de todos los grupos sociales tiene como principal consecuencia la obsta-
culizacion del desarrollo sostenible y bienestar social, en especial en esta época en
que la innovacidn y generacion de nuevas tecnoldgicas ha sido trascendental para el
mejoramiento en la calidad de vida de las personas.

Desde el ambito de las TIC y en especifico desde la ciberseguridad, la baja parti-
cipacion e inclusion de las mujeres en esta drea se traduce en una falta de recursos
humanos y de herramientas técnicas necesarias para enfrentar los desafios y riesgos
actuales en el espacio digital.*> A nivel mundial, la ciberseguridad no halogrado cum-

28. Para una mayor profundizacion sobre lo que se debe entender por perspectiva de género, véase
«La incorporacion de la perspectiva de género: Una visién general», Oficina de la Asesora Especial en
Cuestiones de Género y Adelanto de la Mujer, 2002, disponible en https://bit.ly/2qEG]Ia.

29. «Informe del Consejo Econémico y Social correspondiente a 1997», Naciones Unidas, A/52/3/
Rev.1, 1997, p. 24, disponible en https://bit.ly/2YxhycK.p.

30. ONU Mujeres es la organizacion de las Naciones Unidas dedicada a promover la igualdad de gé-
nero y el empoderamiento de las mujeres. Como defensora mundial de mujeres y nifias, fue creada para
acelerar el progreso que llevara a mejorar las condiciones de vida de las mujeres y para responder a las
necesidades que enfrentan en el mundo. Para mas informacion, véase «Sobre nosotros», ONU Mujeres,
disponible en https://bit.ly/21V7KWy.

31. «Incorporacion de la perspectiva de género», ONU Mujeres, disponible en https://bit.ly/2WiV2Ss.

32. «Strategies for building and growing strong Cybersecurity Teams», (ISC)* Cybersecurity Workfor-
ce Study, 2019, disponible en https://bit.ly/3aRp8To.
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plir con la demanda de profesionales con las habilidades necesarias para desempe-
farse en este campo y las mujeres que deciden dedicarse a esta drea deben enfrentarse
a una industria marcada por la discriminacién de género. Un informe elaborado a
partir de entrevistas a mujeres que trabajan en ciberseguridad mostré que en sus
entornos de trabajo era habitual escuchar discusiones sobre la supuesta incapacidad
natural de las mujeres para programar o que algunos compaferos comentaban que se
desalentaban de asistir a una charla en la materia si la oradora era una mujer.

La brecha digital de género en el ambito de la ciberseguridad

La Politica Nacional de Ciberseguridad sefala la importancia de «desarrollar una
cultura digital consciente, competente, informada y responsable que incluya a to-
dos los actores relevantes entendiendo que estamos frente a un esfuerzo colectivo
en pro de un beneficio comun y de largo plazo» (pagina 15). Sin embargo, la brecha
de género existente en esta area —como hemos sefialado— es un tema preocupante,
dado que no se asegura la participacion efectiva de todos los actores relevantes, como
ocurre con el género femenino.*

Por brecha de género entendemos la diferencia entre las tasas masculinas y feme-
ninas en la categoria de una variable. Cuanto menor sea la brecha, mas cerca estare-
mos de la igualdad.

El Foro Econémico Mundial (FEM), en su informe «The global gender gap re-
port» de 2020, que tuvo por objeto medir la disminucion global de la brecha de gé-
nero, situ6 a Chile en el lugar 57 de 153 del ranking mundial. Si bien el informe sefala
que Chile ha disminuido progresivamente esta brecha, la desigualdad es persistente y
se sigue proyectando en la participacion de la mujer en el ambito laboral y politico.”

La Comision Econémica para América Latina y el Caribe (Cepal) define brecha
digital de género como «aquellas diferencias entre hombres y mujeres en el acceso a
equipos informdticos y en el uso de dispositivos electronicos e internet».*® El informe
sefiala que a nivel latinoamericano, si bien las mujeres igualan a los hombres en el
acceso a computadores y conexion de internet, en cuanto al uso de estas tecnologias
existe una brecha digital en que el porcentaje de mujeres es menor al de los hombres.

33. Juan Manuel Hardn, «El desafio de ser mujer en la industria de la ciberseguridad», We Live Securi-
ty, 8 de marzo de 2019, disponible en https://bit.ly/2StHzGs.

34. Sobre este tema, se sugiere consultar el reporte de la Association for Progressive Communications:
Deborah Brown y Allison Pytlak, «Why gender matters in international cyberseciruty», Women’s in-
ternational League for Peace and Freedom and the Association for Progresive Communications, 2020,
disponible en https://bit.ly/3dfU3s]c.

35. «The global gender gap report», World Economic Forum, 2020, disponible en https://bit.ly/3d7{74H.

36. «La brecha digital de género: Reflejo de la desigualdad social», Comisién Econémica para Ameri-
ca Latina y el Caribe, 2013, p.1, disponible en https://bit.ly/3fcSouG.
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Esto demuestra falta de interés y desconocimiento generalizado en este aspecto por
parte del grupo femenino, en gran medida por estereotipos negativos de género en
torno a las TIC.

En Chile el escenario es similar. La Comisién Nacional de Investigacién Cienti-
fica y Tecnolégica (Conicyt) estudio la brecha de género en el ambito de las ciencias
y tecnologias sefialando que la baja incorporacién de mujeres en estas areas puede
explicarse por factores del entorno, estereotipos, expectativas de docentes y familias,
entre otros, los cuales se reflejan en distribuciones de tareas diferenciadas por género
y en la misma autopercepcion que tienen las mujeres de su participacion en la socie-
dad (Conicyt, 2017: 5).

En el ambito de la ciberseguridad, esta brecha digital de género es atin mas pre-
ocupante al considerar que si ya existe una enorme escasez de personal con habili-
dades, incentivar y promocionar la participaciéon de mujeres en esta area del conoci-
miento requiere de un esfuerzo social en conjunto mayor. La empresa de seguridad
informatica Kaspersky Lab, en su estudio sobre los motivos que impiden el acceso
de las mujeres al campo de la ciberseguridad, llegd a la conclusion de que el bajo
porcentaje de participacion femenina se debe al desconocimiento y falta de interés
en estas materias, originados principalmente en prejuicios sociales inculcados desde
muy temprana edad.”

La educacién en temas TIC y ciberseguridad es el principal mecanismo para
lograr a la deconstruccion del machismo en este ambito y el fin de las conductas
abusivas contra las mujeres en el ciberespacio. Para tales efectos, consideramos que
los planes de educacién deben iniciarse a temprana edad, pues solo de esta forma
las mujeres tendran el empoderamiento, la flexibilidad y la habilidad de desarro-
llar un andlisis critico libre de prejuicios y discriminaciones basadas en el género.
Ademas, como sefiala Leiva (2015: 163), el objeto de iniciar la educacion a temprana
edad pretende, por un lado, homogeneizar los conocimientos en el uso de las nuevas
tecnologias, asi como su uso responsable; y, por otro lado, identificar a los futuros
cibertalentos.

La importancia de instar a las mujeres a optar por alguna carrera relacionada con
las TIC forma parte de la solucién a la crisis de habilidades en el campo de la ciber-
seguridad y se traduce también en una manera de asegurar la generacién de talento
disponible con las habilidades e ingenio necesarios para hacer frente a las amenazas
y ataques que surgen en el ciberespacio, y que ponen en riesgo la seguridad de todos.

37. El estudio prevé que para el afo 2020 la brecha en ciberseguridad llegaria a los 1,8 millones de per-
sonas, lo cual se ve exacerbado por la falta de participacion femenina. «;Qué direccion seguir?: Estudio
sobre los motivos que impiden el acceso de las mujeres al campo de la ciberseguridad», Kaspersky Lab,
2017, disponible en https://bit.ly/2Wozg4s5.
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Muchas organizaciones* y paises han entendido la relevancia de considerar la
perspectiva de género en el respeto y promocion de los derechos fundamentales en
el ciberespacio, por lo que han promovido el desarrollo y capacitacion del género fe-
menino en ciberseguridad. En Espaia, el Instituto Nacional de Ciberseguridad (IN-
CIBE) organiza desde 2017 el Foro Internacional de Género y Ciberseguridad,” que
en colaboraciéon con la Organizacién de los Estados Americanos (OEA) tiene por
objetivo: i) promover el intercambio de informacién y el desarrollo de conocimientos
de género y ciberseguridad, ii) analizar la situacion actual y problematica de género
tanto a nivel nacional como internacional en relacién con el sector de la cibersegu-
ridad, y iii) debatir sobre los principales problemas en relacién con la violencia de
género en el ambito digital.

En Chile, si bien a la fecha no contamos con una declaraciéon de principios especifi-
cos o implementacion de programas nacionales que giren en torno al género y ciberse-
guridad, hemos de reconocer que ya se estan ejecutado ciertas medidas desde el ambito
de la capacitacion técnica. Asi, con el objeto de instar a las mujeres a capacitarse en
temas relacionados con la ciberseguridad, el Comité Interministerial sobre Cibersegu-
ridad ha promovido actividades como el OEA Cyberwomen Challenge,*> que invita a
mujeres con interés en temas de TIC a poner sus habilidades a prueba en la resolucion
de incidentes y proteccion de infraestructura critica en materia de ciberseguridad origi-
nada por la baja participacion femenina en trabajos relacionados con esta drea.

Una mayor participacion e inclusién femenina impacta en diversas aristas de
nuestra sociedad, lo cual también incide en la ciberseguridad. A modo de ejemplo,
se ha demostrado que el género esta directamente relacionado con el grado de preo-
cupacion que se tiene de la privacidad en linea, con la conclusion de que las mujeres
demuestran mas preocupacion respecto de estos temas. Asimismo, se demostr6 una
correlacion significativa entre el cumplimiento de las politicas de seguridad internas
de cada organizacién y la mayor preocupaciéon que manifiestan las mujeres en su
cumplimiento (Anwar y otros, 2017). En Chile, manifestacion de lo anterior es el
resultado del ranking publicado por Leading Lawyers 2019,* en el cual la categoria
«Data protection» fue liderada por mujeres en el primer y segundo lugar.

38. En razén de la manifiesta desigualdad y discriminacion de género que sufren las mujeres en el ci-
berespacio, han surgido agrupaciones que centran su accionar en visibilizar este problema. Por nombrar
algunas: Ciberseguras (https://ciberseguras.org/nosotras/), Genderlt (https://www.genderit.org/about)
y The Women’s Rights Online (WRO) Network (https://webfoundation.org/wro-network-orgs/).

39. Para mas informacion, véase el sitio web oficial del Foro Internacional de Género y Ciberseguri-
dad, disponible en https://www.incibe.es/foro-genero-ciberseguridad.

40. «Ciberseguridad: Mas de 100 mujeres compitieron en Chile en el OEA Cyberwomen Challenge»,
TrendTIC, 28 de junio de 2019, disponible en https://bit.ly/3bXCldv.

41. Para mas informacion, consultese «Ganadores Leading Lawyers 2019», Leading Lawyers Chile,
disponible en https://bit.ly/2VWWDOF.
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Para finalizar este apartado, si consideramos que la tecnologia no es neutral debi-
do a que presenta sesgos de género desde su desarrollo, validacion y puesta a dispo-
sicion, y lo extrapolamos al ambito de nuestra Politica Nacional de Ciberseguridad,
podemos sefialar que solo en la medida en que se asegure, promocione e incentive
la participacion social y técnica de las mujeres en el disefio de politicas publicas y
en el desarrollo, ejecucion e implementacion de medidas técnicas y normativas en
materias relacionadas con la ciberseguridad, podremos lograr un ciberespacio libre,
abierto, seguro, resiliente e igualitario.

El derecho a la vida privada y a la proteccion de datos personales

La ciberseguridad involucra el establecimiento y gestion de medidas que promuevan
la seguridad de las personas en el ciberespacio. Estimamos que esta seguridad se
logra en la medida en que se garantice a las personas el pleno respeto y goce de sus
derechos fundamentales en el ambito digital. Si bien todos los derechos humanos
deben ser reconocidos y respetados en el ciberespacio, existen ciertos derechos que
son especialmente mas afectados, como el derecho a la privacidad y el derecho a la
proteccion de datos personales.

En este contexto, como los estereotipos y discriminaciones del mundo fisico se
manifiestan también en el mundo virtual, las mujeres sufren su transgresiéon en ma-
yor porcentaje. Un estudio publicado por Microsoft, llamado «Indice anual de civis-
mo digital»,* sefialé que en Chile las mujeres tienen las tasas mas altas de acoso en
linea en comparacion con la poblacién masculina, mientras que la Alta Comisionada
de las Naciones Unidas para los Derechos Humanos manifest6 que «el acoso en linea
y las campanas de troleo e intimidacién han contaminado algunas secciones de in-
ternet y plantean amenazas muy reales fuera del mundo virtual, con efectos despro-
porcionados sobre las mujeres».#

Consideramos que un eficaz analisis y estudio del derecho a la vida privada y
proteccion de datos personales* desde una perspectiva de género debe identificar

42. «Microsoft lanza Indice de Civismo Digital y desafia a la gente a ser més empética en linea», Mi-
crosoft News Center Latinoamérica, 7 de febrero de 2017, disponible en https://bit.ly/20y5rUd.

43. Michelle Bachelet, «Derechos humanos en la era digital: ;Pueden marcar la diferencia?», ACNU-
DH, 17 de octubre de 2019, disponible en https://bit.ly/3dbzfTm.

44. La Constitucion Politica de la Republica, en su articulo 19 numeral 4, reconoce a todas las per-
sonas «el respeto y proteccion a la vida privada y a la honra de la persona y su familia, y, asimismo, la
proteccion de sus datos personales. El tratamiento y proteccion de estos datos se efectuara en la forma y
condiciones que determine la ley». Mientras que el numeral 5 del mismo articulo dispone «la inviolabi-
lidad del hogar y de toda forma de comunicacién privada. El hogar solo puede allanarse y las comuni-
caciones y documentos privados interceptarse, abrirse o registrarse en los casos y formas determinados
por la ley».
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y comprender las amenazas particulares a las cuales estdn predispuestas las mujeres
en el ciberespacio. Al respecto, es tarea de toda la sociedad —partiendo por el Esta-
do— transversalizar el enfoque de género, con el objetivo de establecer indicadores,
medidas de prevencion y de coercién en caso de vulneracion, para cumplir con el
mandato establecido en la Politica.

Al analizar el ordenamiento juridico de Chile, se vislumbra que la normativa sec-
torial contenida en la Ley 19.628,% sobre Proteccién de la Vida Privada, no contempla
una autoridad administrativa con potestades de fiscalizacion y sancién por contra-
venciones a la ley, por lo cual se ha transformado en una ley que ha servido mas para
legitimar el tratamiento indiscriminado de datos personales que para proteger a las
personas,* mientras que desde la perspectiva penal ciertas acciones no estan tipifica-
das como delito o es imposible configurar el tipo penal en el ciberespacio.#

El Cédigo Penal, en los articulos 161-A y 161-B, tipifica los delitos contra el respeto
y proteccion a la vida privada y publica de las personas y su familia. El articulo 161-A
sanciona, a grandes rasgos, a quienes difundan hechos de caracter privado por cual-
quier medio y cuya captura o reproduccién hayan sido obtenidos sin consentimiento
de la persona afectada. A su vez, el articulo 161-B regula la figura penal cominmente
conocida como chantaje, que contempla la pretension de entrega de dinero, la reali-
zacion de cualquier conducta juridicamente no obligatoria o la ejecucion de un acto
o hecho constitutivo de delito, bajo la amenaza de dar a conocer material que da
cuenta de la intimidad de alguien obtenido de la forma descrita en el articulo 161-A.
Sin embargo, dichos articulos son considerados de confusa redaccion e interpreta-
cion, ya que dejan sin regulacion las intrusiones no autorizadas en la vida privada de
alguien en lugares publicos, no es claro si es punible la comision del delito por uno
de los intervinientes del acto de caracter privado, ni tampoco regula la difusién no
consentida de material intimo o de cardcter sexual que se obtuviera de manera con-
sentida (Bascufidn, 2005; Diaz, 2007).

En el caso del género femenino, la falta de mecanismos eficaces de proteccion en
temas relacionados con la privacidad y proteccion de datos personales, asi como la
falta de tipificacion de ciertos delitos relacionados con las tecnologias, nos han gene-
rado las siguientes preocupaciones, que analizaremos de forma general.

45. Vale precisar que se estd tramitando actualmente en el Congreso la actualizacion de la referida Ley
mediante el «Proyecto de ley sobre proteccion de datos personales» (Boletin 11.092-07) y el «Proyecto de
ley que regula la proteccién y el tratamiento de los datos personales y crea la Agencia de Proteccion de
Datos Personales» (Boletin 11.144-07), disponibles en https://bit.ly/3aSRw69.

46. Para una profundizacién sobre la historia y estado de la Ley 19.628, vedase Viollier (2017a).

47. Para efectos de implementar el Convenio de Budapest, el Gobierno firmo el 25 de octubre de 2015
el proyecto de ley que busca frenar los delitos informaticos (Boletin 12.192-25) que «Establece normas
sobre delitos informaticos, deroga Ley 19.223 y modifica otros cuerpos legales con el objeto de adecuar-
los al Convenio de Budapest», disponible en https://bit.ly/2QBeOnR.
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Vigilancia focalizada, descontrolada y abusiva

El uso de estas tecnologias, como drones o globos, puede dar lugar a una «vigilan-
cia indiscriminada, constante y permanente hacia ciertos grupos sociales o étnicos,
quienes se ven compelidos a dejar de actuar naturalmente por sentirse observados y
perseguidos».*®

En Chile, mediaticos fueron los casos Drones y Globos.* En ambos, diversas au-
toridades de gobierno local justificaron la implementacion de estas medidas bajo el
argumento de proteccion de la seguridad nacional. Sin embargo, en nuestra opinion,
termind convirtiéndose en una politica de vigilancia masiva, arbitraria y altamente
intrusiva (Garrido y Becker Castellaro, 2017).

Cuando se discutio el uso de estas tecnologias a nivel de municipalidades, se se-
falé que serian funcionarias publicas las encargadas de efectuar las labores de televi-
gilancia, pues cuando se implemento la misma medida en Argentina, descubrieron
que los hombres la usaban para seguir mujeres.®

Hasta el dia de hoy, los drones y globos son permitidos por el Estado en el ambito
de la seguridad ciudadana y son utilizados en la generalidad de los casos sin tener en
consideracion una perspectiva de derechos humanos, mucho menos un enfoque de
género. Si bien este tema afecta a la ciudadania en general, el uso de estas tecnologias
puede vulnerar ain mas a las mujeres. Estas practicas autorizadas por las entidades
publicas, la judicatura y la actual normativa no solo legitiman una vigilancia arbitra-
ria, abusiva y excesiva, sino que incluso voyerista.

En este sentido, en 2011 una ONG norteamericana® advirtié que, sin las precau-
ciones adecuadas, los drones podrian ser utilizados incluso para registrar la intimi-
dad sexual de las parejas en sus hogares con finalidades voyeristas.> Lo que al pre-
sente ya esta ocurriendo a nivel global, por lo que abunda material en internet sobre

48. «El derecho a la privacidad», comunicacién conjunta de Derechos Digitales, Ciudadano Inteli-
gente, Fundacion Pro Acceso y Privacy International, julio de 2018, disponible en https://bit.ly/3giRIVB.

49. Para mas informacién sobre el caso Drones, véase la sentencia de la Corte de Apelaciones de
Santiago, rol 82289-15, 4 de marzo de 2016, disponible en https://bit.ly/2qNkobj; mientras que para el
caso Globos, véase la sentencia de la Corte de Apelaciones de Santiago, rol 34360-17, 21 de agosto de 2017,
disponible en https://bit.ly/2yaH4tH.

50. Pablo Palma, «Corte de Apelaciones de Santiago, sistema de drones para la vigilancia viola la pro-
teccion de la vida privada», Derecho Chile, 16 de marzo de 2016, disponible en https://bit.ly/2qKsPW 4.

51. La American Civil Liberties Union es una organizacion sin fines de lucro progresista. Para mas
informacion, véase su sitio web oficial, disponible en https://www.aclu.org/.

52. El informe sefald, para ilustrar la amenaza a la privacidad que significa el uso desproporcionado e
ilegitimo de drones, que en 2004 un helicéptero policial con visién nocturna de Nueva York capt6 y gra-
bd a una pareja teniendo relaciones sexuales en un balcén, con lo que excedi sus facultades y finalida-
des legales en su actuar. «Protecting privacy from aerial survillance: Recommendations for Government
use of drone aircraft», American Civil Liberties Union, 2011, p.12, disponible en https://bit.ly/2]Ivjg3.
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esta temdtica, en que las mujeres son ciertamente las mds afectadas por motivos de la
cosificacion® sexual a la que se ven expuestas.

Estimamos que el uso abusivo e indiscriminado de estos mecanismos de televi-
gilancia no es un tema que solo nos debe preocupar por su utilizacién constante y
abusiva desde el ambito estatal, sino que también es preocupante desde el ambito
privado. En efecto, debido al bajo costo econémico y facilidad de acceso, cualquier
particular puede adquirir un dron, sin que exista en Chile el suficiente resguardo
legal o practico que asegure un uso legal y ético de estos equipos.

Tratamiento abusivo e indiscriminado en el contexto de big data

Para efectos de desarrollar la presente investigacion, entenderemos por big data** la
habilidad de almacenar, tratar y analizar grandes bases de datos mediante la utiliza-
cion de herramientas tecnoldgicas de data mining, con el objetivo de inferir informa-
cion y correlacionarla en un determinado contexto.

Los beneficios que conlleva la utilizacion de big data por parte de los diversos sec-
tores de la sociedad son innumerables. Sobre todo en el ambito publico, el big data ha
tenido fuerte impacto en el disefio, implementacion y evaluacion de politicas publi-
cas, ya sea para incentivar el uso del transporte ptiblico o resolver el acceso desigual a
los servicios y seguridad ciudadana (Rodriguez, Palomino y Mondaca, 2017: 1).

Asimismo, el big data para la obtencion y analisis de datos relativos al género es
esencial para disminuir la desigualdad entre hombres y mujeres. Asi lo ha manifes-
tado Naciones Unidas al consagrar la igualdad de género como uno de los objetivos
centrales de la Agenda de Desarrollo Sostenible.” En la misma linea, la iniciativa Da-
ta2x*® ha sefialado la importancia del big data para disminuir esta brecha al promover
la obtencidn datos de género que sean de calidad para la elaboraciéon de politicas que
consideren la perspectiva de género, con el objetivo de poder fiscalizar si estan mejo-
rando el bienestar de mujeres y nifas en la sociedad.”

53. El Diccionario de la lengua espafiola define cosificar como «reducir a la condicién de cosa a una
persona». En la practica, se suele considerar como un término de connotacion despectiva.

54. Si bien no existe una definicién plenamente aceptada de big data, para una mayor profundizacion
sobre este tema, véase De Mauro, Greco y Grimaldi (2016).

55. La Agenda 2030 para el Desarrollo Sostenible fue adoptada por Chile en 2015, en su calidad de Es-
tado miembro de Naciones Unidas. Para mas informacién, véase http://www.chileagenda2030.gob.cl/.

56. Data2x es una iniciativa de 2012 promovida por la Fundacién de las Naciones Unidas, la Funda-
cién William y Flora Hewlett y el Gobierno de Estados Unidos. Su objetivo es generar conciencia sobre
la importancia de obtener datos de género y que éstos sean analizados considerando una perspectiva de
género. Para mas informacion, véase su sitio web oficial, disponible en https://datazx.org/.

57. «What is gender data?», Data2x, disponible en https://bit.ly/2TwV2gX. Asimismo, se sugiere revi-
sar los siguientes documentos de esta iniciativa: Mayra Buvinic, Rebecca Furst-Nichols y Gayatri Koo-
Iwal, «Mapping gender data gaps», Data2x, marzo de 2014, disponible en https://bit.ly/2ZWoTNYV; y
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Para la obtencion de los beneficios del big data en materia de género, los acto-
res que intervienen en su desarrollo, implementacion y analisis deben considerar un
enfoque de género en la ejecucion de sus labores, ya que como hemos indicado, la
tecnologia no es neutral y esta condicionada por los sesgos histéricos y culturales de
sus desarrolladores y demas intervinientes. A partir de estos antecedentes, el big data
se puede transformar en un mecanismo abusivo y discriminatorio que puede vulne-
rar los derechos humanos de las personas y, en situaciones especificas, las garantias
fundamentales de las mujeres por el solo hecho de ser tales. Como ejemplo, pode-
mos mencionar que una investigacion efectuada por la Universidad de Washington
descubrié que en el buscador de imagenes de Google, al hacer referencia a la palabra
«CEOp, los resultados correspondian tan solo en 11% a mujeres, a pesar de que en
2015 el 27% de las personas que ostentaban estos cargos eran de género femenino, por
lo que arrojan una imagen distorsionada de la realidad (Kay, Matuszek y Munson,
2015).58

Lo anterior refleja que la discriminacion contra las mujeres también estd presen-
te en la implementacion de los algoritmos en el contexto del big data al interior de
una base de datos. En efecto, estos algoritmos son creados y formulados por seres
humanos, quienes poseen todo tipo de valores, muchos de los cuales promueven
abiertamente el racismo, el sexismo y la falta de meritocracia (Noble, 2018), por lo
que contar con la participaciéon de mujeres y de las minorias en areas relacionadas
con las tecnologias es primordial para el desarrollo, implementaciéon y difusién de
tecnologias que consideren el respeto y promocion de los derechos fundamentales de
las personas a través de una perspectiva de género que busque efectivamente dismi-
nuir la brecha en materia de algoritmos e inteligencia artificial.

La recoleccion de grandes conjuntos y analisis de datos origina ciertas preocupa-
ciones sobre la privacidad en su almacenamiento y tratamiento. En efecto, las tareas
de garantizar la seguridad de los datos y proteger la privacidad se dificultan a medida
que la informacién se multiplica y se comparte de manera cada vez mas amplia alre-
dedor del mundo. Esto tiene como consecuencia que informacién como diagnosticos
meédicos, o situaciones financieras o familiares, por ejemplo, esté expuesta en linea, lo
que otorga la posibilidad de crear perfiles de una persona determinada y prever sus
patrones de comportamiento.

En Chile, esto se ve agravado por motivos del tratamiento masivo de datos prove-
nientes de fuentes accesibles al publico. En efecto, la Ley 19.628 sefiala en su articulo

Bapu Vaitla y otros, «Big data and the well-being of women and girls: Applications on the social scienti-
fic frontier», Dataz2x, abril del 2017, disponible en https://bit.ly/3bYtvvS.

58. Para profundizar sobre la investigacion, véase Toni Castillo, «Cuando busco “cocinar’, Google
Images me muestra mujeres: ;Deberia Google modificar los resultados?», Xataka, 5 de enero de 2018,
disponible en https://bit.ly/3aZKsET.
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4 que no sera necesario requerir autorizacion para el tratamiento de datos personales
cuando éstos provengan o se recolecten de fuentes accesibles al publico y cuando
dicho tratamiento sea realizado por las personas privadas para el uso exclusivo suyo.
En este contexto, especial preocupacion se ha generado en el ambito del big data,
pues las entidades pueden excusarse en la supuesta legitimidad que otorga la Ley para
tratar grandes bases de datos en programas que, a partir de variables algoritmicas,
pueden discriminar sobre factores como el género. En el caso de las mujeres, especial
preocupacion conlleva la mala utilizacion y discriminacién que pueden cometer las
entidades y su personal involucrado en el analisis de estos datos.

La informacion que puede ser procesada a través de big data es valiosa sobre todo
para el sector financiero y laboral. En efecto, permite, por ejemplo, que las entidades
enfoquen su atencion solo en grupos que consideren mas rentables para el otorga-
miento de créditos o contratacién de personal. En este orden de ideas, se puede llegar
adiscriminar en la calidad del servicio que se dé en atencion a un cliente sobre la base
de la rentabilidad que esta persona otorgue al mercado (Tene y Polonetsky, 2012).
Otro caso comun acontece cuando una mujer que esta buscando trabajo puede ser
discriminada por tener hijos por este procesamiento de datos personales; o que se le
niegue el acceso a un crédito por pertenecer al género menos rentable y mas costoso
desde el punto de vista econdmico.” En este contexto, las mujeres son mas propensas
a ser discriminadas, pues por lo general reciben sueldos mas bajos que los hombres
y tienen mayores gastos asociados, sobre todo si tienen hijos y son el unico sustento
econdmico del hogar. En Chile esta situacion va en aumento, pues se han duplicado
los hogares encabezados por mujeres en los ultimos 25 afi0s.%°

El hackeo y robo de informacién también es un tema al que debiese prestarse
especial atencion, dado que en la generalidad de los casos es dificil alcanzar la cer-
teza del origen de los datos para analizar si provienen de una fuente legal o fueron
obtenidos a través de un tercero que robé dicha informacién. En este ultimo caso,
en la hipétesis de que los datos tratados sean obtenidos mediante la vulneracion de
un sistema informdtico, la posibilidad de quedar expuesta informacién que contenga
datos sensibles es mayor. En el uso de ciertos servicios, como el correo electrénico,
plataformas de videojuegos o perfiles de usuarios creados en internet, las personas
asumen que los datos que entregan son privados y, por lo tanto, otorgan ain mas in-
formacion sin verificar los fines del tratamiento de dichos datos ni la existencia de un
sistema de seguridad robusto. Conocido fue el caso denominado Celebgate, en el que
se filtraron fotografias intimas de varias actrices desde la plataforma iCloud de Apple,

59. Alejandro Nieto, «Discriminados y marginados por el big data», Xataka, 7 de noviembre de 2016,
disponible en https://bit.ly/3bZP2Vb.

60. Paulina Sepulveda, «<Hogares encabezados por mujeres se duplican en 25 aios», La Tercera, 14 de
mayo de 2017, disponible en https://bit.ly/2zUYz1y.
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imagenes que fueron obtenidas a través de phishing, acceso remoto, forzando resta-
blecimientos de contrasefias y usando ingenieria social para acceder a sus correos
electronicos, para luego ser difundidas en un conocido foro de internet. La filtracion
afecté unicamente a mujeres, mientras que quienes difundieron eran en su mayoria
hombres (Marwick, 2017: 187).

El exceso de informacion, la falta de educacion en temas de ciberseguridad y el
desconocimiento de la perspectiva de género lleva a la conservacién de sesgos pa-
triarcales y machistas, como hemos visto a través de conductas humanas relaciona-
das con la discriminacion y la marginacién por parte de algoritmos, segtin los ejem-
plos ya expuestos. Estas discriminaciones estan prohibidas tanto en el mundo fisico
como en el ciberespacio, pues, como hemos sefialado, los derechos humanos también
deben ser protegidos y cumplidos en el entorno en linea, de modo de asegurar que
sea un espacio libre e inclusivo.

Pornografia no consentida

La pornografia no consentida, errdbneamente denominada «pornovenganza»,* invo-
lucra la captacion o divulgacién de material grafico y audiovisual de tono erético o
explicitamente sexual, sin el consentimiento de alguna de las personas retratadas y
sin propésito legitimo.®

Las mujeres son las principales victimas de estas practicas, y quienes cometen
este tipo de actos habitualmente son hombres.® Dado lo anterior, la pornografia no
consentida es reconocida como un tipo de violencia de género.* El prejuicio socio-
cultural que se ha construido histéricamente respecto de la posicion de la mujer en el
mundo y la visién predominante sexualizada que se tiene de ella han traspasado las
fronteras y se han masificado en el ambito digital, con la pornografia no consentida y
su falta de regulacién como evidencia.

A nivel global, los paises que han legislado en contra de la pornografia no consen-

61. No todos los autores de la difusién no consentida estdn motivados en la venganza, y el material
difundido no siempre se puede enmarcar dentro de lo pornografico, es decir, con la intencién de pro-
ducir excitacion.

62. La definicién fue elaborada por el proyecto latinoamericano Acoso Online, que nace como res-
puesta a la violencia de género través de la publicacion no consentida de imagenes y videos sexuales o
eroticos. «;Pornovenganza?», Acoso Online, disponible en https://bit.ly/3cTvwdg.

63. Amanda Lenhart, Michele Ybarra y Myeshia Price-Fenney, «Nonconsensual image sharing: One
in 25 Americans has been a victim of “revenge porn”», Data & Society Research Institute, 13 de diciembre
de 2016, disponible en https://bit.ly/2hulSSA.

64. El Instituto Europeo de la Igualdad de Género de Naciones Unidas asi lo ha manifestado. Véase
«La ciberviolencia contra mujeres y nifias», Instituto Europeo de la Igualdad de Género, 2017, disponible
en https://bit.ly/2QKIUo0Z.
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tida tipificindola como delito en su derecho interno son la excepcion a la regla.® Esto
se debe a una combinacion de factores: falta de comprension de la gravedad, alcance
y dindmica del problema; indiferencia histérica y hostilidad a la autonomia de las
mujeres; y, por, sobre todo, falta de comprension de la nocién de privacidad (Keats y
Frank, 2014: 347).

El Instituto Europeo de la Igualdad de Género (EIGE) sefiala que los perpetra-
dores de estos actos con frecuencia son excomparfieros que han obtenido imagenes o
videos en el curso de una relacion previa y tienen por principal finalidad avergonzar
y humillar publicamente a la victima. Sin embargo, la venganza no siempre es la fi-
nalidad de la referida captacion o divulgacion. En efecto, muchas de estas practicas
tienen su origen en la busqueda de lucro, entretenimiento o voyerismo, entre otros.

Diversos son los sitios web dedicados a la pornografia no consentida, en los que
sus usuarios comparten gran cantidad de material fotografico y audiovisual de ca-
racter erotico o pornografico, acompanado en algunas ocasiones de datos personales
y sensibles de la victima, como nimeros de contacto o direccién domiciliaria, entre
otros. Esto puede tener como resultado que sean hostigadas, extorsionadas, juzgadas,
intimidadas y denigradas (Hearn y Hall, 2018), lo cual tiene graves consecuencias en
desmedro de las victimas, no solo desde el ambito de transgresion de su intimidad y
dignidad en general, sino que ademas es un atentado contra su integridad siquica y
tisica: «De acuerdo con el estudio efectuado por Cyber Civil Right Initiative, sobre el
80% de las victimas de pornografia no consentida experimentan grave angustia emo-
cional, llegando algunas al extremo del suicidio» (Keats y Franks, 2014: 351).

En Chile, por motivo de la escasez de datos estadisticos, es dificil la visibiliza-
cién de este problema. Sin embargo, de acuerdo con el informe «Violencia de géne-
ro en internet en Chile» de la Fundacion Datos Protegidos, en el cual se encuesto
a mujeres y personas de la comunidad LGTBQ+, el 88,1% de quienes respondieron
declard haber sufrido algin tipo de violencia a través de internet, el 66,1% sefal6
que sufrié acoso y hostigamiento en linea, el 13,6% senald sufrir la difusién de
imagenes intimas sin su consentimiento, y 10,2% de extorsion en la red (Matus,
Rayman y Vargas, 2018: 14).

Respecto al ambito normativo de Chile, la Ley 19.628 y la actual normativa del C6-
digo Penal no otorgan los mecanismos necesarios para proteger a las victimas de la
pornografia no consentida. Por una parte, segun lo dispuesto en la Ley, las imagenes
de una persona son un dato personal y, cuando éstas proyectan aspectos relaciona-
dos con el libre desenvolvimiento sexual, tienen la categoria de datos sensibles; por
lo tanto, para que su tratamiento sea legal (como para difusién o almacenamiento),
es necesario contar con el consentimiento del titular y utilizarlas en concordancia
con la finalidad para el cual se otorgd (como el uso tnico y exclusivo del comparero

65. En Israel, Filipinas, Francia y Alemania es un delito.
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sexual). Sin embargo, como bien hemos sefialado respecto de las falencias de la Ley,
el no disponer de un proceso judicial idéneo y carecer de una autoridad de control
y proteccion en materia de datos personales lleva a que en la practica las personas,
que por lo general son mujeres, no puedan ejercer los derechos que les reconoce la
Ley. Por otra parte, el Céddigo Penal, ni en su articulo 161-A (tipifica delitos penales
contra a vida privada) ni 161-B (chantaje) dispone sanciones en contra de la difusion
no consentida de material intimo o de caracter sexual que se obtuviera de manera
consentida,* lo que deja en una completa indefension a las victimas de estas malas
practicas. Esto constituye una grave limitacion a la autonomia y autodeterminacion
del propio cuerpo por limitar el desenvolvimiento y desarrollo de las personas, y en
general de las mujeres, en el ambito de su intimidad, ante el peligro de que el mate-
rial que enviaron en un contexto intimo y de buena fe sea difundido y conocido por
terceras personas.

Lo anterior adquiere especial relevancia por la pandemia del covid-19, durante
la cual las manifestaciones intimas de caracter erdtico y sexual se han incrementado
a través del uso de las tecnologias. Es mas, varias aplicaciones de citas habilitaron
videochats para interactuar ante este nuevo escenario,” por lo que es imperioso que
tanto el Estado como la sociedad en general comprendan que los derechos humanos
deben ser respetados y promovidos en el ciberespacio.

Recomendaciones

El Estado, a través del Comité Interministerial sobre Ciberseguridad, debe definir
qué se entiende por enfoque de género en el contexto del respeto y promocién de los
derechos fundamentales en ciberseguridad. Solo de esta forma se podran otorgar las
directrices para enfrentar los desafios y amenazas que impone el uso del ciberespacio
a la ciberseguridad. Estimamos que, para la consecucion de lo anterior, el Estado
debe partir por identificar a través de estudios y encuestas periodicas los principales
riesgos, amenazas y falencias que sufren las mujeres en Chile ante el desarrollo y uso
del ciberespacio. Para tales efectos, consideramos que dentro de los indicadores que
se deben incluir para el desarrollo de la perspectiva de género en ciberseguridad,
destacan, para identificar el origen de la escasez de mujeres dedicadas a la cibersegu-
ridad en Chile:

66. Para mds informacion, véase el Boletin 12164-07, «Modifica el Cédigo Penal con el objeto de san-
cionar la difusién no consentida de material con connotacion o de indole sexual», 10 de octubre de 2018,
disponible en https://bit.ly/2PWWUit.

67. El articulo hace alusién sobre como el confinamiento originado por la pandemia del covid-19
preparara el escenario para la revolucion de la tecnologia sexual. Tanya Basu, «Sexo y amor en tiempo
de coronavirus: Las citas online se disparan», MIT Technology Review, 30 de marzo de 2020, disponible
en https://bit.ly/3dgcDBd.
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o Identificacion cuantitativa de mujeres que estudian o trabajan en alguna de las
ramas dedicadas a la ciberseguridad y sus motivaciones.

« Entrevistar a mujeres dedicadas a la ciberseguridad y consultar si consideran
haber sufrido algun tipo de discriminacién o violencia de género en el ejerci-
cio de sus funciones.

« Elaborar encuestas a adolescentes y nifias para medir el conocimiento e interés
que tienen en tecnologias y en especifico en ciberseguridad.

Luego, para comprender la discriminacién y violencia de género que sufren las
mujeres de Chile en el ciberespacio, se sugiere:

o Identificar por grupo etario y étnico a las mujeres que hacen uso de internet y
las finalidades de este uso.

o Consultar a las mujeres que hacen uso de internet si han sido victimas de vio-
lencia de género o discriminacion en linea y si conocen los derechos que pue-
den hacer valer ante alguna amenaza o transgresion.

Solo en la medida en que el Estado, en colaboracidn con el sector privado, la aca-
demia y la sociedad civil, pueda recabar y analizar esta informacion, podra trabajar
en las directrices y consejos dirigidos a los diversos actores sociales.

El Estado debe impedir que el argumento de seguridad nacional sea una excusa
para que autoridades estatales y municipales ejecuten medidas de seguridad despro-
porcionadas en desmedro de los derechos fundamentales de la ciudadania y en espe-
cifico de las mujeres. Para tales efectos, consideramos que el Estado debe coordinar,
entre sus agencias y las municipalidades, capacitaciones en temas de ciberseguridad
y género, con el objetivo de que los funcionarios comprendan la importancia de la
perspectiva de género en el ejercicio de sus labores desde un ambito normativo y éti-
co. Asimismo, desde el ambito de compras publicas de indole tecnoldgica, sugerimos
a las agencias considerar dentro de los criterios de evaluacion en sus adjudicaciones,
el otorgamiento de puntaje por el cumplimiento de cuota de género por parte de los
oferentes de servicios y productos tecnologicos. Esto tltimo con el objetivo de in-
centivar al sector privado en la contratacion y capacitaciéon de mujeres en tecnologia.

El Estado y la sociedad en general deben dirigir sus esfuerzos a incentivar a las
ninas y adolescentes a estudiar carreras relacionadas con la ciberseguridad. La gene-
racion de nuevos talentos no puede ser limitada por prejuicios sociales. Asimismo, es
importante continuar motivando a las profesionales en el area para instar su empo-
deramiento a través de talleres y otorgando becas de especializacién de capacitacion
en Chile y en el extranjero.

Por dltimo, el organismo encargado de la proteccién de datos personales debe
otorgar eficiencia y eficacia a la nueva normativa que se dicte en materia de pro-
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teccion de datos, para lo cual debe considerar el enfoque de género al momento de
emitir sus informes, directrices y decisiones. En consecuencia, el organismo fiscaliza-
dor debe contar con las facultades necesarias de coercion para exigir, tanto al sector
publico como privado, altos estdndares en materia de seguridad de los datos.

Conclusiones

La ciberseguridad debe ser comprendida desde una perspectiva de derechos humanos
que propicie su aseguramiento, promocion y respeto en el ciberespacio. A partir de
esta consideracion, el principal objetivo de la Politica Nacional de Ciberseguridad de
Chile es mejorar los estandares de seguridad en el ciberespacio para asegurar el pleno
goce de los derechos fundamentales de las personas en igualdad de condiciones.

Para concretar este objetivo, la colaboracion y cooperacion multisectorial es esen-
cial. Los ciberataques afectan a todos por igual, por lo que la prevencion y la ges-
tidn de incidentes en el ciberespacio deben ser abordados por todos los actores de la
sociedad.

La importancia de considerar un enfoque de género en el respeto y promocién
de los derechos humanos ha sido recalcada en diversos organismos internacionales,
dado que existe acuerdo a nivel de los Estados de que mientras existan prejuicios,
discriminaciones y arbitrariedades en desmedro de los derechos de ciertos grupos,
como ocurre con las mujeres, la igualdad en los derechos humanos seguira siendo
solo un concepto idilico.

Por ello, la transversalizacion del enfoque de género es primordial para hacer
frente a esta desigualdad. En la medida que todos los sectores de la sociedad colabo-
ren en la implementacién de estrategias politicas y técnicas que sean inclusivas con
el género femenino, estaremos un paso mas cerca de lograr la igualdad sustantiva en
esta materia.

Cuanto menor sea la brecha de género, mas préximos estaremos de lograr la igual-
dad sustantiva. En el ambito de la ciberseguridad, esta brecha ciertamente es preocu-
pante. Por una parte, se manifiesta en la falta de formacién e inclusién femenina en
el area; por otra, en los riesgos particulares que sufren las mujeres en el ciberespacio
por el hecho de ser tales, particularmente la amenaza y transgresion de su derecho a
la privacidad y proteccion de sus datos personales.

La falta de especialistas en temas de ciberseguridad es alarmante. Cada dia surgen
nuevas y creativas formas a través de las cuales se llevan a cabo ciberataques. En con-
secuencia, incentivar y generar nuevos talentos que provengan de todos los sectores
de la sociedad es de vital importancia para mantener un sistema informatico robusto
y resiliente.

En la medida en que no se adopten directrices tendientes a incentivar a las mu-
jeres desde la temprana edad a capacitarse en temas de TIC, la carencia de talentos
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en areas relacionadas con la ciberseguridad solo aumentard. Consideramos que esto
tendra por principal consecuencia la mantencién de los sesgos de géneros en el desa-
rrollo y uso de tecnologias que no son neutrales, sino que proyectan los estereotipos
y patrones culturales de quienes intervienen en ellas.

Solo en la medida en que aseguremos e incentivemos una amplia participacién
femenina en el ambito de la ciberseguridad, podremos lograr un ciberespacio libre,
abierto, seguro, resiliente e igualitario.
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